7 Verwendung von Behandlungsdaten
fir interne Qualitatssicherung
und Eigenforschung

7.1 Verwendung von Behandlungsdaten in unveranderter Form
durch den Behandler

Unter welchen rechtlichen Bedingungen kdnnen die im Rahmen der Behandlung
dokumentierten Daten in unverdnderter Form fiir Zwecke der Forschung oder
Qualitdtssicherung durch den Behandler genutzt werden?

Aufgrund der unverdnderten Form der Behandlungsdaten sind diese noch eindeutig
personen- bzw. patientenbezogen, so dass in jedem Fall eine datenschutzrechtliche
Erlaubnis fiir die erfolgende Zweckanderung erforderlich ist.

Bei einer Nutzung der Patientendaten durch den Behandler selbst, gleich zu welchen
Zwecken, liegt allerdings kein Offenbaren im Sinne von § 203 StGB vor, da kein Drit-
ter Kenntnis von den der Schweigepflicht unterliegenden Geheimnissen erhalt. Aus
diesem Grund ist auch fiir die Nutzung personenbezogener Patientendaten zu Zwe-
cken der Forschung und Qualititssicherung durch den Behandler selbst keine Ent-
bindung von der Schweigepflicht oder eine gesetzliche Offenbarungsbefugnis not-
wendig.”

720 Jedenfalls solange die Zugriffsmaglichkeiten fiir Dritte im Rahmen der Zweckanderung nicht erweitert werden. Es wird im Rahmen
dieser Frage davon ausgegangen, dass auf die Forschungsergebnisse, soweit sie noch personenbezogen sind, regular lediglich der
Behandler Zugriff hat (interne IT-Administratoren, der Zugriff kaum auszuschlieRen ist, gelten insoweit als zuldssige Gehilfen ohne
besonderen Rechtfertigungsbedarf).
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7.1.1 Zweckanderung hin zur Forschung
7.1.1.1 Gesetzliche Erlaubnisse

Gesetzliche Forschungsklauseln, die eine entsprechende Zweckanderung jedenfalls
fiir die interne ,,Umwidmung” der Bestimmung der Daten grundsatzlich auch ohne
Einwilligung gestatten kénnen, existieren in allen anwendbaren datenschutzrecht-
lichen Regelungen, d.h. insbesondere auch im Bund (BDSG) und in allen Bundes-
landern. Zu den Voraussetzungen im Einzelnen sei auf die jeweils zu den Forschungs-
klauseln gemachten Ausfithrungen in vorigem Kapitel 1.6 verwiesen.”

Ob diese Voraussetzungen vorliegen ist auch bei bloffem Datenumgang durch den
Behandler in der Regel eine Frage des Einzelfalls, die abhingig vom einzelnen For-
schungsvorhaben ist. Allerdings wird im Rahmen der Auslegung und einer gegebe-
nenfalls vorzunehmenden Abwagung begiinstigend fiir die wissenschaftliche For-
schung zu beriicksichtigen sein, dass es sich vorliegend um Eigenforschung nicht
nur der behandelnden Einrichtung, sondern sogar ausschliefRlich des behandelnden
Arztes handelt.

Die auf Krankenhduser anwendbaren Gesetze mancher Bundesldnder enthalten je-
doch auch Klauseln, die fiir bestimmte Formen der rein internen Datenverwendung
zu Forschungszwecken weder einen Vorhabensbezug noch eine Interessenbewertung
bzw. -abwigung verlangen. In den Grenzen dieser Klauseln ist ein Datenumgang
durch den behandelnden Arzt damit ohne Einzelfallabwigung generell zuldssig.7
Dabei handelt es sich um folgende Vorschriften:

® Baden-Wiirttemberg: § 15 Abs. 3 LDSG BW
Anwendbar auf alle Kliniken des Landes oder diesem zugeordneter Trager
(Anstalten, Stiftungen oder Korperschaften wie Kommunen) ohne eigene
Rechtspersonlichkeit. Solche Eigen- oder Regiebetriebe sind im Kranken-
hausbereich aber praktisch kaum mehr anzutreffen.
Eine ,Speicherung oder Nutzung fiir andere Zwecke* liegt nicht vor, ,wenn
sie [...] Zwecken der Durchfithrung eigener wissenschaftlicher Forschung
der speichernden Stelle dient®.

® Bayern: Art. 27 Abs. 4 S. 1 LKHG BY
Anwendbar auf alle Kliniken des Landes oder diesem zugeordneter Trager
einschliefRlich der Universitatskliniken sowie private Plankrankenhduser
und Kliniken der Kirchen.
Nutzung (im weiteren Sinne, einschlieRlich der Speicherung) fiir For-
schungszwecke im Krankenhaus oder im Forschungsinteresse des Kranken-
hauses ist gestattet; Datenhaltung aber nur intern, externe Forscher kon-
nen aber im Krankenhaus Zugriff sowie u.U. auch lesenden Fernzugriff er-
halten.

® Bremen: § 8 KHDSG HB
Anwendbar auf alle Kliniken in Bremen mit Ausnahme derer des Bundes
und der Kirchen.

721 S.obenS. 87ff.
722 Auch insoweit ist allerdings ausnahmswesise eine Einzelfallabwdgung angezeigt, wenn ein betroffener Patient Widerspruch gegen
die entsprechende Datenverwendung einlegt.
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Anlage (einschlieRlich interner Speicherung) medizinischer Dateien durch
Angehorige eines Heil- oder Gesundheitsfachberufes fiir eigene Forschungs-
zwecke ist erlaubt; nicht aber ein Zugriff durch Dritte, soweit dies nicht zur
Mitbehandlung erforderlich ist; letztlich darf also nur behandelndes Perso-
nal auch zu Forschungszwecken zugreifen (enger als Fachabteilungsgren-
ze).

®  Mecklenburg-Vorpommern: § 38 Abs. 6 LKHG MV

Anwendbar auf alle Kliniken in Mecklenburg-Vorpommern mit Ausnahme
solcher des Bundes.

Anlage (einschlieflich interner Speicherung) von Dateien durch Arzte fiir
eigene Forschungszwecke ist gestattet, nicht jedoch ein Zugriff durch Drit-
te, soweit dies nicht zur Mitbehandlung erforderlich ist; letztlich darf also
nur behandelndes Personal auch zu Forschungszwecken zugreifen (enger
als Fachabteilungsgrenze).

® Nordrhein-Westfalen: § 6 Abs. 2S. 1 GDSG NW

Anwendbar auf alle Kliniken des Landes oder diesem zugeordneter Triger
sowie private Plankrankenhduser.

Wissenschaftliches Personal darf zu Zwecken der wissenschaftlichen For-
schung Patientendaten nutzen (im engeren Sinne, d.h. intern und ohne
separate Speicherung), auf die es in den Einrichtungen aufgrund seiner Be-
handlungstétigkeiten ohnehin Zugriff hat (also nur fiir behandelndes Per-
sonal, enger als Fachabteilungsgrenze).

m Thiiringen: § 27 Abs. 4 S. 1 LKHC TH

Anwendbar auf alle Kliniken in Thiiringen mit Ausnahme solcher des Bun-
des.

Nutzung (im weiteren Sinne, einschlieRlich der Speicherung) fiir For-
schungszwecke im Krankenhaus oder im Forschungsinteresse des Kranken-
hauses ist gestattet; Datenhaltung aber nur intern, externe Forscher kon-
nen aber im Krankenhaus Zugriff sowie u.U. auch lesenden Fernzugriff er-
halten (praktisch identisch mit Art. 27 Abs. 4 S. 1 LKHC BY).

7.1.1.2 Einwilligung als Alternative

Soweit keine gesetzliche Erlaubnis fiir die zweckdndernde Datenverwendung vorliegt,
kommt im Rahmen der jeweiligen Vorschriften und deren iiberwiegend gleichwer-
tigen Voraussetzungen (Informiertheit, Bestimmtheit, Freiwilligkeit usw.) eine Ein-
willigung als Rechtsgrundlage in Betracht.”s

Manche Bundesldnder fordern in ihren auf Kliniken anwendbaren Gesetzen aller-
dings, dass die Einwilligung ,,im Einzelfall“ erteilt wird. Die sind

Baden-Wiirttemberg (§ 50 Abs. 1 Hs. 1 LKHG BW),

Bremen (§ 2 Abs. 1 KHDSG HB),
Mecklenburg-Vorpommern (§ 33 Abs. 1 LKHG MV) und das
Saarland (s 13 Abs. 2S. 2 LKHG SL).

Insofern sollte man insbesondere nicht schon bei Aufnahme in die Klinik eine ,,pro-
phylaktische® Einwilligung verlangen, sondern erst, wenn die bei der Behandlung

723 Zuden allgemeinen Voraussetzungen wie sie exemplarisch zum BDSG naher beschrieben wurden s. oben S. 110ff.
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angefallenen Daten auch fiir den Patienten iiberschaubar sind und der Forschungs-
wunsch des behandelnden Arztes sich zumindest etwas konkretisiert hat.

Einige Bundesldnder gestatten in ihren auf Kliniken anwendbaren Gesetzen zudem
auch die Einwilligung im Forschungsbereich nur fiir bestimmte Vorhaben. Dies sind

® Berlin (§ 25 Abs. 1S. 1 LKHG BE: krankenhausinterne Forschungsvorhaben),

= Bremen (§ 7 Abs. 1 KHDSG HB: wissenschaftliche medizinische Forschungsvor-
haben, gilt aber nicht fiir interne Dateien nach § 8 KHDSG HB), 7

= Hamburg (s 12 Abs. 2 Nr. 2 LKHG HH: bestimmtes Forschungsvorhaben; wird
aber durch § 12a LKHG HH ergénzt, der Ubernahme in Sammlungen zu allge-
meinen Forschungszwecken gestattet),

= Rheinland-Pfalz (s 37 Abs. 1S. 1Hs. 1LKHG RP: interne Forschungsvorhaben)
sowie das

® Saarland (s 14 Abs. 2 S. 1 LKHG SL: bestimmte Forschungsvorhaben).”$

Insofern wird man auch dem behandelnden Arzt selbst mit Einwilligung des Pa-
tienten keine Anlage eines allgemeinen personenbezogenen Forschungsregisters
unabhingig von konkreten Vorhaben erlauben konnen, sei es auch nur fiir eigene
Zwecke.

In Bremen schrankt der aufgelistete, vorhabenbezogene § 7 Abs. 1 KHDSG HB letzt-
lich aber die Eigenforschung des behandelnden Arztes nicht entsprechend ein, denn
dort sind schon auf rein gesetzlicher Basis tiber § 8 KHGDSG HB eigene Forschungs-
dateien erlaubt.

In Bezug auf Hamburg schadet der fiir die Einwilligung in § 12 Abs. 2 Nr. 2 LKHGC HH
geforderte Vorhabensbezug insoweit nicht, als dass mit § 12a LKHG HH eine Sonder-
regelung fiir die Ubernahme von Patientendaten in Sammlungen zu allgemeinen
Forschungszwecken mit Einwilligung des Patienten geschaffen wurde, auf welche
sich auch der behandelnde Arzt berufen kann.

7.1.1.3 Pseudonymisierungs- und Anonymisierungspflichten

Allerdings wird in den gesetzlichen Forschungsklauseln eine Pseudonymisierung
und Anonymisierung der Daten gefordert, zumindest sobald dies ohne Gefihrdung
des Forschungszweckes moglich ist. Daraus folgt, dass die unveranderte Verwendung
von Behandlungsdaten zu Forschungszwecken in aller Regel jedenfalls kein Dauer-
zustand, sondern nur ein Durchgangsstadium sein darf. Soweit der Forschungszweck
jedoch zwingend (noch) den unveranderten Umgang erfordert, ist dies allerdings,
wenn die tibrigen Voraussetzungen der Forschungsklauseln vorliegen, nicht ausge-
schlossen, so zum Beispiel zur Pseudonymgenerierung. Eine Ubersicht zu den ent-
sprechenden Regelungen findet sich im folgenden Abschnitt.7

Im Anwendungsbereich des BDSG, also fiir Arztpraxen und Kliniken des Bundes oder
auch anderer Triger, soweit § 40 Abs. 2 S. 2 BDSG auf diese subsididr anwendbar ist,

724 Naheres s.0. S. 149f.
725 Naheres s.0. S. 160f.
726 Naheress.o. S. 167.
727 Naheres s.o. S. 194f.
728 Naheres s.o. S. 204f.
729 S.untenS.244f.
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ist allerdings eine sofortige Pseudonymisierung bei Zweckdnderung hin zur For-
schung notig. Entsprechende Anordnungen treffen auch das KHEG Brandenburg und
das LKHG Sachsen-Anhalt. Cleiches gilt fiir das LDSG Baden-Wiirttemberg, welches
insoweit auch auf manche dem LKHG BW unterworfene Kliniken subsididr anwend-
bar ist, da dieses LKHG keine Regelungen zur Pseudonymisierung und Anonymisie-
rung im Forschungskontext unabhangig von einer Dateniibermittlung enthilt. In
den entsprechenden Einrichtungen ist daher ein unveranderter Umgang mit Behand-
lungsdaten zu Forschungszwecken jedenfalls allein auf gesetzlicher Grundlage grund-
sdtzlich unzuldssig.

Ausgenommen von diesem Crundsatz sind aber die (sofortige) Pseudonymgenerie-
rung, die Aufrechterhaltung der Pseudonym-Patienten-Zuordnung (durch abge-
schottete Speicherung) sowie die Re-Identifikation, wenn dies aus besonderen Griin-
den noétig werden sollte und die Voraussetzungen entsprechender Zuldssigkeitstat-
bestdnde vorliegen, denn die Pseudonymisierung soll im Gegensatz zur Anonymi-
sierung gerade eine Identifizierung in begriindeten Fillen erméglichen.”° So
konnte zum Beispiel eine Re-Identifizierung erfolgen, wenn die Voraussetzungen
einer einschligigen Forschungsklausel vorliegen und dies zur Rekrutierung geeig-
neter Probanden fiir Folgestudien erforderlich ist.” Auch ist an eine Re-Identifizie-
rung zu denken, wenn ein Forschungsergebnis fiir die fortdauernde Behandlung
innerhalb der Einrichtung relevant werden sollte.’» Das LKHG Hamburg regelt als
einziges LKHG explizit die Aufnahme von Daten in ein allgemeines Forschungsre-
gister, verlangt hiervor jedoch, selbst wenn - wie dort vorgeschrieben - eine Ein-
willigung vorliegt, zumindest die Pseudonymisierung der Daten (§ 12a Abs. 2
LKHG HH). Dieses Erfordernis ldsst sich jedenfalls fiir Kliniken im Anwendungs-
bereich des LKHG HH somit auch nicht mit Einwilligung der Patienten durchbre-
chen.

Im Ubrigen, also soweit eine Pseudonymisierung oder Anonymisierung nicht explizit
auch fiir den Fall der Einwilligung vorgeschrieben ist, kann jedoch, soweit die jewei-
ligen Voraussetzungen (Informiertheit, Bestimmtheit, Freiwilligkeit usw.) vorliegen,
grundsitzlich mittels einer Einwilligung auch ein Dispens von allgemeinen Pseudo-
nymisierungs- und Anonymisierungspflichten erlangt werden. Dies gilt zumindest
bei formularmiRigen Einwilligungen jedoch aufgrund der im Ansatz bundeseinheit-
lichen ACB-rechtlichen Angemessenheitskontrolle nach § 307 BGB nur mit gewissen
Einschrankungen. Denn im Ergebnis ist die Gesetzeslage im Bund und allen Lander
insoweit weitgehend einheitlich, als dass jedenfalls eine Pseudonymisierung und
Anonymisierung zu erfolgen hat, sobald dies ohne Gefahrdung des Forschungszwecks

730 Eine Ausnahme vom zuletzt genannten Punkt diirfte die Pseudonymisierung nach § 15 Abs. 3 TMG sein, der pseudonyme Nut-
zungsprofile bei Telemedien gestattet, die aber ,nicht mit Daten iiber den Trager des Pseudonyms zusammengefiihrt werden”
diirfen (S. 3). Die Verwendung des Rechtsbegriffs Pseudonymisierung dient dort also nicht der Erhaltung einer Re-ldentifizierungs-
maglichkeit, sondern lediglich der Abschwdchung der rechtlichen Anforderungen an die technische Umsetzung im Vergleich zur
(auch nur faktischen) Anonymisierung. Im vorliegenden Kontext der Sekunddrnutzung med. Behandlungsdaten diirfte § 15 Abs. 3
TMG jedoch keine Rolle spielen, denn selbst bei telemedizinischen Anwendungen gelten fiir die @iber das Telemedium transpor-
tierten personen- und gesundheitsbezogenen Inhalte die allgemein fiir Gesundheitsdaten maRgeblichen Vorschriften.

731 S.oben den entspr. Exkurs in Kap. 1.4.1.2.5, S. 45ff.

732 Insoweit diirfte auch die Bindung an den Zweckrahmen der wissenschaftlichen Forschung, wie sie u.a. in § 40 BDSG enthalten ist,
nicht entgegenstehen. Diese wiirde dann zwar fiir Behandlungszwecke durchbrochen, was aber auf Grundlage der jeweiligen den
Datenumgang zu Behandlungszwecken erlaubenden Normen (ausnahmsweise) zuldssig sein diirfte. Hilfsweise kdme die (mut-
maBliche) Einwilligung oder Ausnahmenormen wie § 28 Abs. 6 Nr. 1 BDSG (Schutz lebenswichtiger Interessen des Betroffenen) in
Betracht.
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und ohne unverhiltnismaRigen Aufwand méglich ist.7 Deshalb wird man davon
ausgehen miissen, dass jedenfalls ein Mindestmaf an Pseudonymisierung auch mit-
tels einer Einwilligung selbst bei Datenverwendung zu Forschungszwecken nur durch
den Behandler in der Regel nicht dauerhaft vollkommen umgangen werden kann.
Gerade fiir diejenigen Lander, deren Gesetze eine sofortige Pseudonymisierung vor-
sehen, eroffnet die Einwilligung jedoch einen erweiterten Spielraum.

7.1.1.4 Ubersicht 3: Spezifische Pflichten zur Pseudonymisierung oder
Anonymisierung fiir die Forschung unabhangig von einer Dateniibermittlung

Aus der folgenden Ubersicht (s. Tab. 5)lassen sich die Rechtsgrundlagen fiir eine An-
onymisierung oder Pseudonymisierung beim Datenumgang zu Forschungszwecken
im Anwendungsbereich der jeweils genannten Gesetze entnehmen. Dabei werden
nicht nur die vorrangig geltenden (Landeskrankenhaus-)Gesetze beriicksichtigt, son-
dern auch die jeweils nachrangig heranziehbaren Gesetze, die eingreifen, soweit das
vorrangige Gesetz keine Regelung enthalt.

Tab.5  Ubersicht 3: Spezifische Pflichten zur Pseudonymisierung oder Anonymisierung fiir die
Forschung unabhéngig von einer Dateniibermittlung

Form der Reduktion
des Personen-

Anwendungs-

bereich des Pseudonymisierung Anonymisierung

BDSG § 40 Abs. 2°S. 2 BDSG: § 40 Abs. 2 S. 1 BDSG: sobald wie nach
sofort dem Forschungszweck moglich

LKHG § 35 Abs. 2S. 2 LDSG BW, §35Abs. 2S. 1LDSG BW,

Baden-Wiirttemberg § 40 Abs. 2'S. 2 BDSG: § 40 Abs. 2'S. 1 BDSG: sobald wie nach
sofort dem Forschungszweck mdglich

LKHG § 40 Abs. 2°S. 2 BDSG: § 40 Abs. 2 S. 1 BDSG: sobald wie nach

Bayern sofort dem Forschungszweck moglich

LKHG § 25 Abs. 2S. 1 LKHG BE: sofort, soweit  § 25 Abs. 2 S. 1 LKHG BE: sobald wie nach

Berlin angemessen (i.E. sobald wie mdglich)  dem Forschungszweck maglich

KHEG § 28 Abs. 2'S. 2 LDSG BB: § 28 Abs. 2 S. 1 LDSG BB: sobald wie nach

Brandenburg sofort dem Forschungszweck maglich

KHDSG § 7 Abs. 4 S. 1 KHDSG HB: sobald wie ~ §7Abs.45.2,§8S.3 KHDSG HB:

Bremen nach dem Forschungszweck moglich ~ sobald wie moglich

LKHG § 12 Abs. 3 S. 1 LKHG HH: sobald wie § 12 Abs. 3 S. 3 LKHG HH: sobald wie nach

Hamburg nach dem Forschungszweck maglich;  dem Forschungszweck moglich;

§ 12a Abs. 2 LKHG HH: in jedem Fall § 12a Abs. 1 S. 3 LKHG HH: kein

(sofort) vor Aufnahme in Sammlung Einwilligungserfordernis, wenn Daten

von Daten zu allg. Forschungszwecken vor Weitergabe an Sammlung zu allg.
Forschungszwecken anonymisiert

733 Dieser kleinste gemeinsame Nenner der jeweils einschlagigen Gesetze diirfte auch der wesentliche Grundgedanke der jeweiligen
gesetzlichen Regelungen sein, weshalb ein Abweichen hiervon nach § 307 Abs. 2 Nr. 1 BGB fiir den Patienten unangemessen be-
nachteiligend und damit unwirksam ware.
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Form der Reduktion
des Personen-

Anwendungs-
bereich des

LKHG
Hessen

LKHG

Mecklenburg-
Vorpommern

LDSG
Niedersachsen

GDSG
Nordrhein-Westfalen

LKHG
Rheinland-Pfalz

LKHG
Saarland

LKHG
Sachsen

LDSG
Sachsen-Anhalt

LDSG
Schleswig-Holstein

LKHG
Thiiringen

PatDSO/ KDO
(katholische Kliniken,
soweit Offnungsklausel)
DSG-EKD

(evangelische Kliniken,
soweit Offnungsklausel)

Pseudonymisierung

§ 33 Abs. 2 Hs. 1 LDSG HE: sobald wie
nach dem Forschungszweck maglich;

gilt gem. § 12 Abs. 3 LKHG HE auch
zwischen Fachabteilungen einer Klinik

§ 38 Abs. 4 S. 1 LKHG MV: sobald wie
nach dem Forschungszweck maglich

§ 40 Abs. 2'S. 2 BDSG:
sofort

§ 6 Abs. 4 GDSG NW: sobald wie nach
dem Forschungszweck mdglich

§ 37 Abs. 4 LKHG RP: sobald wie nach
dem Forschungszweck moglich

§ 14 Abs. 8 S. 2 LKHG SL: sobald wie nach
dem Forschungszweck moglich

§ 34 Abs. 4 S. 2 LKHG SN: sobald wie nach
dem Forschungszweck méglich

§ 40 Abs. 2S. 2 BDSG:
sofort

§ 40 Abs. 2S. 2 BDSG:
sofort

§27a Abs. 4 S. 1 LKHG TH: sobald wie
nach dem Forschungszweck maglich

§ 7 Abs. 3 S. 2 PatDSO: sobald wie

nach dem Forschungszweck maglich

§ 25 Abs. 3 S. 2 DSG-EKD: sobald wie
nach dem Forschungszweck maglich

Anonymisierung

§ 33 Abs. 2 Hs. 2 LDSG HE: sobald wie nach
dem Forschungszweck maglich;

gilt gem. § 12 Abs. 3 LKHG HE auch
zwischen Fachabteilungen einer Klinik

§ 38 Abs. 4 S. 2 LKHG MV: sobald wie nach
dem Forschungszweck moglich

§ 40 Abs. 2 S. 1 BDSG: sobald wie nach
dem Forschungszweck maglich

§ 6 Abs. 4 GDSG NW: sobald wie nach
dem Forschungszweck mdglich

§ 37 Abs. 1 Nr. 3 LKHG RP: kein
Einwilligungserfordernis, wenn die
Daten vor ihrer weiteren Verarbeitung
anonymisiert wurden;

§ 37 Abs. 4 LKHG RP: sobald wie nach
dem Forschungszweck moglich

§ 14 Abs. 8 LKHG SL: sobald wie nach
dem Forschungszweck moglich

§ 34 Abs. 4 S. 1 LKHG SN: sobald wie nach
dem Forschungszweck moglich

§ 40 Abs. 2 S. 1 BDSG: sobald wie nach
dem Forschungszweck méglich

§ 40 Abs. 2 S. 1 BDSG: sobald wie nach
dem Forschungszweck méglich

§27a Abs. 2 S. 2 LKHG TH: sobald wie nach
dem Forschungszweck maglich

§ 7 Abs. 3 PatDSO: sobald wie nach dem
Forschungszweck moglich

§ 25 Abs. 3 S. 1 DSG-EKD: sobald wie nach
dem Forschungszweck méglich
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7.1.2 Zweckanderung hin zur Qualitatssicherung
7.1.2.1 Gesetzliche Erlaubnisse, Einwilligung als Alternative

Im BDSG findet sich, von der Untersuchung konkreter medizinischer Serienschiaden
abgesehen (falls man diese iiberhaupt unter den Begriff der Qualititssicherung fas-
sen mochte), keine gesetzliche Erlaubnis fiir die generalisierende Qualitatssicherung,
nicht einmal fiir den entsprechenden internen Datenumgang. 3 Das BDSG gilt dabei
nicht nur fiir Arztpraxen und die (wenigen) Kliniken des Bundes, sondern iiber Ver-
weisungen letztlich auch fiir alle Kliniken7s in Niedersachsen, Sachsen-Anhalt und
Schleswig-Holstein.

Nach den anderen anwendbaren Rechtsgrundlagen ist die Qualitétssicherung, jeden-
falls die interne, aufgrund von entsprechenden Erlaubnisnormen grundsitzlich zu-
lassig. Zu den gesetzlichen Voraussetzungen im Einzelnen sei auf die jeweiligen Tei-
le zur Qualitdtssicherung in der Darstellung der Rechtsgrundlagen in den einzelnen
Bundeslindern verwiesen.”¢ Teils wird hier ebenfalls eine Interessenabwagung ge-
fordert, wenn auch seltener als bei den Forschungsklauseln.

Voraussetzung fiir einen unveranderten Umgang mit patientenbezogenen Daten zu
diesem Zweck ist aber jedenfalls, dass dieser erforderlich ist, der Zweck also nicht
mit anonymisierten oder pseudonymisierten Daten erreicht werden kann. Letzteres
wird in manchen Rechtsgrundlagen (iiber den allgemeinen Grundsatz der Datenspar-
samkeit und -vermeidung hinaus) noch einmal besonders hervorgehoben. Da es bei
der hier betrachteten (generalisierenden) Qualititssicherung um die Gewinnung
genereller Aussagen zum Qualitdtsniveau geht, erfordert die unverandert personen-
bezogene Verwendung eine besondere Rechtfertigung.

Auf der Ebene des Behandlers kann aber aufgrund einer eventuell gewiinschten Riick-
iberfiihrung allgemeiner Qualititsaussagen in die individuelle Behandlung noch
ein rechtfertigender Grund bestehen, méglicherweise auch noch auf Ebene der be-
handelnden Fachabteilung, aber kaum mehr dariiber hinaus. Soweit dieser Bereich
verlassen wird, ist - unabhingig davon, ob man insoweit wie manche LKHG eine
Gleichstellung mit der Ubermittlung annimmt - in aller Regel zumindest eine Pseu-
donymisierung angezeigt. Auch innerhalb der Fachabteilung wird aus der durch das
»soweit“ ersichtlichen sachlichen Einschriankung jedoch mit der Zeit dhnlich wie bei
der Forschung ein ,,sobald®, also letztlich doch eine Anonymisierung oder Pseudony-
misierung notwendig werden, spatestens nachdem die Behandlung abgeschlossen
wurde.

7.1.2.2  Ubersicht 4: Spezifische Pflichten zur Pseudonymisierung oder
Anonymisierung fiir die Qualitatssicherung unabhangig von einer
Dateniibermittlung

Aus der folgenden Ubersicht (s. Tab. 6) lassen sich die Rechtsgrundlagen fiir eine An-
onymisierung oder Pseudonymisierung beim Datenumgang zu Zwecken der Quali-
tatssicherung im Anwendungsbereich der jeweils genannten Gesetze entnehmen.

734 S.oben S. 108f.
735 Teils von kirchlichen Kliniken abgesehen.
736 S.oben S. 123ff.
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Dabei werden nicht nur die vorrangig geltenden (Landeskrankenhaus-)Gesetze be-
riicksichtigt, sondern auch die jeweils nachrangig heranziehbaren Gesetze, die ein-
greifen, soweit das vorrangige Gesetz keine Regelung enthalt.

Tab.6  Ubersicht 4: Spezifische Pflichten zur Pseudonymisierung oder Anonymisierung fiir die
Qualitatssicherung unabhangig von einer Dateniibermittlung

Form der Reduktion
des Personen-
bezugs

Anwendungs-
bereich des

BDSG

LKHG
Baden-Wiirttemberg

LKHG
Bayern

LKHG
Berlin

KHEG
Brandenburg

KHDSG
Bremen

LKHG
Hamburg

LKHG Hessen

LKHG

Mecklenburg-
Vorpommern

Pseudonymisierung

§3aS. 2 BDSG: sobald nach dem
Verwendungszweck méglich und kein
unverhaltnismaRiger Aufwand

§ 9 Abs. 1 LDSG BW: Datensparsamkeit
bei der automatisierten Verarbeitung;
§3aS. 2 BDSG: sobald nach dem
Verwendungszweck moglich und kein
unverhaltnismaRiger Aufwand

LKHG: keine Regelungen;

§3aS. 2 BDSG: sobald nach dem
Verwendungszweck méglich und kein
unverhaltnismaRiger Aufwand

§24 Abs. 4 S. 1 Nr. 3 LKHG BE:
soweit nicht pseudonymisiert erreichbar

§ 7 Abs. 1S.2 LDSG BB: Grundsatz der
Datensparsamkeit

§ 2 Abs. 5 Nr. 1 KHDSG HB:
soweit nicht pseudonymisiert erreichbar

§3aS. 2 BDSG: sobald nach dem
Verwendungszweck méglich und kein
unverhaltnismaRiger Aufwand

§ 12 Abs. 2 Nr. 7 LKHG HE:
soweit nicht pseudonymisiert erreichbar

§ 34 Abs. 1S. 1 Nr. 2 LKHG MV:

soweit nicht pseudonymisiert erreichbar;
§5Abs. 1S.2LDSG MV: sobald nach
dem Verwendungszweck moglich und
kein unverhaltnismaRiger Aufwand

Anonymisierung

§3aS. 2 BDSG: sobald nach dem
Verwendungszweck méglich und kein
unverhaltnismaRiger Aufwand

§ 45 Abs. 3 Nr. 1 LKHG BW:
soweit nicht anonymisiert erreichbar;

§3aS. 2 BDSG: sobald nach dem
Verwendungszweck méglich und kein
unverhdltnismaRiger Aufwand

LKHG: keine Regelungen;

§3aS. 2 BDSG: sobald nach dem
Verwendungszweck méglich und kein
unverhaltnismaRiger Aufwand

§24 Abs. 4 S. 1 Nr. 3 LKHG BE:
soweit nicht anonymisiert erreichbar

§ 28 Abs. 2S. 1 Nr. 1 KHEG BB:
soweit nicht anonymisiert erreichbar;

§ 7 Abs. 1.2 LDSG BB: Grundsatz der
Datensparsamkeit

§ 2 Abs. 5 Nr. 1 KHDSG HB:
soweit nicht anonymisiert erreichbar;

Abs. 6: anonymisieren, sobald der
Verarbeitungszweck dies erlaubt

§3aS. 2 BDSG: sobald nach dem
Verwendungszweck méglich und kein
unverhaltnismaRiger Aufwand

§ 12 Abs. 2 Nr. 7 LKHG HE:
soweit nicht anonymisiert erreichbar

§34 Abs. 1S. 1 Nr. 2 LKHG MV:
soweit nicht anonymisiert erreichbar;

§5Abs. 1S.2LDSG MV: sobald nach
dem Verwendungszweck moglich und
kein unverhaltnismaRiger Aufwand
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Form der Reduktion
des Personen-
bezugs

Anwendungs-
bereich des

LDSG
Niedersachsen

GDSG
Nordrhein-Westfalen

LKHG
Rheinland-Pfalz

LKHG
Saarland

LKHG
Sachsen

LDSG
Sachsen-Anhalt

LDSG
Schleswig-Holstein

LKHG
Thiiringen

PatDSO/ KDO
(katholische Kliniken,
soweit Offnungsklausel)

DSG-EKD

(evangelische Kliniken,
soweit Offnungsklausel)
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Pseudonymisierung

§3aS. 2 BDSG: sobald nach dem
Verwendungszweck maglich und kein
unverhaltnismaRiger Aufwand

§ 4 Abs.2S.11DSG NW:
Datenvermeidung bei informations-
technischen Produkten und Verfahren

§36 Abs. 2S. 1 Nr. 2 LKHG RP:
soweit nicht pseudonymisiert auf
vertretbare Weise erreichbar

§ 13 Abs. 4 S. 1 Nr. 10 LKHG SL:
soweit nicht pseudonymisiert erreichbar

§ 9 Abs. 1S.2 LDSG SN: Beachtung der
Grundsatze zur Datenvermeidung und
zur Datensparsamkeit;

§3aS. 2 BDSG: sobald nach dem

Verwendungszweck méglich und kein
unverhaltnismaRiger Aufwand

§3aS. 2 BDSG: sobald nach dem
Verwendungszweck méglich und kein
unverhaltnismaRiger Aufwand

§3aS. 2 BDSG: sobald nach dem
Verwendungszweck méglich und kein
unverhaltnismaRiger Aufwand

§3aS. 2 BDSG: sobald nach dem
Verwendungszweck méglich und kein
unverhaltnismaRiger Aufwand

§2aS.2 KDO: sobald nach dem
Verwendungszweck méglich und kein
unverhaltnismaRiger Aufwand

§2aS. 2 DSG-EKD: sobald nach dem
Verwendungszweck méglich und kein
unverhaltnismaRiger Aufwand

Anonymisierung

§3aS. 2 BDSG: sobald nach dem
Verwendungszweck maglich und kein
unverhaltnismaRiger Aufwand

§ 11 Abs. 2 GDSG NW:
soweit nicht anonymisiert erreichbar;
§4 Abs.2S.11DSG NW:

Datenvermeidung bei informations-
technischen Produkten und Verfahren

§36 Abs. 2S. 1 Nr. 2 LKHG RP:
soweit nicht anonymisiert auf
vertretbare Weise erreichbar

§ 13 Abs. 4 S. 1 Nr. 10 LKHG SL:
soweit nicht anonymisiert erreichbar

§ 9 Abs. 1S. 2 LDSG SN: Beachtung der
Grundsatze zur Datenvermeidung und
zur Datensparsamkeit;

§3aS. 2 BDSG: sobald nach dem
Verwendungszweck méglich und kein
unverhaltnismaRiger Aufwand

§3aS. 2 BDSG: sobald nach dem
Verwendungszweck méglich und kein
unverhaltnismaRiger Aufwand

§3aS. 2 BDSG: sobald nach dem
Verwendungszweck méglich und kein
unverhaltnismaRiger Aufwand

§3aS. 2 BDSG: sobald nach dem
Verwendungszweck méglich und kein
unverhdltnismaRiger Aufwand

§ 3 Abs. 3 PatDSO:

soweit nicht anonymisiert erreichbar;
§2aS.2KDO: sobald nach dem
Verwendungszweck méglich und kein
unverhaltnismaRiger Aufwand

§2aS. 2 DSG-EKD: sobald nach dem
Verwendungszweck méglich und kein
unverhdltnismaRiger Aufwand
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7.2 Verwendung von Behandlungsdaten in pseudonymisierter Form
durch den Behandler

Unter welchen rechtlichen Bedingungen kdnnen die im Rahmen der Behandlung
dokumentierten Daten in pseudonymisierter Form fiir Zwecke der Forschung oder
Qualitdtssicherung durch den Behandler genutzt werden? Zu beachten ist hier-
bei auch der Vorgang der Pseudonymisierung.

7.2.1 Verwendung pseudonymer Daten durch den Behandler

Vorliegend wird davon ausgegangen, dass die Pseudonymisierung durch den Be-
handler selbst erfolgt, denn andernfalls hatten doch wieder andere Personen Zugriff
auf Behandlungsdaten, was durch die Fragestellung ausgeschlossen wird. Der Be-
handler wird dann aber auch iiber die ihm bekannte Zuordnungsvorschrift wieder
den Personenbezug der pseudonymisierten Daten herstellen konnen, so dass diese
fiir ihn als personenbezogen gelten.” Vor diesem Hintergrund stellt die Pseudony-
misierung in diesem Szenario ,,lediglich” eine Sicherheitsmafnahme insbesondere
fiir den Fall dar, dass Dritte sich unberechtigterweise Zugriff auf den Datenbestand
des forschenden Behandlers oder einen Teil davon (moglicherweise eben nicht die
Zuordnungsliste bzw. -vorschrift) verschaffen, um es diesen dann zu erschweren,
den Personenbezug herzustellen.® Daneben wird auch die Wahrnehmung des for-
schenden Behandlers so eingeschrankt, dass dieser seine Forschungsergebnisse,
jedenfalls bei einer grofleren Zahl an Datensétzen, i.d.R. nicht mehr unmittelbar-
intuitiv, sondern nur noch bei Bedarf und durch aktive Zuordnung auf einen Patien-
ten beziehen kann.

Da fiir den forschenden Behandler damit letztlich ein Personenbezug erhalten bleibt,
besteht auch fiir ihn auch beim Umgang mit den pseudonymisierten Daten ein Ver-
bot mit Erlaubnisvorbehalt. Im Hinblick auf die in Betracht kommenden gesetzlichen
Erlaubnisse oder die Einwilligung kann insoweit auf die Antwort zur vorigen Frage
verwiesen werden. 7

Fir die Forschung wird eine Pseudonymisierung, wie bereits ausgefiihrt, in allen
anwendbaren Rechtsgrundlagen frither oder spater vorgeschrieben. Selbst durch for-
mularmafige Einwilligung wird man sie nicht vollkommen umgehen kénnen.

Teilweise finden sich entsprechende Vorgaben, meist in moderaterer Form, explizit
auch fiir die Qualitdtssicherung. Im Ubrigen greifen die allgemeinen Grundsatze der
Erforderlichkeit sowie der Datenvermeidung und -sparsamkeit. Damit spielt die Pseu-
donymisierung fiir die Qualitdtssicherung eine etwas geringere Rolle als fiir die For-
schung, erleichtert aber auch bei qualititssichernder Zweckbestimmung die recht-
maRige Datenverwendung.

737 Vgl. Gola/Schomerus, BDSG, § 3 Rdnr. 46.

738  So ordnet beispielsweise § 9 Abs. 1 LDSG BW (wie auch einige andere LDSG) die Grundsatze der Datensparsamkeit und -vermei-
dung, wie sie durch Pseudonymisierung und Anonymisierung umgesetzt werden kdnnen, in den Rahmen der technischen und
organisatorischen SicherheitsmaBnahmen ein.

739 S.soeben S. 239ff.
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Insgesamt wird man damit auch bei zweckdndernder Verwendung lediglich durch
den Behandler aufgrund der Pseudonymisierung leichter eine Rechtfertigung, sei es
aufgrund von Erlaubnisnormen oder Einwilligungen, annehmen kénnen als bei Ver-
wendung unverdnderter Behandlungsdaten.

Beim Pseudonymisieren werden die direkten Identifikationsmerkmale wie der Name
durch ein Kennzeichen, das Pseudonym, mit dem Zweck ersetzt, die Bestimmung
des Betroffenen auszuschlieflen oder wesentlich zu erschweren (vgl. § 3 Abs. 6a
BDSG). Letztlich bleibt, wie bereits ausgefiihrt, fiir denjenigen, der iiber die Erset-
zungs- bzw. Zuordnungsvorschrift verfiigt, jedoch der Personenbezug trotz Pseudo-
nymisierung erhalten.

7.2.2 Vorgang der Pseudonymisierung

Abschliefiend soll gepriift werden, ob der Vorgang der Pseudonymisierung fiir sich
genommen unter einem datenschutzrechtlichen Erlaubnisvorbehalt steht. Man
konnte in der Ersetzung der unmittelbaren Identifikatoren durch ein Pseudonym zu-
nachst ein Verandern personenbezogener Daten sehen, welches einen Unterfall der
grundsatzlich rechtfertigungsbediirftigen Datenverarbeitung darstellt. Allerdings
setzt ein Verdndern im Rechtssinne ,,das inhaltliche Umgestalten gespeicherter per-
sonenbezogener Daten® voraus (§ 3 Abs. 4 S. 2 Nr. 2 BDSG),  welches beim Pseudo-
nymisieren in der Regel nicht vorliegt, da es hierbei nur um eine Reduktion, nicht
aber eine Substitution vorhandener Informationen geht.” Zwar werden die Identi-
fikatoren in syntaktischer Hinsicht durch das Pseudonym ersetzt. Dadurch wird aber
der Aussagegehalt der Daten nicht in semantischer (inhaltlicher) Hinsicht gedndert,
sondern lediglich - im Hinblick auf den Personenbezug - verringert.

Aufgrund des mit dem Ersetzen verbundenen Loschens der Identifizierungsmerkma-
le (im pseudonymisierten Datensatz) kénnte aber doch eine Datenverarbeitung im
Rechtssinne (§ 3 Abs. 4 S. 2 Nr. 5 BDSG) und damit ein im Ansatz rechtfertigungsbe-
diirftiger Vorgang vorliegen (s 4 Abs. 1 BDSG). Andernfalls diirfte der auch eine Er-
laubnis erfordernde Auffangtatbestand des Nutzens vorliegen (s 3 Abs. 5 BDSG). Die-
se Verwendungsakte (sei es Loschen oder jedenfalls sonstige Formen der Verarbeitung
oder hilfsweise das Nutzen) diirften hier auch noch als Verwendung personenbezo-
gener Daten angesehen werden kénnen, da die Pseudonymisierung den Personen-
bezug gerade fiir die pseudonymisierende Stelle nicht ausschlieflt, denn andernfalls
lage schon generell eine Anonymisierung vor.7

Somit liegt ein eigenstindiger Verwendungsakt vor, der rechtfertigungsbediirftig
ist. Allerdings dient dieser Akt der Reduktion des Personenbezugs, weshalb sich kein
zusatzlicher Rechtfertigungsbedarf gegeniiber der nachfolgenden Verwendung pseu-
donymer Daten ergibt, jedenfalls wenn diese Daten wie vorliegend fiir den Verwender
noch personenbezogen sind.” Dies gilt zumal bei gesetzlich vorgeschriebener oder
iiber den Grundsatz der Datensparsamkeit geforderter Pseudonymisierung.

740  Beziiglich dieser Begriffsdefinition gibt es keine inhaltlichen Abweichungen nach der Rechtslage in den einzelnen Bundeslandern.

741 Gola/Schomerus, BDSG, § 3 Rdnr. 31. Vergleichbar (bzw. noch eindeutiger) ist die Rechtslage beim Anonymisieren, s. schon oben
S. 36 und sogleich S. 251.

742 Vgl. oben S. 37f.

743 Zu diesem Ergebnis wiirde man letztlich auch gelangen, wenn man den Vorgang des Pseudonymisierens fiir sich genommen
keinem Erlaubnisvorbehalt unterstellt, denn schon die nachgelagerte Speicherung (oder sogar nur die temporare Nutzung) der
pseudonymisierten Daten stellt fiir den Inhaber der Pseudonym-ldentitat-Zuordnung einen erlaubnispflichtigen Vorgang dar.
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7.3 Verwendung von Behandlungsdaten in anonymisierter Form
durch den Behandler

Unter welchen rechtlichen Bedingungen kdnnen die im Rahmen der Behandlung
dokumentierten Daten in anonymisierter Form fiir Zwecke der Forschung oder
Qualitdtssicherung durch den Behandler genutzt werden? Zu beachten ist hier-
bei auch der Vorgang der Anonymisierung.

7.3.1 Verwendung anonymer Daten durch den Behandler

Die Verwendung anonymisierter Daten unterliegt keinen datenschutzrechtlichen
Restriktionen, d.h. hierfiir ist weder eine gesetzliche Erlaubnis noch eine Einwilli-
gung des Betroffenen notig.”+ Mafdgebend ist lediglich, dass die betrachtete Person
oder Stelle keinen Personenbezug (mehr) herstellen kann.”s Dies trifft nach der vor-
liegenden Fragestellung auch auf den Behandler selbst zu.

7.3.2 Vorgang der Anonymisierung
7.3.2.1  Kein Erlaubnisvorbehalt

Letztlich existiert auch kein Erlaubnisvorbehalt fiir den Vorgang der Anonymisie-
rung.

Dieser setzt zwar an noch personenbezogenen Daten an und verdndert diese in ge-
wisser Weise im technischen Sinn, indem zumindest die unmittelbaren Identifika-
tionsmerkmale der betroffenen Personen gel6scht werden.” Wohl aus diesem Grund
spricht die Legaldefinition des Anonymisierens in § 3 Abs. 6 BDSG auch von einem
,Verdndern personenbezogener Daten”.

Jedoch setzt ein Verdndern als Unterfall der Datenverarbeitung im Rechtssinne ,,das
inhaltliche Umgestalten gespeicherter personenbezogener Daten” voraus (§ 3 Abs. 4
S. 2Nr. 2 BDSG), welches beim Anonymisieren in der Regel nicht vorliegt, da es hier-
bei nur um eine Reduktion, nicht aber eine Substitution vorhandener Informationen
geht.”® Somit scheidet ein Verandern im Rechtssinne als Ankniipfungspunkt fiir
einen Erlaubnisvorbehalt aus. Allerdings diirfte auf Grund des Loschens der Identi-
fizierungsmerkmale dennoch eine Datenverarbeitung (§ 3 Abs. 4 S. 2 Nr. 5 BDSG) und
damit ein im Ansatz rechtfertigungsbediirftiger Vorgang vorliegen (§ 4 Abs. 1 BDSG).

744 Gola/Schomerus, BDSG, § 3 Rdnr. 43; Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 198; Metschke/Wellbrock, Datenschutz in Wis-
senschaft und Forschung, Abschnitt 3.3, S. 20. S. auch oben Kap. 1.2, S. 11ff.

745  Zu diesem relativen Ansatz des Personenbezug s. oben S. 12ff.

746 So Gola/Schomerus, BDSG, § 3 Rdnr. 43, was auch zu konsistenten Ergebnissen im Vergleich mit der Bewertung der Léschung
personenbezogener Daten fiihrt, s.0. S. 36f. Anderer Ansicht: Metschke/Wellbrock, Datenschutz in Wissenschaft und Forschung,
Abschnitt 3.3, S. 20.

747  Zu den Methoden der Anonymisierung, zu denen neben der (zwingenden) Entfernung der unmittelbaren Identifikatoren insbe-
sondere auch die Loschung weiterer Daten, das Aggregieren sowie das bewusste Einstreuen von StorgroRen bzw. Zufallsfehlern
gehort: Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 205ff.

748  Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 129; Gola/Schomerus, BDSG, § 3 Rdnr. 31. S.a. oben S. 36.
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Im Ubrigen konnte der grundsdtzlich ebenfalls eine Erlaubnis erfordernde Auffang-
tatbestand des Nutzens vorliegen (§ 3 Abs. 5 BDSG).7

Allerdings ist das Ziel und der Effekt der Anonymisierung, dass der Personenbezug
entfillt und damit auch die Anwendungsvoraussetzungen des Datenschutzrechts
entfallen. Wenn mit der Anonymisierung der direkte Weg dorthin aus dem Daten-
schutzrecht heraus eingeschlagen wird, ohne dass dabei noch personenbezogene
Daten fiir andere Zwecke ,,abgezweigt“ werden, dann muss aber nach Sinn und Zweck
auch fiir den Vorgang des Anonymisierens das Verbot mit Erlaubnisvorbehalt (vgl.
§ 4 Abs. 1 BDSG) entfallen. Falls dieser Vorgang an eine besondere Erlaubnis gebun-
den wdre, wiirde der Zustand des Vorhaltens von personenbezogenen Daten, den das
Datenschutzrecht grundsitzlich - wenn auch unter Erlaubnisvorbehalt - verbietet,
perpetuiert, was widersinnig ware.”° Ein nach dem Wortlaut des Datenschutzrechts
vielleicht naheliegender oder zumindest noch méglicher Rechtfertigungsbedarf ware
gegebenenfalls vor dem Hintergrund des Zwecks des Datenschutzrechts teleologisch
zu reduzieren, letztlich also abzulehnen.

7.3.2.2 Anforderungen an die Anonymisierung

Allerdings muss sich der Vorgang der Anonymisierung an dem Ziel ausrichten, tat-
sachlich den Personenbezug zu beseitigen, also eine Re-Identifizierung zu verhin-
dern.” Haufig wird das Ziel einer absoluten Anonymitdt, also dass die Daten tiber-
haupt nicht mehr einer bestimmten oder bestimmbaren Person zugeordnet werden
kénnen, nicht erreicht werden. Bei einer lediglich relativen (bzw. faktischen) Ano-
nymitdt, bei welcher eine Zuordnung noch moglich ist, aber nur unter Einsatz eines
unverhaltnismaRigen Aufwandes an Zeit, Kosten und Arbeitskraft, bestehen aller-
dings noch Restrisiken einer Re-Identifizierung.

Es ist daher zu empfehlen, eine gewisse Risikovorsorge beim Umgang mit faktisch
anonymen Daten zu treffen.”s So konnten beispielsweise bestimmte technisch-or-
ganisatorische Sicherheitsmafnahmen getroffen werden, vor allem gegen einen
Datenzugriff von auflen oder durch eine weitere Ausdiinnung von Quasi-Identifika-
toren, sofern der technische Fortschritt eine Re-Identifizierung mit der Zeit nennens-
wert erleichtern sollte.”* Beim Datenumgang nur durch den Behandler selbst diirfte
sich das angezeigte MaR an Vorsorge aber in iiberschaubarem Rahmen halten.

Bei Ubertragung faktisch anonymer Daten an andere Stellen sollten jedoch das bei
diesen moglicherweise vorhandene Zusatzwissen oder sonstige Re-Identifizierungs-
moglichkeiten eingeschitzt werden. Denn diese kénnten zu einer Re-Identifizierbar-
keit mit verhiltnismafigem Aufwand und damit dem Wiederaufleben des Personen-

749 Vgl. oben S. 37f.

750 Bei effektiv anonymisierten Daten droht keine Beeintrachtigung der Personlichkeitsrechte des Einzelnen mehr, deren Schutz beim
Umgang mit personenbezogenen Daten Zweck des Datenschutzrechts ist (prototypisch fiir das deutsche Recht: § 1 Abs. 1 BDSG).
AuRerdem wiirde andernfalls die Erfiillung der Zielvorgabe bzw. des Programmsatzes der Datenvermeidung und Datensparsam-
keit, wie er u.a. in § 3a BDSG enthalten ist, unndtig erschwert.

751 Vgl. zur dhnlichen Argumentation bei automatisierten Auswertungen mit lediglich anonymer Ausgabe (Kap. 1.4), welche fiir die
vollstandige Anonymisierung erst recht gelten muss, oben S. 37ff. m.w.N.

752 S.auch oben Kap. 1.2, S. 17ff.

753 S.auch oben Kap. 1.2, S. 23f.

754 Auch wenn diese Sicherheitsmafnahmen keineswegs so umfassend sein miissen wie diejenigen nach den fiir personenbezogene
Daten einschlagigen Datenschutzgesetzen (z.B. § 9 BDSG), welche fiir faktisch anonyme Daten nicht direkt gelten. Eine gewisse
Orientierung an den entspr. Regelungen bietet sich gleichwohl an.
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bezugs sowie letztlich dem Vorliegen einer rechtfertigungsbediirftigen Ubermittlung
fithren.”ss Eine entsprechende Einschitzung sollte auch die empfangende Stelle vor-
nehmen, damit sich aus einer méglichen Zusammenfithrung mit bei ihr bereits vor-
handenen Datenbestdnden kein doch wieder personenbezogener Datenumgang er-
gibt. Die tibertragende Stelle konnte sich durch vertragliche Verpflichtungen des
Datenempfangers weiter absichern, welche Re-Identifizierungsverbote und gewisse
technisch-organisatorische Schutzmaftnahmen einschliefRen.7s¢

Abschliefiend bleibt hier aber festzuhalten, dass auch fiir den Umgang mit faktisch
anonymen Daten kein Verbot mit Erlaubnisvorbehalt besteht.

7.4 Verwendung von Behandlungsdaten in pseudonymisierter Form
durch nicht behandelndes Personal in der gleichen
Fachabteilung

Unter welchen rechtlichen Bedingungen kénnen die im Rahmen der Behandlung
dokumentierten Daten in pseudonymisierter Form an nicht behandelndes Per-
sonal in der gleichen Fachabteilung fiir Zwecke der Forschung oder Qualitdtssi-
cherung iibermittelt werden?

7.4.1 Personenbezogene Datenverwendung der Behandlungseinrichtung

Aufgrund der Pseudonymisierung stellt sich zundchst die Frage, ob fiir das nicht be-
handelnde Personal iiberhaupt ein Personenbezug vorliegt. Wenn das nicht behan-
delnde Personal keinen Zugriff auf die Zuordnung des Pseudonyms zur Person des
Patienten hat, dann lieRe sich auf Basis der Relativitit des Personenbezugs vertreten,
dass dieses Personal keine personenbezogenen Daten mehr verwendet.’s

Allerdings wird der Personenbezug in aller Regel, auch wenn man dessen Relativitat
unterstellt, auf eine verantwortliche Stelle in ihrer Gesamtheit bezogen. So gesehen
liegt auf die jeweilige Behandlungseinrichtung bezogen, ein Verwenden personen-
bezogener Daten vor, fiir welches diese verantwortlich ist, auch wenn das im Einzel-
nen eingesetzte Personal den Personenbezug nicht (ohne Weiteres) herstellen kann.
Es gentigt, wenn die verantwortliche Stelle die Méglichkeit hat, iiber das Weisungs-
recht allen ihren Mitarbeitern gegeniiber letztlich den Personenbezug herzustellen.

Die Pseudonymisierung stellt vor diesem Hintergrund lediglich eine technisch-orga-
nisatorische Mafdnahme der Datensicherheit dar, die zudem teils - vor allem fiir die
Forschung - durch besondere datenschutzrechtliche Pflichten angeordnet wird. Sie
schlieft jedoch nicht den Personenbezug und damit den grundsitzlichen daten-
schutzrechtlichen Erlaubnisvorbehalt fiir die Datenverwendung aus.

755 Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 211; Gola/Schomerus, BDSG, § 3 Rdnr. 44a.

756 Denkbar, wenn auch weniger wichtig, ware eine interne Selbstbindung hinsichtlich der Verwendungszwecke (z.B. fiir die wissen-
schaftliche Forschung im Allgemeinen), welche auch auf den Datenempfanger erstreckt werden konnte.

757 Zu diesem Ansatz s. oben S. 12ff.
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7.4.2 Kein besonders rechtfertigungsbediirftiges Ubermitteln, aber
rechtfertigungsbediirftige sonstige Verwendung

Ein Ubermitteln ist nach allgemeinem Datenschutzrecht die Weitergabe von perso-
nenbezogenen Daten an einen Dritten auflerhalb der urspriinglich verantwortlichen
Stelle, wozu das nicht behandelnde Personal der gleichen Fachabteilung aber noch
nicht zihlt. Nach den Krankenhausgesetzen mancher Bundeslidnder wird die (tech-
nische) Dateniibertragung zwischen Fachabteilungen einer Klinik auch als Ubermitt-
lung gewertet, was aber als Ausnahme zum allgemeinen Datenschutzrecht keines-
wegs auf nicht behandelndes Personal in derselben Fachabteilung iibertragen werden
kann, zumal wenn dieses nur Zugang zu pseudonymisierten Daten erhdlt.

Jedenfalls diirfte aufgrund der Pseudonymisierung keine Kenntnisnahme vom Per-
sonenbezug durch das nicht behandelnde Personal erfolgen oder moglich sein und
damit letztlich auch kein Offenbaren im Sinne der Schweigepflicht nach § 203 StCB
vorliegen.’s$ Voraussetzung ist freilich, dass das nicht behandelnde Personal vom be-
handelnden Personal, der IT-Administration oder der Klinikleitung keinen Zugriff
auf die Zuordnung des Pseudonyms zum Patienten erhdlt;” die zuletzt Genannten
miissen insoweit ausschlieRlich als Gehilfen des behandelnden Personals fungieren.
Diese Anforderungen diirften gerade innerhalb einer Fachabteilung nicht ganz ein-
fach zu erfiillen sein, ausgeschlossen ist dies aber nicht. Deshalb kommt es insoweit
mangels Offenbaren nicht darauf an, ob und inwieweit sich aus der Schweigepflicht
auch Schranken innerhalb einer Fachabteilung ergeben. s

Auch wenn, unabhingig von den datenschutzrechtlichen Regeln, zwischen verschie-
denen Fachabteilungen, von denen mindestens eine nicht in das Behandlungsge-
schehen involviert ist, innerorganisatorische Schranken aufgrund der Schweige-
pflicht greifen konnen, so diirfte doch hier aufgrund der Pseudonymisierung keine
Kenntnisnahme vom Personenbezug und auch keine regulire Moglichkeit dazu,
letztlich also kein Offenbaren im Sinne des § 203 StGB vorliegen.”s Voraussetzung ist
freilich, dass das Personal der nicht behandelnden Fachabteilung von der behandeln-
den Abteilung, der IT-Administration oder der Klinikleitung keinen Zugriff auf die
Zuordnung des Pseudonyms zum Patienten erhilt;”® diese miissen insoweit aus-
schlieRlich als Gehilfen der behandelnden Fachabteilung fungieren.

758  Vgl. hierzu und zum Erfordernis einer gewissen Offenkundigkeit des Personenbezugs fiir ein Offenbaren oben Kap. 1.4.2.1.2, S. 48ff.,
und unten Kap. 1.8.1.3, S. 262ff.

759  Gleiches gilt, um eine Re-Identifizierung durch Mustervergleich auszuschlieBen, in Bezug auf den Zugriff auf (zumindest nennens-
werte Teile von) dessen personenbezogenen Behandlungsdaten, was aber in aller Regel ohnehin eine Mitbehandlung voraussetzt.

760 Zur Frage der innerorganisatorischen Schweigepflicht bzw. Offenbarung in der PKV: Kopke, Die Bedeutung des § 203 Abs. 1 Nr. 6
StGB fiir private Krankenversicherer, insbesondere bei der innerorganisatorischen Geheimnisweitergabe, zusammenfassend auf
S. 250: ,Eine innerorganisatorische Geheimnisweitergabe unter Schweigepflichtigen ist dann kein Offenbaren i.S.d. § 203, wenn
die Daten zu einem Zweck weitergegeben werden, der der Eigenart der jeweiligen Sonderverbindung zwischen Geheimnisge-
schiitzten und Schweigepflichtigen bzw. der dahinter stehenden Organisation entspricht”. Dem entspricht die Herausnahme von
Datenweitergaben zwischen behandelndem Personal innerhalb eine Krankenhauses zu Behandlungszwecken aus dem Offenba-
rungsbegriff bzw. der gegenseitigen Schweigepflicht. Folgt man der im Ansatz jedenfalls iiberzeugenden Argumentation von
Kopke, diirfte jedoch die Weitergabe von nicht effektiv pseudonymisierten Behandlungsdaten zur Sekundarnutzung fiir andere
Iwecke ein rechtfertigungspflichtiges Offenbaren darstellen.

761 Vgl. hierzu und zum Erfordernis einer gewissen Offenkundigkeit des Personenbezugs fiir ein Offenbaren oben Kap. 1.4.2.1.2, S. 48ff.,
und unten Kap. 1.8.1.3, S. 262ff.

762 Gleiches gilt, um eine Re-Identifizierung durch Mustervergleich auszuschlieBen, in Bezug auf den Zugriff auf (zumindest nennens-
werte Teile von) dessen personenbezogenen Behandlungsdaten, was aber in aller Regel ohnehin eine Mitbehandlung voraussetzt.
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Gleichwohl liegt aber - fiir die Gesamtorganisation - eine rechtfertigungsbediirftige
sonstige Verwendung personenbezogener Daten vor. Die Ubertragung an nicht be-
handelndes Personal wiirde dabei auch innerorganisatorisch, wenn auch ohne Uber-
mittlung zu sein, einen erhéhten Rechtfertigungsbedarf auslésen, der allerdings
durch die Pseudonymisierung wieder kompensiert wird. Letztlich liegt damit ein
Rechtfertigungsbedarf wie beim unveranderten Umgang durch behandelndes Per-
sonal vor, wobei hier zu beachten ist, dass Pseudonymisierungspflichten erfiillt
wurden.

7.5 Verwendung von Behandlungsdaten in pseudonymisierter Form
durch Personal anderer Fachabteilungen

Unter welchen rechtlichen Bedingungen kénnen die im Rahmen der Behandlung
dokumentierten Daten in pseudonymisierter Form an Personal anderer Fachab-
teilungen desselben Krankenhauses fiir Zwecke der Forschung oder Qualitdtssi-
cherung (bermittelt werden?

7.5.1 Personenbezogene Datenverwendung der Behandlungseinrichtung

Fiir die gesamte Behandlungseinrichtung als verantwortliche Stelle liegt grundsatz-
lich Personenbezug vor, auch wenn dieser fiir das nicht behandelnde Personal ande-
rer Fachabteilungen aufgrund der Pseudonymisierung nicht ohne Weiteres herstell-
bar ist. Die Pseudonymisierung dient dabei als technisch-organisatorische Sicher-
heitsmafRnahme und der Erfiillung spezifischer Pflichten, vor allem im Bereich der
Forschung.

7.5.2 Teils besonders rechtfertigungsbediirftiges Ubermitteln, teils
rechtfertigungsbediirftige sonstige Verwendung

Wie bereits ausgefiihrt, ist ein Ubermitteln nach allgemeinem Datenschutzrecht die
Weitergabe von personenbezogenen Daten an einen Dritten aufRerhalb der urspriing-
lich verantwortlichen Stelle, hier also der Behandlungseinrichtung. Zur Behand-
lungseinrichtung zdhlen aber auch andere (nicht behandelnde) Fachabteilungen und
deren Personal. Damit liegt in der vorliegenden Konstellation grundsitzlich kein
besonders rechtfertigungsbediirftiges Ubermitteln vor. Insoweit kann auf die Aus-
fiihrungen zur Rechtfertigung der internen Datenverwendung durch Behandler in
pseudonymisierter Form verwiesen werden.

Allerdings ordnen die bereichsspezifischen Regeln mancher Bundeslinder zum
Datenschutz im Krankenhaus abweichend von diesem allgemeinen Crundsatz fiir
die (technische) Dateniibertragung (einschlieflich der Gewahrung von Zugriffsrech-
ten) zwischen Fachabteilungen einer Klinik die entsprechende Geltung der Ubermitt-
lungsvorschriften an oder werten die innerorganisatorische Ubertragung als Uber-
mittlung mit der Folge, dass diese prinzipiell denselben strengen Regeln wie die
Weitergabe an komplett auRenstehende Dritte geniigen muss. Dies wird in folgenden
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Normen generell fiir alle Weitergaben zwischen Fachabteilungen bzw. internen Or-
ganisationseinheiten fiir alle Zwecke oder zumindest alle Zwecke aufler den besonders
ausgenommenen (wie solchen der Behandlung) angeordnet:

® Bremen: § 3 Abs. 2S. 1 KHDSG HB

®m Hessen: § 12 Abs. 3 LKHG HE

®  Mecklenburg-Vorpommern: § 34 Abs. 3 LKHG MV

= Nordrhein-Westfalen: § 5 Abs. 1S. 2 GDSG NW (sofern nicht unmittelbar in Be-
handlung involviert)

m Saarland: § 13 Abs. 3 S. 1 LKHG SL (sofern nicht zur Behandlung oder sozialen
Betreuung erforderlich)

® Evangelische Kirche: § 3 Abs. 2 DSVO

m Katholische Kirche: § 3 Abs. 2 PatDSO

In all diesen Fillen sind die jeweiligen Ubermittlungsschranken auch bei der fach-
abteilungsiibergreifenden Forschung mit fiir die Gesamteinrichtung noch personen-
bezogenen, wenn auch fiir einzelne Abteilungen méglicherweise nur pseudonymen
Daten zu beachten.”®

Zudem differenzieren die Forschungsklauseln der LKHG bezogen auf den Forschungs-
zweck hdufig nach privilegierter fachabteilungsinterner Eigenforschung auf der
einen und der Forschung durch andere Fachabteilungen oder gar AufRenstehende auf
der anderen Seite, ohne dass hiermit eine generelle Gleichstellung von fachabtei-
lungsiibergreifender Datenweitergabe und Dateniibermittlung an Dritte verbunden
wdre. Die entsprechenden Klauseln kénnen Ubersicht 2 entnommen werden.7s

Im Rahmen eines eventuellen Auslegungs-, Anwendungs- bzw. Abwagungsspiel-
raums, den die (entsprechend anwendbaren) Ubermittlungsvorschriften lassen, wird
man allerdings eine innerorganisatorische Ubermittlung eher rechtfertigen kénnen
als die Weitergabe an eine eigenverantwortliche dritte Stelle. Dies gilt zumal bei vor-
gangiger Pseudonymisierung, die zwischen Fachabteilungen zudem wohl effektiver
umgesetzt werden kann als innerhalb einer Abteilung. Wenn allerdings fiir die hier
relevanten Zwecke der Qualititssicherung oder Forschung tiberhaupt keine Uber-
mittlungsbefugnis bestiinde, kdme in den genannten Landern auch keine Ubertra-
gung zwischen Fachabteilungen in Betracht. Jedoch gestatten alle diese fiinf Linder,
wenn auch unter bestimmten Bedingungen, die Ubermittlung zu Zwecken der Qua-
litatssicherung und Forschung.

Auch wenn, unabhédngig von den datenschutzrechtlichen Regeln, zwischen verschie-
denen Fachabteilungen, von denen mindestens eine nicht in das Behandlungsge-
schehen involviert ist, innerorganisatorische Schranken aufgrund der Schweige-
pflicht greifen konnen, so diirfte doch hier aufgrund der Pseudonymisierung keine
Kenntnisnahme vom Personenbezug und auch keine regulire Moglichkeit dazu,
letztlich also kein Offenbaren im Sinne des § 203 StGB vorliegen. s Voraussetzung ist
freilich, dass das Personal der nicht behandelnden Fachabteilung von der behandeln-

763 Die Erstreckung der Ubermittlungsschranken fiihrt wohl im Gegensatz zur Lage bei rechtlich ganzlich eigenverantwortlichen Drit-
ten nicht dazu, dass die pseudonymen Daten fiir interne Abteilungen, die nicht tiber die Zuordnungsfunktion verfiigen, nicht mehr
als personenbezogen gelten.

764 S.oben S. 87ff.

765 S. auch soeben S. 221f. Vigl. hierzu und zum Erfordernis einer gewissen Offenkundigkeit des Personenbezugs fiir ein Offenbaren
oben Kap. 1.4.2.1.2, S. 48ff., und unten Kap. 1.8.1.3, S. 262ff.
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den Abteilung, der IT-Administration oder der Klinikleitung keinen Zugriff auf die
Zuordnung des Pseudonyms zum Patienten erhalt;’* die zuletzt Genannten (IT-Ad-
ministratoren, Klinikverwaltung) miissen insoweit ausschlieRlich als Gehilfen der
behandelnden Fachabteilung fungieren.

766  Gleiches gilt, um eine Re-Identifizierung durch Mustervergleich auszuschlieBen, in Bezug auf den Zugriff auf (zumindest nennens-
werte Teile von) dessen personenbezogenen Behandlungsdaten, was aber in aller Regel ohnehin eine Mitbehandlung voraussetzt.
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