6 Organisatorisches und technisches
Konzept fiir Forschungsverbiinde

Ein medizinischer Forschungsverbund umfasst in der Regel mehrere oder alle
der in Kapitel 5 beschriebenen Module. Durch deren Zusammenwirken erge-
ben sich komplexe Datenfliisse und Kommunikationsbeziehungen, die erheb-
liche organisatorische und technische Mafnahmen erfordern, auch zur Wah-
rung eines angemessenen Datenschutzniveaus. Auf der technischen Seite sind
zentrale Komponenten und Verfahren vorzusehen, die fiir

m das Identititsmanagement von Patienten und Probanden (Kap. 6.1),
welches auch ein Kontaktmanagement einschlief3t,

= das Rechte- und Rollenmanagement fiir Netzteilnehmer (Kap. 6.2) und

m die Qualitdtssicherung von Daten (Kap. 6.8)

zustandig sind und mit sorgfiltig geplanten Sicherheitsmafinahmen und
-richtlinien, oft sogar bei organisatorisch unabhdngigen Stellen (Trusted Third
Parties, Datentreuhdnder) betrieben werden.

Das Zusammenspiel verschiedener Module wird exemplarisch fiir den kombi-
nierten Einsatz von

= Klinischem Modul und Studienmodul (Kap. 6.3) sowie
= Studien- und Forschungsmodul (Kap. 6.4)

erldutert; der kombinierte Einsatz von Forschungs- und Biobankenmodul war
schon Gegenstand des Datenschutzkonzepts fiir Biomaterialbanken. Das Zu-
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sammenspiel aller Module wird im Kapitel 6.5 als Maximalmodell beschrie-
ben. Hinzu kommen Uberlegungen und Vorschldge zu

= organisatorischen Regelungen (Kap. 6.6) und
m der VerhidltnismaRigkeit von MaRnahmen (Kap. 6.7).

6.1 ID-Management

Das Identitditsmanagement fiir Patienten (und andere Studienteilnehmer) in
einem medizinischen Forschungsverbund dient dazu,

® Daten, die zum selben Individuum gehoren, korrekt zuzuordnen
= und dabei die Identitit dieses Individuums vor Unberechtigten zu ver-
bergen.

Diese beiden Ziele stehen in einem gewissen Spannungsverhiltnis, da die
korrekte Zuordnung eine Erkennbarkeit voraussetzt. Um diesen Zielkonflikt
bestmoglich aufzulésen, werden sie generisch im Modul Identitdtsmanage-
ment zusammengefasst und auf zwei funktionale Komponenten aufgeteilt,
deren Zusammenspiel sorgfdltig austariert werden muss. Diese beiden Kom-
ponenten werden hier als

m Patientenliste und
= Pseudonymisierungsdienst

bezeichnet. Sie werden in Kapitel 6.1.1 in ihren Funktionen und in Kapi-
tel 6.1.5 in ihrer organisatorischen Ausgestaltung beschrieben. Wie weit die-
se konzeptionelle Aufteilung des Identititsmanagements in zwei Komponen-
ten bei einer Implementierung abgebildet werden muss oder kann, ist Gegen-
stand spaterer Erlduterungen.

Die personliche Identifikation eines Patienten soll nur den unmittelbar an
seiner Behandlung Beteiligten moglich sein, nicht aber anderen, z.B. wissen-
schaftlich titigen Mitarbeitern des Forschungsnetzes. AufRerhalb des direkten
Behandlungskontexts ist daher - da die Ziele eines medizinischen Forschungs-
verbundes in der Regel mit anonymisierten Daten nicht erreicht werden kon-
nen - ein pseudonymes Identitditsmanagement aufzubauen. Sinngemaf gilt
das gleiche fiir Studienteilnehmer (Probanden), die nicht Patienten sind (z.B.
Kontrollpersonen, Teilnehmer an epidemiologischen Studien).

6.1.1 Zweck und Verwendungsbereich

Patienten oder Studienteilnehmer werden in verschiedenen Bereichen des
Forschungsverbundes durch unterschiedliche pseudonyme Kennzeichen re-
prasentiert?:

26 Die unterschiedlich aufgebauten Bezeichnungen und Akronyme fiir die verschiedenen Pseudonyme resultieren
aus dem historischen Wildwuchs” und den in anderen Kontexten bereits etablierten Nomenklaturen.
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6.1 ID-Management

PID,: im Klinischen Modul

PID,: im Studienmodul

SIC: im Studienmodul fiir einzelne Studien

PSN: im Forschungsmodul

LabID: zur Kennzeichnung von Proben im Laborbereich (Probenbank)
LabID, : zur Kennzeichnung von Proben im Forschungsmodul

Siehe hierzu auch Abbildung 8. Eventuell kommen dazu weitere Pseudonyme
wie PID, in einer Bilddatenbank, sofern eine solche unter getrennter Datenho-
heit gefithrt wird, temporire Pseudonyme fiir die Verarbeitung im Crid oder in
der Cloud (vgl. Kap. 6.1.3.7) oder PSN, fiir Datenexporte an Forschungsprojekte.

Studien-
modul

Klinisches
Modul

Priifarzt
IDAT | PIDs | MDAT,

Behandler
IDAT | MDAT,

Studien-DB
PID; | MDAT,

Klinische DB

PID« | MDAT,

Identitats-
management

PID, | IDAT | PID
LabiD | LabID,

Biobank-
modul

Forschungs-
modul

Forschungs-DB Analysen-DB

PSN | MDAT, LabiD | AnaDAT

LabID,

Abb. 8 Die zentrale Stellung des Identitaitsmanagements; die Akronyme sind in Tabelle 2
zusammengestellt.

Crundsatzliche Aufgabe des Identititsmanagementsist, die Zuordnung dieser
Pseudonyme zueinander und zu den Identititsdaten in den Anwendungsfal-
len, die dieses erfordern, herzustellen. Fiir solche Zuordnungs- oder Depseu-
donymisierungsprozesse sind nach den Regeln des Forschungsverbundes Ent-
scheidungsprozesse und Kontrollen notwendig; das Identititsmanagement
soll organisatorisch und technisch so gestaltet werden, dass diese Regeln
unterstiitzt bzw. erzwungen werden.

6.1.1.1 Patientenliste (mit PID-Dienst und IDAT-Datenbank)
Zweck der Patientenliste ist die Anmeldung und Registrierung eines Patienten

oder Studienteilnehmers im Forschungsverbund sowie die Zuordnung eines
eindeutigen nichtsprechenden Identifikators zu den Identitdtsdaten IDAT.
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Tab.2  Akronyme

Abkiirzung Bedeutung Verwendung

IDAT Identitatsdaten Direkter Behandlungszusammenhang

. . S im Pseudonymisierungsdienst, im generischen
PID (nichtsprechender) Patientenidentifikator Fall PID = PID,, aber auch PID = PID, méiglich
PID, (nichtsprechender) Patientenidentifikator Klinisches Modul
PID (nichtsprechender) Patientenidentifikator Studienmodul

S

(nichtsprechender) Subject Identification

SIC einzelne Studie oder Studien-DB

Code
PSN Pseudonym Forschungsmodul
LabID Probenkennzeichnung Biobank
LabID, Verschliisselte Probenkennzeichnung Forschungsmodul
MDAT, Medizinische Daten Klinisches Modul
MDAT, Medizinische Daten Studienmodul
MDAT, Medizinische Daten Forschungsmodul
AnaDAT Analysgdaten aus Proben, insbesondere Biobank

genetische Daten
OrgDAT  organisatorische Daten siehe Kapitel 6.5.2.4

Dieser Identifikator wird hier zunichst als PID bezeichnet und kann als Pseu-
donym oder als Teil der IDAT behandelt werden. Es kann sich dabei um einen
PID, (aus dem Klinischen Modul) oder PID, (aus dem Studienmodul) handeln,
jenachdem, welche dieser beiden Kennungen in diesem Forschungsverbund
benétigt wird oder aus welchem Bereich die Anmeldung erfolgt. Je nach Melde-
weg wird diese Kennung

® an der Datenquelle erzeugt und an die Patientenliste iibergeben
m oder erst dort erzeugt bzw. aus dem schon vorhandenen Bestand ent-
nommen;

die andere der beiden (sowie weitere benétigte) Kennungen wird daraus in der
Software der Patientenliste durch eine kryptographische Transformation ab-
geleitet. Werden im Verbund mehrere klinische Studien mit verschiedenen
SICs durchgefiihrt, wird die Zuordnung zwischen diesen und dem PID, eben-
falls in der Patientenliste zusammen mit dem Hinweis auf den Kontext der
jeweiligen Kennung (OrgDAT,, ) aufbewahrt. Dieser Kontext enthilt Angaben
zur meldenden Stelle und das Meldedatum, um einen fiir den Patienten ver-
antwortlichen Arzt als Ansprechpartner identifizieren (s.a. Kap. 6.5.2.4) und
im Bedarfsfall einen Kontakt herstellen zu kénnen.

Die eindeutige Identifikation des Patienten durch die Patientenliste wird als
ein Mittel der Qualitdtssicherung verstanden. Zugrunde liegt ein Szenario, in
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6.1 ID-Management

dem ein Patient mit einer chronischen oder langwierigen Erkrankung iiber
einen lingeren Zeitraum von unterschiedlichen Einrichtungen behandelt oder
beobachtet wird. Ein Patient kann also von verschiedenen Stellen zu unter-
schiedlichen Zeitpunkten zur Teilnahme am Forschungsverbund angemeldet
oder seine dort bereits vorhandenen Daten ergdanzt werden. Durch die Arbeits-
weise der Patientenliste soll sichergestellt werden, dass ein einmal angemel-
deter Patient bei einer spateren Meldung wieder erkannt wird. Die Identifika-
tion eines Patienten geschieht iiber die Stammadaten (IDAT), welche den Pa-
tienten im Klartext identifizieren und in der Patientenliste gespeichert wer-
den. Uber die IDAT ist im Bestand dieser Liste zu priifen, ob der Patient bereits
erfasst und ein PID vergeben ist. Im negativen Fall ist ein neuer PID zu erzeu-
gen und mit den IDAT in den Bestand der Patientenliste zu iibernehmen. Eine
mogliche technische Komponente zur Umsetzung einer solchen Patientenliste
ist der PID-Generator der TMF.

Ein wichtiges Problem der Identifikation besteht darin, sicherzustellen, dass
bei der Vergabe des PID Synonymfehler (ein Patient hat mehrere PIDs) und Ho-
monymfehler (zwei oder mehr Patienten haben einen identischen PID) mit
moglichst hoher Sicherheit vermieden werden, und zwar auch dann, wenn
die IDAT durch Anderung (z.B. des Namens) oder durch unterschiedliche
Schreibweise oder Eingabefehler voneinander abweichen. Dazu dienen folgen-
de Mafnahmen:

Die Erhebung der IDAT wird méglichst einheitlich gestaltet. Als Basis der IDAT
wird der Datensatz der Versichertenkarte (VK oder eGK) empfohlen, da hier-
mit das grofitmogliche Mafl an Normierung erreicht wird und durch elektro-
nische Ubernahme der Daten fehlerhafte Eingaben vermieden werden kon-
nen. Nach dem Rechtsgutachten [11] sind nicht direkt versorgungsbezogene
Daten, wie z.B. Angaben zur Versicherung und insbesondere der lebenslang
konstante Teil der Versichertennummer, hierfiir allerdings nicht nutzbar
(s. Kap. 4.3.2).

Zusatzlich soll der Geburtsname oder ein anderer fritherer Name erfasst
werden, wenn ein Patient wihrend seiner Verweilzeit im Forschungsnetz den
Namen gewechselt hat.

Fiir den Bestandsabgleich wird ein fehlertoleranter Algorithmus mit einstell-
barer Empfindlichkeit verwendet.

Unklare Zuordnungen kénnen durch manuellen Eingriff eines Administrators
und ein Riickfragemanagement aufgeldst werden.

Mit der Anmeldung eines Patienten oder Studienteilnehmers bei der Patien-
tenliste werden ein Kennzeichen der meldenden Stelle und das Datum der
Meldung tibertragen und in der Liste gespeichert. Dies gilt auch dann, wenn
einem Patienten bereits ein PID zugewiesen wurde und dieser einer neu mel-
denden Klinik iibermittelt wird. Kennzeichen und Datum werden nicht als
Historie gefiihrt, sondern durch die jeweils aktuelle Meldung iiberschrieben.
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Die Daten (OrgDAT, mit Kontextinformation) werden benétigt, damit die
Stelle, welche die Patientenliste fithrt, erkennen kann, tiber welche Klinik
oder welchen verantwortlichen Arzt in einem entsprechenden Anwendungs-
fall ein Patient kontaktiert werden kann. Sie kénnen auch als Entscheidungs-
hilfe bei der Prifung von Zugriffsberechtigungen herangezogen werden
(s.a. Kap. 6.5.2.4).

Die Funktion der Patientenliste ist weitgehend automatisiert. Bei der Anmel-
dung eines Patienten konnen Fille auftreten, in denen die Zuordnung der
Meldung zum Bestand der Liste zwar moglich, aber wenig gesichert ist. Ein
solcher Fall fithrt zu einer Fehlermeldung. Abhingig davon, wie wichtig es
fiir die Forschungsziele ist, Synonyme und Homonyme zu vermeiden, kann
fiir solche Fille ein Verfahren zum manuellen Abgleich von Daten vereinbart
werden; bei der Fithrung der Patientenliste ist dann der Eingriff durch einen
Operator bzw. eine Dokumentationsfachkraft erforderlich.

Hinweis: Das Identitditsmanagement bei einzelnen Projekten, insbesondere
klinischen Studien nach AMG, ist evtl. unabhingig zu betreiben, da eine
Systemvalidierung bei zentral genutzten Diensten wesentlich erschwert ist;
dies wird relevant, sobald das Identititsmanagement mit Fehlerkorrektur-
und Record-Linkage-Mechanismen versehen ist. Daher ist es hier in der Regel
zu empfehlen, dass der Priifarzt einen SIC vergibt oder einmalig aus einer ex-
ternen Quelle iibernimmyt, der nur ihm - und dariiber hinaus bei Notwendig-
keit der Patientenliste im Verbund - bekannt ist. Ein solcher Mechanismus
zur SIC-Erzeugung ist in der Regel in der Studiensoftware implementiert.

6.1.1.2 Pseudonymisierungsdienst

Zweck des Pseudonymisierungsdienstes ist der besondere Schutz der Daten in
dem auf Langzeitspeicherung angelegten Forschungsmodul. Mittel dazu ist
die Transformation des PID aus der Patientenliste in ein Pseudonym PSN, das
in der Forschungsdatenbank als Kennung genutzt wird; hierfiir wird ein kryp-
tographisches Verfahren angewendet. Der Datenfluss in die Forschungsdaten-
bank wird iiber den Pseudonymisierungsdienst geleitet, wobei der PID durch
das PSN ersetzt wird. Da der Pseudonymisierungsdienst die medizinischen
Daten (MDAT) weder benétigt noch tiberhaupt sehen soll, werden diese in
asymmetrisch verschliisselter Form durchgereicht oder ganz an ihm vorbei
geleitet, siehe Abbildung 9. Die zweite Option hat den Vorteil geringerer An-
forderungen an die Bandbreite des Datendurchsatzes im Pseudonymisierungs-
dienst und den Nachteil erhéhter Komplexitit der Kommunikation.

Die Pseudonymisierung ist eine reine Maschinenfunktion, die keines Eingriffs
durch das Personal bedarf. Um eine unberechtigte Nutzung dieses Dienstes,
der mit der Weiterleitung der Daten an die Forschungsdatenbank verbunden
ist, auszuschliefRen, werden die Daten nur von zugelassenen Absendern iiber-
nommen (s. Kap. 6.1.4.2).
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6.1 ID-Management

a) Nutzdaten (MDAT) werden verschlisselt durchgereicht

PID PSN
> ) ) —_—
- Dienstleister

Sender Empfénger

b) Nutzdaten (MDAT) werden vermittelt

PID PSN
> . . EEEEEEE—— "
Sender E Dienstleister H Empfénger

Zugriffsticket Zugriffsticket

Zugriffsticket + Nutzdaten
Abb. 9 Verschliisselte Durchleitung oder Vorbeileitung von Daten; Aufgabe des Dienstleisters
ist nur, pseudonyme Kennungen (z.B. PID und PSN oder LabID und LablD, ) ineinander
umzuwandeln.

Hinweis: Die Pseudonymisierung wird hier fiir die Patientendaten beschrieben.
Sie kann in gleicher Weise eingesetzt werden, um die Kennung medizinischer
Einrichtungen oder individueller Arzte (ADAT) in den Forschungsdaten un-
kenntlich zu machen. Selbstverstindlich ist dies auch in einem nachfolgenden
Schritt beim Export von Daten aus der Forschungsdatenbank méglich. Die
Losung muss in der Vertragsgestaltung zwischen den Arzten und dem For-
schungsverbund und bei der Regelung des Zugangs zu Forschungsdaten defi-
niert werden. Ein entsprechender Depseudonymisierungsvorgang muss ein-
gerichtet werden.

6.1.2 Anwendungsfille

a) Anmeldung eines Patienten oder Studienteilnehmers beim Forschungsver-
bund: Die direkte Anmeldung erfolgt bei der Patientenliste. Das Identitats-
management sorgt dafiir, dass die nétigen pseudonymen Kennzeichen fiir die
verschiedenen Bereiche des Forschungsverbundes erzeugt werden, siehe auch
Abbildung 10.

b, ¢) Ubermittlung von Daten an die Forschungsdatenbank aus dem Versor-
gungskontext (Fall b) oder aus dem Studienkontext (Fall c): Die fiir die For-
schungsdatenbank asymmetrisch verschliisselten Daten (MDAT) werden iiber
das Identititsmanagement geleitet, das die verwendete Kennzeichnung in
das im Forschungskontext verwendete PSN umwandelt. Als Alternative kon-
nen die MDAT auch mit Hilfe eines vom Pseudonymisierungsdienst vergebe-
nen Zugriffstickets direkt an die Datenbank {ibergeben werden, siehe Abbil-
dung 9.
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IDAT

)

Patientenliste
L

Bestandsvergleich
Identitét, Ahnlichkeit
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Proben- und
Datenquelle

L85FD23S | xxyyzz | Maier, Jupp Ausgabe Generierung
i vorhandener | neuer
PID PID
PID (opt.) MDAT IDAT
A T -
I Maier, Jupp L85FD23S
1
1
1 IDAT PID
1 T
\ ]

PID (optional)
Abb. 10 Anmeldung eines Patienten oder Studienteilnehmers in der Patientenliste. Der

pseudonyme Patientenidentifikator PID wird nur im Studienmodul (als PID,), nicht aber
im Klinischen Modul (als PID,) zuriickgemeldet.

d, e) Mitteilung von Ergebnissen (Findings) aus einem Forschungsprojekt (Fall
d) an einen Patienten oder Studienteilnehmer: Hier wird iiber das Identitts-
management das Pseudonym in eine Kennung (in der Regel IDAT) umgewan-
delt, die dem fiir den Betroffenen verantwortlichen Arzt bekannt ist, und die-
sem das jeweilige Finding mitgeteilt; auch hier ist die asymmetrisch ver-
schliisselte Ubertragung zu nutzen, siehe Abbildung 22 in Kapitel 6.8.3.2. Auf
gleiche Weise kann auch auf Anfragen eines Patienten (Fall e) reagiert werden,
sofern diese Art des Auskunftsrechts mit ihm vereinbart wurde. Hier wendet
sich der Patient an seinen zustdndigen Arzt oder einen sonstigen Auskunfts-
verpflichteten; dieser iibermittelt die IDAT des Patienten iiber das Identitits-
management an die jeweilige Datenbank, die die Riickmeldung wie beschrie-
ben veranlasst.

f) Die Depseudonymisierung zur Datenqualititssicherung wird im Kapitel 6.8
itber Qualititssicherung behandelt.

g) Fiir die Rekrutierung von Studienteilnehmern fiir eine neue Studie - sofern
dies aufgrund der Einwilligungserklarung erlaubt ist - wird der gleiche Weg
zum verantwortlichen Arzt wie bei der Riickmeldung von Findings beschrit-
ten. Von diesem wird die Einwilligung des Betroffenen zur Teilnahme an die-
ser Studie eingeholt sowie dieser ggf. als Teilnehmer dieser Studie angemeldet.

h, i) Bei einem Widerruf der Teilnahme am Forschungsverbund werden, ab-
hiangig von der Vereinbarung in der Einwilligungserklarung, iiber das Identi-
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titsmanagement die entsprechenden Daten in den Datenbanken gefunden
und geloscht (Fall h) oder der Fall wird im Forschungsverbund anonymisiert
(Falli); das bedeutet hier einfach, dassin der Patientenliste - falls vorhanden,
auch in dezentralen Patientenlisten - die IDAT geldscht werden und somit der
Bezug zum Individuum nicht mehr hergestellt werden kann. Im Einzelfall
kann es hierbei auch nétig sein, charakteristische Merkmale der MDAT zu ver-
grobern oder zu 16schen. Die Pseudonyme kénnen, wenn mit Sicherheit nie-
mand mehr dariiber einen Personenbezug herstellen kann, als anonyme Kenn-
zeichen in den jeweiligen Datenbanken verbleiben; ansonsten sind sie durch
eindeutige anonyme Kennzeichen zu ersetzen.

j) Im Todesfall eines Patienten oder Probanden sind in der Regel, sobald eine
Nachmeldung oder Nacherfassung von Daten nicht mehr zu erwarten ist, alle
seine Daten im Forschungsverbund zu anonymisieren; die Regularien des For-
schungsverbundes und die Einwilligungserklarung sind zu beachten. Da im
Maximalmodell die Dauerspeicherung nur im Forschungsmodul vorgesehen
ist, sind noch im Klinischen Modul oder Studienmodul befindliche Daten
dorthin zu tberfithren und iiberall sonst zu 16schen. Proben und Daten im
Biobankenmodul konnen - sofern das vorgesehen und rechtlich abgesichert
ist - ebenfalls erhalten bleiben, und ebenso muss die Assoziation zwischen
Daten im Forschungsmodul und Biobankenmodul iiber PSN und LabID bzw.
LabID,, erhalten bleiben. In der Patientenliste sind die IDAT und alle nicht
mehr benétigten pseudonymen Kennungen zu l6schen.

k) Eine Umpseudonymisierung (Ersetzen vorhandener Pseudonyme durch
neue) kann notig werden, wenn einzelne Pseudonyme als kompromittiert er-
kannt werden oder wenn das Pseudonymisierungsverfahren insgesamt als
unzureichend oder nicht mehr dem Stand der Technik (s. Kap. 2.6 des Krypto-
graphischen Gutachtens im Anhang?) entsprechend eingeschdtzt wird (vgl.
zugehorigen Anwendungsfall in Kap. 6.4.2.10). Beim Verfahren ist zu unter-
scheiden, ob die Pseudonyme durch eine Zuordnungsliste oder eine krypto-
graphische Transformation erzeugt wurden. Im Fall einer Zuordnungsliste,
die willkiirliche Pseudonyme ohne Verwendung eines deterministischen Al-
gorithmus vergibt, ist nur der Fall der Kompromittierung einiger oder aller
Pseudonyme relevant. Diese miissen dann durch neu vergebene Pseudonyme
ersetzt werden, die auch an die jeweiligen Datenbanken des Forschungsver-
bundes weitergegeben werden. Die Moglichkeit, dass durch die Kompromit-
tierung bereits Daten an Unbefugte gelangt sind, erfordert Reaktionen auf der
organisatorischen Ebene des Forschungsverbundes, die aber das Identitits-
management nicht weiter involvieren.

Falls die Pseudonyme durch eine kryptographische Transformation vergeben
wurden, ist der bisherige Algorithmus durch einen neuen ausreichender Stir-

27 Anhdnge zu diesem Dokument sind unter www.tmf-ev.de/datenschutz-leitfaden verfiigbar.
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ke zu ersetzen; alle bisher vergebenen Pseudonyme miissen durch die nach
dem neuen Algorithmus erzeugten ersetzt werden, vgl. Kapitel 2.6 des Krypto-
graphischen Gutachtens im Anhang.

1) Der Export medizinischer Daten fiir die Weitergabe an Forscher ist ein
Anwendungsfall, der alle Datenbanken eines Forschungsverbunds betreffen
kann. Dabei sind nach Méglichkeit anonymisierte Daten herauszugeben, so
dass die Erzeugung anonymer Datensatz-IDs als Funktion des ID-Manage-
ments genutzt werden kann. Wenn die Nutzung der Daten mogliche Implika-
tionen fiir die betroffenen Probanden hat und die Auswertung pseudonymer
Daten durch die Wissenschaftler z.B. durch eine Einwilligung rechtlich ab-
gesichertist, miissen die vorhandenen pseudonymen Kennzeichen der jewei-
ligen Datenbank durch fiir diesen Export spezifische neue pseudonyme Kenn-
zeichen ersetzt werden. Um die Auswertungsergebnisse ggf. spater wieder
einem Probanden zuordnen zu konnen, muss der fiir diesen Export eingesetz-
te Schliissel fiir die Umpseudonymisierung gespeichert werden. Auch diese
exportspezifische Pseudonymisieurng kann als Funktion des ID-Managements
realisiert werden.

m) Das Aktualisieren der Kontaktdaten von Patienten oder Probanden kann
logisch einem zentralen ID-Management zugeordnet werden (vgl. Kap. 3.2.3.2).
Wichtig ist dies, wenn der Forschungsverbund langfristig und ggf. auch stu-
dieniibergreifend den Kontakt zu den Patienten oder Probanden halten méchte,
z.B. um diese fiir neue Projekte zu rekrutieren oder iiber neue Ergebnisse zu
informieren. Die mit dieser Aufgabe betrauten Mitarbeiter sollten keinen Zu-
griff auf medizinische Daten haben und auch die fiir die Pflege der Kontaktdaten
nicht notigen Pseudonyme nicht einsehen kénnen. Wichtig ist das Vorliegen
notwendiger Informationen aus den Einwilligungserklarungen, da diese im
Regelfall die Rechtsgrundlage fiir ein direktes Ansprechen der Patienten oder
Probanden aus dem Forschungskontext heraus darstellen. Ggf. kann fiir diesen
Aufgabenbereich auch eine spezialisierte CRM-Software zum Einsatz kommen.

6.1.3 Daten und Datenfliisse
6.1.3.1 Daten der Patientenliste

Die Patientenliste speichert und verwaltet IDAT, PID,, PID, und zugehorige
SICs sowie andere gegebenenfalls in anderen Modulen des Forschungsver-
bunds benétigte Kennungen wie LabID oder das Pseudonym einer Bilddaten-
bank (PID,), auflerdem die Kontextdaten OrgDAT,, (einschliellich ADAT). Sie
sieht, kennt und speichert nicht MDAT und PSN. Die Verwaltung der pseudo-
nymisierten LabID, ist logischer Teil des Identititsmanagements. Sie kann,
wie in Abbildung 8 dargestellt, bei der Patientenliste angesiedelt sein. Als
Option besteht auch die im generischen Datenschutzkonzept fiir Biomaterial-
banken [2] vorgesehene Méglichkeit, die Zuordnung zwischen LabID und
LabID,, der Probenbank als Aufgabe zu iibergeben.
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Die Patientenliste erhilt die Daten IDAT und OrgDAT,, (s. Kap. 6.1.3.3 unten),
je nach Szenario empfingt sie auch dezentral erzeugte Identifikatoren, z.B.
SICs. Sie gibt den PID, an die Klinische Datenbank zuriick, den PID, an die Stu-
diendatenbank und an die Datenquelle (hier: Priifarzt), je nach Szenario auch
den PID, an die Datenquelle (hier: behandelnder Arzt). Je nach Szenario gibt
die Patientenliste auch Einmal-Kennungen (als Zugriffstickets) an einen be-
handelnden Arzt und die Klinische Datenbank, die tempordr zur richtigen
Zuordnung von Kommunikationsprozessen bendtigt werden.

Es wird empfohlen, in der Patientenliste als PID primér den PID, zu erzeugen,
und zwar in menschenlesbarer Form (8 Buchstaben und Ziffern). Der PID, -
ebenso wie weitere benétigte Kennzeichen - wird daraus durch kryptographi-
sche Verschliisselung gewonnen und ist eine nur maschinenlesbare Bitkette;
dies ist angemessen, da der PID, nur in der Kommunikation von Patienten-
liste mit Klinischer Datenbank genutzt wird und sonst nirgends sichtbar sein
soll.

6.1.3.2 Daten des Pseudonymisierungsdienstes

Der Pseudonymisierungsdienst speichert keine Daten aufler dem geheimen
kryptographischen Schliissel, der die Zuordnung zwischen PID, und PSN ver-
mittelt. Er erhdlt einen PID (im generischen Fall den PID,) und gibt das zuge-
horige PSN weiter. Bei einer Depseudonymisierung ist dies genau umgekehrt
(s. Kap. 6.1.3.5unten).

Der Schliissel fiir die Transformation PID « PSN ist unauslesbar auf einer
Smartcard oder in einer vergleichbar sicheren Umgebung wie z.B. einem Hard-
ware Security Module (HSM) zu speichern, damit er sicher als Geheimnis be-
wahrt werden kann. Die kryptographischen Funktionen miissen ebenfalls in
der sicheren Umgebung, z.B. auf der Smartcard, ausgefiihrt werden, damit
der Schliissel diese nicht verlassen muss.

6.1.3.3 Datenfliisse der Patientenliste

Die Anmeldung eines Patienten oder Studienteilnehmers beim Forschungs-
verbund erfolgt bei der Patientenliste. Mit dem dort erzeugten oder schon vor-
handenen PID kénnen dann medizinische Daten (MDAT) an die entsprechen-
de Datenbank zusammen mit dem entsprechenden pseudonymen Kennzei-
chen tibermittelt werden. Wird der PID nicht an die Datenquelle zuriickgemel-
det, wie es in einigen Szenarien sinnvoll ist, wird fiir die Dateniibermittlung
statt dessen ein von der Patientenliste erzeugtes Zugriffsticket (zum einmali-
gen Gebrauch) verwendet.

Auch bei der Depseudonymisierung wirkt die Patientenliste mit (s. Kap. 6.1.3.5
unten).
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6.1.3.4 Datenfliisse des Pseudonymisierungsdienstes

Der Pseudonymisierungsdienst erhilt einen PID, von der Patientenliste und
gibt das zugehorige PSN an die Forschungsdatenbank weiter (s. Abb. 11). Dazu
werden die MDAT (aus dem Klinischen Modul oder Studienmodul) an die For-
schungsdatenbank (FDB) nach einer von zwei Methoden iibertragen (s. Abb. 9):

® asymmetrisch verschliisselt iiber den Pseudonymisierungsdienst wei-
tergeleitet oder

= mit Hilfe eines temporaren Zugriffstickets, das die richtige Zuordnung
garantiert, direkt von der Datenquelle.

Beiden Optionen ist gemeinsam, dass der Pseudonymisierungsdienst keine
Maoglichkeit hat, die MDAT zu lesen.

Forschungs-DB

A90686X | xxyyzz

Sender Pseudonymi-
@ sierungsdienst
p—>

PID. PSN,
MDAT (verschliisselt) MDAT (verschliisselt)

L85FD23S | xxyyzz
- Symmetrische
Verschlisselung
PID MDAT PID > PSN PSN MDAT

MDAT werden
verschlisselt
durchgereicht

R ——

Abb. 11 Workflow des Pseudonymisierungsdienstes; alternativ ist auch eine getrennte
Ubermittlung der MDAT mit Hilfe eines Zugriffstickets maglich (s. Abb. 9).

In der Forschungsdatenbank werden die MDAT entschliisselt und mit dem
Pseudonym PSN abgespeichert. Der Vorgang ist aus der Sicht des Pseudony-
misierungsdienstes unabhingig davon, ob die Daten neu geliefert werden oder
ob eine Anderungsmeldung bereits in die Datenbank ibernommene Daten
korrigiert oder ergdnzt. Nur der Betreiber der Datenbank muss und kann die
beiden Formen unterscheiden.

Der Riickbezug von Daten aus der Forschungsdatenbank oder daraus abgelei-
teten Auswertungen auf den betroffenen Patienten kann daher ausschlieRlich
iiber den Weg der Depseudonymisierung, d.h. der kryptographischen Riick-
transformation des PSN in den PID gewonnen werden (s. Kap. 6.1.3.5 unten).

Hinweis: Ein weiterer Pseudonymisierungsschritt wird fiir den Export der Daten
empfohlen, wenn verhindert werden soll, dass auflerhalb der zentralen Daten-
bank Akkumulationen von Daten erfolgen. Dabei wird das PSN jeweils durch
eine weitere kryptographische Transformation oder eine willkiirliche Zuord-
nungsliste in ein projektspezifisches PSN, umgewandelt, das als Ordnungs-
kriterium fiir Datenbestdnde gilt, die an das Forschungsprojekt Nr. i exportiert
werden. Diese Transformation kann durch einen zentralen Pseudonymisie-
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rungsdienst unterstiitzt werden, der sich auch die projektspezifische Zuord-
nungsliste oder den verwendeten Schliissel fiir mégliche Riickmeldungen
merkt. Alternativ kann dies auch im Rahmen der Exportfunktion einer For-
schungsdatenbank realisiert werden.

6.1.3.5 Depseudonymisierung

Die Depseudonymisierung kann nur von einer berechtigten Einrichtung bzw.
von berechtigten Personen nach dem Regelwerk des Forschungsverbundes
veranlasst und nur vom Identititsmanagement durchgefiihrt werden.

Technisch ist die Depseudonymisierung im generischen Fall zweistufig an-
gelegt: Die erste Stufe wird auf dem inversen Weg der Pseudonymisierung
durch die Transformation eines Pseudonyms PSN in einen Patientenidentifi-
kator PID geleistet. Dazu erhalt der Pseudonymisierungsdienst ein PSN, leitet
daraus den zugehorigen PID ab und gibt diesen (zusammen mit organisatori-
schen Daten des Vorgangs) an die Patientenliste weiter; dieser Schritt kann in
definierten Anwendungsfillen auch automatisiert ablaufen. In der zweiten
Stufe wird der PID in der Patientenliste aufgrund einer Datenbank-Abfrage
durch die Identifikationsdaten IDAT ersetzt. Diese werden zusammen mit den
organisatorischen Daten des Vorgangs an den in den OrgDAT,, (bzw. ADAT)
genannten Verantwortlichen weitergeleitet (s. Abb. 12).

Identitats-
management

Behandlungskontext Forschungs-DB

IDAT | MDAT, |<€

PSN |  MDAT:

IDAT

PSN

Finding (asymmetrisch verschliisselt)

Abb. 12 Workflow der Depseudonymisierung im Anwendungsfall Riickmeldung (PID = PID, oder
PID, je nach Kontext)

6.1.3.6 Umpseudonymisierung

Die Umpseudonymisierung im Falle einer Zuordnungsliste betrifft die Patien-
tenliste mit dem primér erzeugten PID (im Regelfall PID,) und erfordert folgen-
den Ablauf: Jeder zu dndernde PID wird vom Administrator der Patientenliste
durch einen entsprechenden neuen ersetzt. Alle daraus erzeugten weiteren
Kennungen in Patientenliste und Pseudonymisierungsdienst sind entsprechend

117



6 Organisatorisches und technisches Konzept fiir Forschungsverbiinde

zu dndern und - zusammen mit der alten, zu dndernden Kennung - an die je-
weiligen nutzenden Datenbanken zu iibermitteln.

Im Falle einer kryptographischen Transformation ist zu unterscheiden, ob nur
fiir einen Einzelfall eine Umpseudonymisierung nétig ist, oder ob wegen Kom-
promittierung des kryptographischen Verfahrens samtliche Pseudonyme aus-
getauscht werden miissen. Im ersten Fall wird ein neu erzeugter PID zusam-
men mit dem alten angeliefert und in ein neues PSN umgewandelt, das zu-
sammen mit dem alten an alle relevanten Stellen im Forschungsmodul iiber-
mittelt und mit einer Anderungsaufforderung versehen wird.

6.1.3.7 Tempordre Pseudonyme in verteilten Infrastrukturen

Um umfangreiche medizinische Datensitze, wie sie z.B. die Bildgebung oder
genetische Sequenzierungsmethoden produzieren, in vertretbarer Zeit und
mit 6konomisch vertretbaren Mitteln verarbeiten und auswerten zu kénnen,
werden zunehmend verteilte Infrastrukturen, entweder als Grid oder Cloud,
eingesetzt. Wenn diese Infrastrukturen nur fiir die Analyse der Daten und
nicht fiir eine dauerhafte Speicherung eingesetzt werden, was insbesondere
bei rechenintensiven Verarbeitungsschritten der Regelfall ist, kann der
Schutzbedarf der Daten durch die Verwendung temporarer Pseudonyme noch
weiter abgesenkt werden.

Hierfiir werden zentral vom ID-Management netzweit eindeutige Pseudonyme
bereit gestellt, die fiir einen Transfer eines Datensatzes in das Crid oder in die
Cloud, die dortige Verarbeitung und die Riickiibermittlung des Ergebnisses
giiltig sind. Diese werden ohne Ubermittlung identifizierender Daten abge-
rufen und direkt nach Erhalt der Ergebnisse im ID-Management wieder frei-
gegeben. Lediglich die Daten liefernde Stelle speichert wahrend der Verarbei-
tung der Daten den Zusammenhang von tempordrem Pseudonym und der
Identitit des zugehorigen Probanden oder Patienten. Im ID-Management wird
das herausgegebene Pseudonym bis zur Freigabe durch die abrufende Stelle
gesperrt und damit in dieser Zeit nicht erneut herausgegeben.

Bei komplexen Datenstrukturen, wie sie z.B. auch im DICOM-Header von Bil-
dern und Bildserien vorkommen, miissen ggf. multiple Identifikatoren, wie
beispielsweise global eindeutige IDs fiir jedes Bild, das bildgebende Gerat usw.
ersetzt werden. In solchen Fallen miissen entweder mehrere temporare Pseu-
donyme verwendet werden oder von einem tempordren Pseudonym werden
weitere abgeleitet, z.B. durch Suffixe oder Prafixe. Dabei ist aber auch zu be-
riicksichtigen, dass fiir standardisierte Datenformate wie DICOM bestimmte
Vorgaben beziiglich der verwendeten IDs eingehalten werden miissen.

Eine weitere Absenkung des Schutzbedarfs kann durch den zusitzlichen Ein-
satz eines Pseudonymisierungsdienstes erreicht werden, der die tempordren
Pseudonyme beim Transfer der Daten in das Grid oder in die Cloud durch sym-
metrisch verschliisselte tempordre Pseudonyme zweiter Ordnung ersetzt
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(s. Kap. 6.1.3.4). Beider Riickiibermittlung der Ergebnisse wird die Umschliis-
selung im Pseudonymisierungsdienst wieder riickgiangig gemacht, so dass an
der Datenquelle die Ergebnisse wieder dem richtigen Patienten oder Probanden
zugeordnet werden kénnen. Bei komplexen Datenstrukturen mit multiplen,
durch temporire Pseudonyme ersetzten Identifikatoren miissen alle diese Ken-
nungen beim Verschliisseln beriicksichtigt werden. Da in solchen Anwen-
dungsfillen im Regelfall von grofleren Datenmengen auszugehen ist, wird als
Implementierungsvariante des Pseudonymisierungsdienstes diejenige emp-
fohlen, bei der die Nutzdaten nicht asymmetrisch verschliisselt durchgereicht,
sondern vollstindig an dem Pseudonymisierungsdienst vorbei geleitet und
iiber Tickets korrekt zugeordnet werden (vgl. Kap. 6.1.1.2 und Abb. 9).

Zusatzlich zu den hier beschriebenen speziellen Verfahren im ID-Management
sind in solchen Einsatzszenarien auch ergdnzende organisatorische Regelun-
gen zu treffen, die u.a. auch ein ausreichendes Schutzniveau im Grid oder in
der Cloud garantieren. Weitere Hinweise dazu finden sich in Kapitel 6.6 und
in den Ergebnisdokumenten der Projekte PneumoGrid und cloudghealth?. Die
TMF war bzw. ist in beiden Projekten an der Ausarbeitung datenschutzkon-
former Umsetzungskonzepte beteiligt.

6.1.3.8 Todesfall

Abhingig davon, wo der Todesfall bekannt wird - in der Regel zuerst im Kli-
nischen Modul, unter Umstdnden aber auch im Forschungsmodul, wenn dort
Nacherhebungen oder Abgleiche mit Melderegistern oder epidemiologischen
Registern vorgesehen sind, wird eine Meldung an das Identititsmanagement
gemacht, das die in Kapitel 6.1.2 j) vorgesehenen Loschungen veranlasst und
entsprechende Riickmeldungen empfingt.

6.1.4 Nutzer, Rollen und Rechte
6.1.4.1 Patientenliste

Fiir die Patientenliste gibt es im Allgemeinen Nutzer aus meldenden Einrich-
tungen, die entweder tiber ein Web-Formular oder aus einem EDC-System
heraus einen Patienten oder Studienteilnehmer melden konnen; zwischen
Neumeldung und Nachmeldung mit gednderten IDAT wird dabei nicht unter-
schieden. Wird die Patientenliste nur im Batchbetrieb genutzt, gibt es diese
externen Nutzer nicht; sie werden durch Sender bzw. Empfianger entsprechen-
der Dateien ersetzt.

Die Patientenliste hat einen Systemadministrator. Dieser hat neben der rein
technischen Server-Administration die Aufgaben

28 s. www.pneumogrid.de und www.cloud4health.de
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= manuelle Korrektur von Datensitzen bei (z.B. telefonisch) gemeldeten
Fehleingaben,

= manuelle Korrektur von Datensdtzen bei Zweifelsfillen, in denen die
Zuordnung nicht automatisch entschieden werden kann,

m gegebenenfalls Bedienung des Batchbetriebs

zu erfiillen und muss demnach die entsprechenden Rechte zugeteilt bekom-
men.

Der Eingriff eines Administrators ist auch dann erforderlich, wenn im
Rahmen der Depseudonymisierung einem PID die IDAT zugeordnet werden
sollen: Hier ist zuerst die Genehmigung zu priifen; bei positivem Ergebnis
muss der Zuordnungsvorgang manuell gestartet werden.

Der Administrator kann bei seinen Aufgaben von einer Dokumentations-
fachkraft unterstiitzt werden; diese bendtigt lediglich die Rechte zur manu-
ellen Korrektur von Datensdtzen.

6.1.4.2 Pseudonymisierungsdienst

Zur Nutzung des Pseudonymisierungsdienstes siehe Kapitel 6.1.1.2. Er wird
bei beabsichtigter Ubertragung von Daten an die Forschungsdatenbank durch
die entsprechenden Kommunikationskomponenten einer Klinischen oder Stu-
diendatenbank angestofden, siehe Kapitel 6.1.6.2. Diese miissen die entspre-
chenden Rechte besitzen, siehe Kapitel 6.2. Direkte Nutzer gibt es fiir den
Pseudonymisierungsdienst nicht; er kann nur als Netzdienst iiber die defi-
nierten Schnittstellen angesprochen werden.

Der Pseudonymisierungsdienst hat einen Systemadministrator mit den iib-
lichen Aufgaben und Rechten. Dieser ist auch fiir das Anstof3en von Depseu-
donymisierungsvorgingen nach personlicher Priifung der Berechtigung des
Vorgangs zustdndig, sofern im Regelwerk des Forschungsverbunds fiir den
konkreten Fall nicht ein automatisierter Prozess vorgesehen ist, ebenso fiir
das Anstoflen von Umpseudonymisierungsvorgangen. Dem Systemadminis-
trator obliegt auch die sachgemafe technische Handhabung der Smartcard
bzw. des Hardware Security Modules, das den Pseudonymisierungsschliissel
enthdlt.

6.1.5 Verantwortlichkeiten

Die Cesamtverantwortung fiir das Identititsmanagement liegt bei der Leitung
des Forschungsverbundes und dem Ausschuss Datenschutz einschlieflich dem
Datenschutzbeauftragten. Dieser Personenkreis gibt insbesondere Richtlinien
und Policies vor. Im Folgenden wird die organisatorische und technische Ver-
antwortung fiir die Komponenten des Identititsmanagements im Rahmen
dieser Richtlinien beschrieben.
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Im generischen Fall wird empfohlen, sowohl die Patientenliste als auch den
Pseudonymisierungsdienst zentral fiir einen Forschungsverbund einzurich-
ten, da so ein hoher Sicherheitsstandard erreicht werden kann und die erfor-
derliche Infrastruktur und das zugehérige Personal nur einmal fiir den gesam-
ten Forschungsverbund eingerichtet werden muss. Beide Dienste sollten bei
unabhingigen vertrauenswiirdigen Stellen (Trusted Third Parties, TTP) an-
gesiedelt sein. Wenn diese Dienste separat an unabhangigen Stellen betrieben
werden, ist eine zusdtzliche wirksame Trennung zwischen den patientenna-
hen Bereichen der Versorgung und der klinischen Forschung und dem patien-
tenfernen Bereich der Forschungsdatenbank gegeben. Varianten dieser gene-
rischen Empfehlung werden in den folgenden Kapiteln diskutiert.

6.1.5.1 Patientenliste zentral oder dezentral?

Die Patientenliste kann an drei Stellen angesiedelt sein:

= zentral bei einer eigenen TTP,
® zentral zusammen mit dem Pseudonymisierungsdienst,
= dezentral an den Datenquellen.

Mit der zentralen Einrichtung der Patientenliste wird angestrebt, dass die
Kranken- und Behandlungsgeschichten von Patienten mit einer chronischen
oder rezidivierenden Erkrankung moglichst langfristig verfolgt werden kon-
nen. Der Wechsel von Behandlungseinrichtungen und die raumliche Mobilitat
der Patienten fithren dazu, dass Patienten im Lauf der Zeit von verschiedenen
Einrichtungen an den Forschungsverbund gemeldet werden. Dann soll auch
bei modifizierter Eingabe der IDAT (z.B. durch Schreibfehler bei manueller Er-
fassung oder Namensdnderung) sichergestellt werden, dass der Patient oder
Studienteilnehmer im Bestand identifiziert und ihm der bereits vorhandene
PID zugewiesen wird.

Es ist zwar moglich, auch dezentrale Patientenlisten so anzulegen, dass mit
einem fiir alle identischen Algorithmus aus identischen Eingabedaten ein
identischer PID erzeugt wird, jedoch ist nicht zu vermeiden, dass modifizier-
te Eingabedaten zu einem neuen PID fiithren, so dass Synonyme entstehen.
Die dezentrale Fithrung der Patientenliste hat auflerdem den Effekt, dass auch
die Depseudonymisierung nur dezentral, iiber die Stellen, die den Patienten
personlich kennen, moglich ist. Eine dezentrale Anordnung ist deshalb nur
sinnvoll, wenn die Datenerfassung einmalig ist, wenn mit einem Wechsel des
Patienten nicht gerechnet werden muss oder wenn eine Doppelerfassung un-
erheblich ist. Andererseits férdert die dezentrale Fithrung von Patientenlisten
an den Datenquellen - d.h., bei der Erfassung der Identititsdaten wird von
einer behandelnden Einrichtung auch gleich ein nichtsprechender PID ver-
geben - in den genannten Fillen die Datensparsamkeit und ist somit vom
Datenschutzgesichtspunkt aus unkritisch, zumal dieser Bereich von der drzt-
lichen Schweigepflicht abgedeckt und damit als vertrauenswiirdig anzusehen
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ist. In diesem Fall entfillt die Speicherung der ADAT in der Patientenliste,
stattdessen kann die Speicherung der ADAT als Teil der MDAT angebracht sein;
je nach Reidentifizierungsrisiko und Verhiltnismafigkeit ist auch von der
elektronischen Speicherung der ADAT ganz abzusehen und nur eine Papier-
liste an geeigneter Stelle aufzubewahren.

6.1.5.2 Mehrere Patientenlisten an einem Standort?

Das Hosting mehrerer Patientenlisten von verschiedenen Netzen an einem
Standort ist grundsétzlich moglich. Dabei miissen alle Prozesse und Verantwort-
lichkeiten gekldrt und dokumentiert sein - z.B. durch entsprechende SOPs. Zur
Umsetzung der notwendigen Mandantenfahigkeit finden sich hilfreiche Hin-
weise in der entsprechenden Orientierungshilfe der Konferenz der Datenschutz-
beauftragten des Bundes und der Lander [37]. Nicht geeignet ist allerdings das
Hosting sdmtlicher oder sehr vieler Patientenlisten bei einem einzigen Dienst-
leister, weil hier ein zu grofes zentrales Angriffspotenzial entstiinde.

Ebenfalls nicht geeignet ist das Konzept einer netziibergreifenden Liste fiir
mehrere verschiedene Forschungsverbiinde. Diese konnte zwar die Zugehorig-
keit eines bestimmten Patienten zu einem bestimmten Forschungsverbund -
und damit seine Diagnose - verschleiern. Da aber die Netzzugehorigkeit eines
Patienten auch in einer netziibergreifenden Liste in irgendeiner Form ver-
merkt werden miisste, da sonst nicht iiberpriift werden kann, ob eine Anfra-
ge nach den IDAT eines Patienten aus einem konkreten Netz heraus berechtigt
ist oder nicht, ware der Vorteil der Verschleierung auch in einer tibergreifen-
den Liste nicht umsetzbar. Hierfiir ist auch unerheblich, ob eine solche An-
frage schon im Ausschuss Datenschutz eines Netzes gepriift worden ist.

6.1.5.3 Sicherheit der Patientenliste

Die Patientenliste ist der sensibelste Teil des Identitidts-Managements und hat
damit, wenn sie zentral gefithrt wird, eine besonders schiitzenswerte Rolle.
Datenschutzrechtlich ist zu beriicksichtigen, dass die IDAT, obwohl sie in der
Patientenliste nicht mit medizinischen Daten (MDAT) kombiniert werden, den
betroffenen Personenkreis als Patienten eines Forschungsnetzes mit einem
umschriebenen Krankheitsspektrum ausweisen. Die Patientenliste ist daher
unbedingt rdumlich und technisch getrennt von den Datenbanken des For-
schungsverbundes anzuordnen und auch einer getrennten disziplinarischen
Verantwortung zu unterwerfen. Es muss ein praktikables und tragfihiges Si-
cherheitskonzept vorliegen, das sicherstellt, dass die Unabhingigkeit gewdhrt
ist. Es empfiehlt sich, einer Partnereinrichtung des Forschungsnetzes diese
zentrale Aufgabe zu iibertragen, wihrend die Datenbanken (KDB, SDB, FDB)
bei anderen Partnern angesiedelt werden. Abweichend davon und bei beson-
ders hohen Sicherheitsanforderungen besteht auch die Option, einen externen
Datentreuhdnder als TTP mit der Betreuung der Patientenliste zu beauftragen.
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Hinweis: Der von der TMF bereitgestellte PID-Generator als Software-Imple-
mentierung der Patientenliste ermoglicht auch, die IDAT in einweg-verschliis-
selter Form statt im Klartext abzulegen. Dies bewirkt einen zusdtzlichen
Schutz gegen das Reidentifizierungsrisiko, beeintrachtigt aber die manuelle
Zuordnung in Zweifelsfillen und verhindert Anwendungen, bei denen eine
Kontaktierung des Patienten erforderlich ist. Daher wird die Nutzung dieser
Produkteigenschaft im Allgemeinen nicht empfohlen.

6.1.5.4 Lokalisierung des Pseudonymisierungsdienstes

Bei grofen Forschungsverbiinden - sobald fiir mehr als ein zeitlich beschrank-
tes Forschungsprojekt pseudonymisiert werden muss - soll der Pseudonymi-
sierungsdienst als zentraler Dienst selbststindig gefiihrt werden. Zur Nutzung
durch kleinere Verbiinde wird empfohlen, den Pseudonymisierungsdienst als
Dienstleistung von dritter neutraler Seite anzubieten, z.B. von der TMF selbst.
Damit lasst sich verteilte Verantwortung kostengiinstiger organisieren, als
wenn jeder Forschungsverbund den Dienst selbst in einem eigenen Organisa-
tionsmodul realisiert.

6.1.6 Aspekte der Realisierung
6.1.6.1 Patientenliste

Die Patientenliste umfasst eine Funktion zur Erzeugung und Verwaltung der
notwendigen Pseudonyme sowie zur Speicherung der zugehérigen Identitdts-
daten (IDAT). Sie soll auf einem dedizierten Rechner gefiithrt und in einem
lokalen Netz geschiitzt aufgestellt werden. Die Kommunikation mit der
Auflenwelt erfolgt iiber einen kontrollierten Kanal (per Firewall-Tunnel) unter
Nutzung des SSL-Protokolls oder gleichwertiger Losungen.

Die TMF stellt als eine mogliche Komponente zur Umsetzung einer Patienten-
liste den PID-Generator zur Verfiigung. Dieser kann

® online interaktiv tiber ein Web-Formular,

m offline im Batchbetrieb mit Datei-Ubermittlung oder

® online als Web-Dienst aus einer externen Applikation (RDE-System)

heraus

genutzt werden. Fiir letztere Nutzungsart erméglicht die SOAP-Schnittstelle
des PID-Generators in der jetzigen Implementierung die Client-Server- bzw.
Server-Server-Kommunikation zwischen einer externen Applikation und der
Patientenliste. Diese wird durch einen Webservice (SubjectList) realisiert und
bietet Methoden zur Bearbeitung einer PID-Anforderung (Methode getSubjec-
tID), zur Abfrage von Patientendaten (Methode getSubjectData) und zur Uber-
priifung der Giiltigkeit eines PID (Methode isSubjectIDValid). Die Methode
getSubjectID ruft den PID-Generator iiber die vorhandene CCI-Schnittstelle
auf. Die Abfrage der Patientendaten bzw. der Validitit eines PID wird direkt
iiber eine SQL-Abfrage der Patientenliste durchgefiihrt.
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Die folgenden Anforderungen, die mehrheitlich aus der hier neu vorgelegten
Konzeption resultieren, sind in der bisher verfiigbaren Version des PID-Gene-
rators noch nicht umgesetzt:

® Erzeugung und Verwaltung mehrerer zusammengehériger pseudony-
mer Kennungen einschlieflich deren Umwandlung,

= Entgegennahme und Verwaltung auch extern erzeugter Kennungen
(z.B. SIC),

= Ausgabe geeigneter Zugriffstickets fiir die Kommunikation mit KDB,
SDB und Pseudonymisierungsdienst,

m Uberarbeitung und Erweiterung der Schnittstellen zur Kommunikation
mit RDE-Software (,,SOAP-Schnittstelle”), KDB und SDB bzw. den dort
angesiedelten Systemkomponenten des Pseudonymisierungsdienstes
(s.u.in Kap. 6.1.6.2).

Die TMF wird zeitnah tiber mégliche Nachfolgeprodukte des PID-Generators
informieren®.

6.1.6.2 Pseudonymisierungsdienst

Die TMF hat eine Software zur Umsetzung eines Pseudonymisierungsdienstes
implementieren lassen, die von den folgenden Voraussetzungen ausgeht:

® Die Daten in Klinischen und Studiendatenbanken sind einfach pseudo-
nymisiert mit einem eindeutigen PID, oder PID,.

m Der jeweilige PID ist fiir ein und dieselbe Person immer gleich, auch
wenn diese Person in verschiedenen Einrichtungen behandelt wird oder
an unterschiedlichen Studien zu unterschiedlichen Zeiten teilnimmt.

= Die Forschungsdatenbank kann das Attribut PSN speichern.

Uber den Pseudonymisierungsdienst werden strukturierte Daten zwischen der
Studien- (SDB) und der Forschungsdatenbank (FDB) ausgetauscht. Dazu miis-
sen auf Seiten der SDB und der FDB Schnittstellen eingerichtet werden, um den
Pseudonymisierungsdienst aufrufen und Daten in geeigneten Formaten iiber-
tragen zu konnen. Fiir diese Ubertragungen gelten folgende Anforderungen:

Sie miissen je nach Richtung des Informationsaustausches einen PID, (bei
Nachrichten von der SDB an die FDB) oder ein PSN (bei Nachrichten von der
FDB an die SDB) enthalten.

Die Nachricht kann iiber eine definierte Kennung (OrgDAT zum Vorgang) be-
schrieben werden, die Auskunft dariiber erteilt, welche Reaktion von der

29 siehe http://www.tmf-ev.de/datenschutz-leitfaden

30 Im folgenden Textabschnitt wird die Bezeichnung Pseudonymisierungsdienst fiir das konkrete Softwareprodukt
der TMF und nicht das davon unabhéngige theoretische Konzept eines Pseudonymisierungsdienstes verwendet.
Da sich sowohl fiir das Konzept als auch das Produkt mittlerweile die Bezeichnung Pseudonymisierungsdienst
durchgesetzt hat, werden hier keine neuen separaten Namen eingefiihrt.
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Gegenseite angefordert wird. Solche Reaktionen konnen sein: , Kontextdaten
zu einem PID fiir die Qualititssicherung senden®, ,Datensatz in FDB abspei-
chern®, ,Patient ein Finding anbieten® u.a.

Weiterhin kann die Nachricht medizinische Daten (MDAT) enthalten. Der
Pseudonymisierungsdienst geht davon aus, dass diese Daten bereits auf Seiten
der jeweils sendenden Datenbank verschliisselt werden und insofern unab-
hangig davon, ob die Ubertragungswege zum Pseudonymisierungsdienst
ebenfalls SSL-gesichert sind, niemals im Klartext aufterhalb der beiden Daten-
banken sichtbar sind. Innerhalb der MDAT diirfen niemals personenidenti-
fizierende Angaben (Namen, PID, PSN, Versicherungsnummern o.4.) enthal-
ten sein, da die MDAT vom Pseudonymisierungsdienst nicht verandert, son-
dern lediglich in verschliisselter Form weitergeleitet werden.

Um diese Voraussetzungen zu gewdhrleisten, sind auf Seiten der Datenbanken
spezielle Komponenten erforderlich, um die Kommunikation mit dem Pseu-
donymisierungsdienst zu ermoglichen. Diese, als SDB- bzw. FDB-Komponen-
te bezeichnet, sind Teil der Software des Pseudonymisierungsdienstes, werden
aber nicht dort, sondern bei der jeweiligen Datenbank implementiert. Abbil-
dung 13 zeigt die Architektur des Pseudonymisierungsdienstes.

Behandler Scope des Pseudonymisierungsdienstes : Forscher

@ Pseudonymi- i E

sierungsdienst i
(PSD) i

§ \
Forschungs-

HPC (optional) E

Studiendatenbank

(SDB) datenbank (FDB)
SDB- FDB-
Komponente Smartcard mit Komponente
pm symmetrischem Schliissel
fur Pseudonymisierung

Abb. 13 Vorhandene Komponenten des Pseudonymisierungsdienstes

Der Pseudonymisierungsdienst spezifiziert folgende technische Dienste, die
von den Komponenten genutzt werden kénnen:

m PSD-Service: Dies sind die eigentlichen Services des Pseudonymisie-
rungsdienstes, d.h. die Umwandlung eines PID, in ein PSN und umge-
kehrt.

= FDB-Service: Dies sind generische und erweiterbare Services, die die
FDB-Komponente bereitstellt.

m SDB-Service: Dies sind generische und erweiterbare Services, die die
SDB-Komponente bereitstellt.
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= Crypter: Mit diesen Services werden Nutzdaten (MDAT, Findings) (aufer-
halb des Pseudonymisierungsdienstes) zur Kommunikation zwischen
SDB- und FDB-Komponente ver- und entschliisselt.

Um die Vertraulichkeit der Daten zu gewdhrleisten, kommen die folgenden
Schliisseltypen im Rahmen des Pseudonymisierungsdienstes zum Einsatz:

= https-Keys (asymmetrische und symmetrische Schliissel) fiir die SSL-
Verschliisselung,

= MDAT-Keys (asymmetrische Schliissel) fiir die Datenverschliisselung,
die dem Pseudonymisierungsdienst selbst nicht bekannt sind,

m Pseudonymisierungsschliissel (symmetrischer Schliissel auf Smartcard).

Zur Pseudonymisierung wird ein symmetrischer kryptographischer Algorith-
mus hoher Sicherheit genutzt. Der Schliissel ist gegen Auslesen gesichert auf
einer Smartcard oder in einem Hardware Security Module gespeichert, deren
wenige Exemplare von den fiir den Pseudonymisierungsdienst verantwortli-
chen Personen verwahrt und eingesetzt werden. Die Transformation des PID
in ein PSN wird auf dieser Chipkarte durchgefiihrt, so dass der geheime Schliis-
sel die Karte nicht verldsst. Das Cleiche gilt fiir den umgekehrten Weg, bei
dem ein PSN in einen PID, transformiert wird.

Als Algorithmus wird mindestens DES-3 (Data Encryption Standard) vorge-
schlagen, der in vielen marktgdngigen Kartenchips implementiert ist; soweit
von den Produkten her moglich, sollte der neue AES (Advanced Encryption
Standard) genutzt werden (s. Kap. 2.2 des Kryptographischen Gutachtens im
Anhang¥).

Hinweis auf Weiterentwicklungsbedarf: Die Komponente Pseudonymisierungs-
dienst muss von zwei unterschiedlichen Ausgangskomponenten angespro-
chen und genutzt werden kénnen. Sowohl aus der Klinischen Datenbank
(KDB) wie aus einer Studiendatenbank (SDB) heraus muss eine weitere Pseu-
donymisierung angestoflen werden kénnen, um Daten an die Forschungs-
datenbank zu exportieren. Die aktuelle Implementierung sieht das Szenario
eines Exports aus der KDB nicht vor und muss entsprechend erweitert werden.
Zudem sollte die Vermittlung der MDAT optional auch ohne vollstindige
Durchleitung durch den PSD-Service méglich sein. Hierfiir sollte ein entspre-
chendes Handling von Zugriffstickets vorgesehen werden (s. Abb. 9).

Folgende Komponenten miissten angepasst werden:

m PSD-Service: Es muss ermoglicht werden, dass dieser Service nicht nur
vom SDB-Service und FDB-Service angesprochen werden kann, sondern
auch von dem neu zu konzipierenden KDB-Service. Zudem muss er das
Management von Zugriffstickets fiir die direkte Weitergabe von MDAT
vom SDB- oder KDB-Service an den FDB-Service unterstiitzen.

31 Anhdnge siehe www.tmf-ev.de/datenschutz-leitfaden
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m KDB-Service: Dieser Service muss neu implementiert werden und ana-
log zum bestehenden SDB-Service Aktionen ausfithren. Wegen der unter-
schiedlichen Handhabung des PID, (nicht in der KDB bekannt) muss in
diese Komponente auch eine Kommunikation mit der Patientenliste,
insbesondere die Handhabung eines Zugriffstickets (TKT), eingebaut
werden, siehe Abbildung 14.

= SDB-Service: Hier ist eine Erweiterung insofern nétig, als dieser sowohl
iiber einen SIC als auch iiber einen PID, angesprochen werden kénnen
muss. Zudem ist das Handling von Zugriffstickets bei der direkten Ver-
sendung von MDAT an den FDB-Service umzusetzen.

Klinisches
Modul

Klinische DB
PID. | MDAT,

Identitats-
management

KDB- PIDk
Komponente [—
<
Zugriffsticket
(TKT) PID, | IDAT | PID
TKT, MDAT, PID,, TKT
Y
FDB- <€
Komponente PSN. TKT

v

Forschungs-DB

PSN | MDAT,

Forschungs-
modul

Abb. 14 Die KDB-Komponente des Pseudonymisierungsdienstes. TKT = Zugriffsticket

Ferner sollte die Implementation so gestaltet werden, dass im Maximalmodell
von einem Priifarzt des Studienmoduls, der gleichzeitig als behandelnder Arzt
im Klinischen Modul wirkt, Daten aus beiden Modulen in einem Arbeitsgang
an die FDB iibermittelt werden kénnen.

6.1.6.3 Ubertragungssicherheit

Fiir die Ubertragung aller relevanten Datenstrome iiber das Internet ist ein ge-
eignetes kryptographisches Protokoll zu nutzen. Fiir die meisten Anwendungs-
tille (webbasierte Kommunikation oder Web-Dienste) ist SSL/TLS geeignet; es
kénnen aber auch sichere Losungen auf VPN-Techniken aufgesetzt werden,
siehe Kapitel 3.7 des Kryptographischen Gutachtens im Anhang.

32 Anhdnge siehe www.tmf-ev.de/datenschutz-leitfaden
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6.1.7 Einordnung der bisherigen Datenschutzkonzepte der TMF

Die bisherigen Datenschutzkonzepte - die Modelle A und B des generischen
Datenschutzkonzepts sowie das Datenschutzkonzept fiir Biomaterialbanken -
ordnen sich in die im Maximalmodell beschriebenen Strukturen so ein, wie
es Abbildungen 15-17 skizzieren.

Klinisches
Modul

Behandler
IDAT | MDAT,

Modell A

Studien-
modul

Klinische DB
PID, | MDAT,

Identitats-
management

Patienten-Liste

Biobank-
modul

Forschungs-

modul

Abb. 15 Das Modell A des bisherigen generischen Datenschutzkonzepts in der iibergeordneten
Struktur

Modell B

Klinisches
Modul

Studien-
modul

Behandler
IDAT | MDAT,

Identitéts-
management

Patienten-Liste

[_PD. [ 1oAT ]

Pseudonymi-
Forschungs- sierungsdienst

modul

Biobank-
modul

Modell B Forschungs-DB

PSN [ MDAT,

Abb. 16 Das Modell B des bisherigen generischen Datenschutzkonzepts in der iibergeordneten
Struktur. Fiir die Dateneingabe ist der Behandler aus dem Klinischen Modul nur
beispielhaft dargestellt.
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Klinisches
Modul

Studien-
modul

Behandler
IDAT | MDAT,

Identitats-
management

PID, | IDAT
LabID LablID,

Biobank-
modul

Forschungs-
modul

Modell
BMB

Forschungs-DB Analysen-DB

PSN | MDAT, LabiD [ AnaDAT

LabID,

Abb. 17 Das generische Datenschutzkonzept fiir Biomaterialbanken in der iibergeordneten
Struktur. Fiir die Dateneingabe ist der Behandler aus dem Klinischen Modul nur
beispielhaft dargestellt.

6.2 Rechtemanagement

Das Rechtemanagement betrifft die Mitarbeiter und Nutzer des Forschungs-
verbunds und sollu.a. gewihrleisten, dass Informationen tiber Patienten und
Studienteilnehmer nicht von Unberechtigten gesehen oder geidndert werden
kénnen. Das Rechtemanagement bezieht sich auf die im Forschungsverbund
eingesetzten IT-Systeme und besteht aus den Teilen:

= Authentisierung, d.h. manipulationssicherer Nachweis von Nutzer-
Identititen sowie

® Autorisierung, d.h. Vergabe von Zugriffsrechten auf Daten und von Aus-
fithrungsrechten fiir Funktionen.

Ist die sichere Authentisierung eines Nutzers gewahrleistet, kann seine Au-
torisierung zur Ausiibung von Funktionen im Netz und zum Datenzugriff an-
hand von Zugriffskontrolllisten und dhnlichen Mechanismen, die in der Regel
in einem Datenbank- oder Studiensoftware-System implementiert sind, zu-
verldssig tiberpriift werden.

Das Rechtemanagement fiir die IT-Systeme eines Forschungsverbundes beruht
auf dem Regelwerk des Forschungsverbundes, das in Policies ausgedriickt
wird. In diesem Kapitel wird nur der technische Aspekt behandelt; auch dafiir
kénnen nur einige grundsitzliche Aspekte beschrieben werden. Die Details
der Umsetzung kénnen sich sehr unterscheiden und sind Gegenstand des Si-
cherheitskonzepts des Forschungsverbunds. Grundsatzlich wird empfohlen,
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= Policies zentral fiir einen Forschungsverbund und
= konkrete Zugriffsrechte dezentral in den einzelnen Modulen oder Daten-
banken des Forschungsverbunds

zu verwalten; diese Aufteilung erscheint sowohl vom Arbeitsaufwand als auch
im Hinblick auf die informationelle Gewaltenteilung zweckmaRig.

6.2.1 Zweck und Verwendungsbereich
6.2.1.1 Authentisierung von Nutzern

Authentisierung bedeutet, dass ein Nutzer seine behauptete Identitdt zwei-
felsfrei nachweist (sich ausweist); Authentifizierung, dass dieser Nachweis
manipulationssicher tiberpriift wird (s. Abb. 18). Ein bekannter Authenti-
sierungsmechanismus ist die Eingabe eines - zur Benutzerkennung passen-
den - Passworts, das im System (meist einweg-verschliisselt) hinterlegt sein
muss. Von starker Authentisierung spricht man, wenn stattdessen eine kryp-
tographische Infrastruktur mit der Méglichkeit zur digitalen Signatur verwen-
det wird (s. Tab. 3); die Passwort-Eingabe wird dabei durch das digitale Signie-
ren eines einmaligen Zufallswertes ersetzt (Challenge-Response-Verfahren),
siehe Kapitel 3.6 des Kryptographischen Gutachtens im Anhang®. Niemand
anders als der Besitzer des privaten Signaturschliissels kann die korrekte Sig-
natur erzeugen, und ein Angreifer kann mit dem erlauschten Zufallswert und
der zugehorigen Signatur nichts anfangen. Dieses Verfahren wird typischer-
weise mit Smartcards realisiert. Ahnlich sicher kann die Authentisierung mit
Hilfe von Hardware-Token gestaltet werden, die Einmal-Passworter erzeugen.

Wer bist du?

(Identifizierung)

Und wie kannst kannst du das beweisen?

(Authentisierung)

Abb. 18 Authentisierung

Tab.3  Vergleich von schwacher und starker Authentisierung

Antwort bei ... Wer bist Du? Wie kannst Du das beweisen?
Passwortverfahren (schwache Authentisierung) Name Passwort
Challenge-Response (starke Authentisierung) Name (Zertifikat) digitale Signatur

33 Anhdnge siehe www.tmf-ev.de/datenschutz-leitfaden
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Andere Authentisierungsverfahren, die auf der Uberpriifung von biometri-
schen Merkmalen beruhen, sind in vernetzten IT-Systemen nicht ohne Wei-
teres praktikabel, da eine zentrale Datenbank dieser Merkmale mit sehr ho-
hem Sicherheitsanspruch betrieben werden miisste. Fiir lokale Authenti-
sierungsvorgdnge sind aber insbesondere Fingerabdruckscanner durchaus ge-
eignet, z.B. um Nutzer an ihrem Arbeitsplatzrechner oder fiir die Nutzung
ihrer Smartcard zu authentifizieren. Die Marktentwicklung in diesem Bereich
sollte beobachtet werden.

6.2.1.2 Rollen und Rechte im Forschungsverbund

Aufgrund einer sicher vollzogenen Authentifizierung eines Nutzers wird seine
Autorisierung zur Ausiibung von Funktionen im Netz zuverldssig anhand von
Rechtedefinitionen festgelegt, die in Policies und Rollenbeschreibungen for-
muliert und in Zugangskontrolllisten 0.4. abgelegt sind.

Rechte im Forschungsverbund betreffen

= Datenzugriffe und die Verarbeitung von Daten sowie
® die Administration der IT-Systeme und der Infrastruktur mit ihren
Komponenten.

Rechte sind in der Regel an Rollen gebunden, wie z.B. , Forscher®, , System-
administrator der Forschungsdatenbank®, und werden an Einzelpersonen iiber
deren Zuordnung zu Rollen vergeben. Die fiir die einzelnen Module und Kom-
ponenten eines Forschungsverbunds relevanten Rollen und Rechte werden
jeweils dort beschrieben.

Ein zentrales Nutzer- und Rollenverzeichnis (z.B. Active Directory) kann fiir
die Rechte- und Rollenverwaltung gute Dienste leisten, erscheint aber in
einem verzweigten und heterogenen Forschungsverbund kaum mit angemes-
senem Aufwand realisierbar. Daher wird empfohlen, Regelwerke in Form von
Policies zentral (als Texte) zu verwalten und in jeweils dezentraler Nutzerver-
waltung und Rechtevergabe umzusetzen. Die fiir bestimmte Zugriffsentschei-
dungen benoétigten ADAT werden im generischen Fall in der Patientenliste,
u.U. aber auch bei den MDAT gespeichert, siehe Kapitel 6.1.5.1und 6.5.2.4.

6.2.1.3 Zugriffsentscheidungen

Um eine Zugriffsentscheidung treffen zu kénnen, muss das jeweilige IT-Sys-
tem oder der Netzdienst folgende Informationen zur Verfiigung haben:

® Identitit des Zugreifenden (authentifiziert),

= Rolle des Zugreifenden,

m Definition der Rechte, die mit diesem Nutzer und dieser Rolle verbun-
den sind.
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Fiir die Verwaltung der Zugriffsrechte auf Objekte (IT-Systeme oder Netzdienste,
Daten oder Prozesse) gibt es prinzipiell verschiedene Ansitze (s. Abb. 19):

1. Objekte (bzw. die sie tragenden IT-Systeme) verwalten sich selbst, d.h.,
sie priifen bei einer Anfrage eines authentifizierten Partners (Person oder
Prozess) anhand der in ihnen selbst implementierten Regeln, wie sie
antworten oder reagieren wollen. Ein solcher dezentraler Ansatz benétigt
nur ein Minimum an Vertrauensannahmen (ndmlich in die zuverldssige
Authentisierung), stof3t aber sehr schnell an Komplexitdtsgrenzen.

2. Eswerden vertrauenswiirdige Dienste genutzt, die die Entscheidung auf
sichere Weise treffen und tibermitteln konnen; dies kann wiederum auf
zwei Weisen geschehen:

online durch Abfrage eines TTP-Dienstes, der eine Entscheidung der
Art ,erlaubt® oder ,nicht erlaubt” zurtickliefert,

offline, durch Priifung eines ,,Credentials®, also eines von einem TTP-
Dienst signierten Attributs (Zugriffsticket), das die Berechtigung aus-
driickt und vom Antragsteller prasentiert wird.

Beispiele: Die Patientenliste enthilt auch die Information, wer als zugriffs-
berechtigter behandelnder Arzt fiir einen Patienten beim Forschungsnetz er-
fasstist (ADAT, s. Kap. 6.1.1.1). Diese Information kann z.B. an eine Klinische
Datenbank (KDB) weitergegeben werden. Rechte, die in einer Studiendaten-
bank (SDB) festgelegt sind, konnen an andere Anwendungen im Forschungs-
verbund mitgeteilt werden.

6.2.2 Anwendungsfille
6.2.2.1 Anwendungsfdlle und ihre empfohlene Lokalisierung

Tabelle 4 stellt dar, welche Lokalisierungen fiir die verschiedenen Anwen-
dungsfille empfohlen werden.

Tab.4 lokalisierung von Anwendungsfallen

Anwendungsfall empfohlene Ansiedlung
Anlegen und Administrieren von Nutzerkonten dezentral, evtl. in zentralem Verzeichnis

Anlage und Verwaltung von Rollen zentral oder dezentral nach zentral vorgegebenen

Policies
Zuordnung von Nutzern zu Rollen dezentral
Definition von Policies zentral
Definition von Rechten dezentral
Zuordnung von Rechten zu Rollen zentral oder dezentral
Verteilung der Nutzer- und Rechtedaten an von zentral nach dezentral, evtl. auch von
Subsysteme (z.B. einzelne Datenbanken) dezentral nach dezentral
Priifung von Rechten dezentral, evtl. durch zentrale Dienste unterstiitzt
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Abb. 19 Drei Modelle der Zugriffsentscheidung
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Als Anwendungsfille kommen, je nach konkreter Implementierung, die Ver-
waltung von zentralen Diensten sowie der Datenbanken im Forschungs-
verbund und evtl. einer PKI hinzu.

6.2.2.2 Benétigte Dienste

Falls das Rechtemanagement im Forschungsverbund iiberhaupt zentral orga-
nisiert wird, sind eine Reihe von Sicherheitsdiensten nétig, die als Trusted
Third Party Services aufzusetzen sind, d.h. - vom technischen Standpunkt aus
betrachtet - als Netzdienste oder Web-Services, die sowohl interaktiv als auch
von Prozessen in Anspruch genommen werden kénnen und das Vertrauen al-
ler am Netz Beteiligten genieflen. Die wichtigsten davon sind

Benutzerverwaltung,

PKI- und Zertifikateverwaltung,

Authentisierungsdienst,

Rollenverwaltung, in der Regel in Form von Benutzergruppen, mit de-

zentraler Zuordnung von Benutzern zu Rollen,

m Policy-Dienste: Definition, Pflege und Interpretation von Sicherheits-
richtlinien, die vor allem Zugriffsberechtigungen betreffen und durch
generische Zugriffsregeln ausgedriickt werden,

m Zugriffskontroll- oder Autorisierungsdienste: konkrete Umsetzung der
Policies in Zugriffsentscheidungen (auch dynamische und kontextsen-
sitive, Workflow-abhdngige),

m Gateways zwischen Modulen oder Teilbereichen mit unterschiedlichen

Policies.

6.2.3 Nutzer, Rollen und Rechte
6.2.3.1 Generische Rollen im Forschungsverbund

Die durch die priméren Aufgaben des Forschungsverbunds definierten Rollen
(behandelnder Arzt, Priifarzt, Studienleiter, Forscher) sind bei den einzelnen
Modulen definiert; siehe auch das Glossar.

Daneben gibt es eine Reihe von implementationsabhingigen, durch die IT-
Architektur des Forschungsverbundes definierten Rollen, hauptsachlich Sys-
temadministratoren und Nutzer fiir die eingerichteten Dienste und Daten-
banken; diese werden im jeweiligen Kontext beschrieben.

6.2.3.2 Rollen im Rechtemanagement

Hier gibt es die Rolle der Systemverwalter fiir alle separat betriebenen zentra-
len Komponenten, z.B. fiir ein zentrales Verzeichnis, sowie zur dezentralen
Rechteverwaltung auf Servern und fiir Dienste.
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6.2.3.3 Magliche Rollenkonflikte

Einzelne klinisch tdtige Arzte sind gleichzeitig auch als Wissenschaftler in
ihren jeweiligen Forschungsnetzen tatig; dabei besteht das Risiko, dass ein
solcher Arzt Daten von einem seiner fritheren Patienten, der inzwischen bei
einem anderen Arzt in Behandlung war, trotz Pseudonymisierung wieder er-
kennt und somit unbefugt Informationen erhalt. Dieser interpersonelle Kon-
fliktist jedoch nicht neu, auch bei der konventionellen Papierdokumentation
in der klinischen Forschung bestehen dhnliche Probleme, wobei die Wieder-
erkennbarkeit sogar erleichtert ist. Zudem sind hier die Zugriffsregeln nicht
elektronisch einstellbar, so dass die Regel ,,wenig Zugriff ist voller Zugriff bei
der konventionellen Datenhaltung zutrifft. Im elektronischen Verfahren lisst
sich die Behandlung der ,,Doppelrolle” durch eine rollenbasierte Zugriffsbe-
rechtigung, die in diesem Fall zwei unterschiedliche Profile fiir einen Mit-
arbeiter vorsieht, regeln. Ein bewusster, vorsatzlicher Missbrauch dieses Kon-
zeptes - wie auch bei der Papierlésung - lasst sich aber naturgemaf nicht rest-
los verhindern, und ist durch die drztliche Schweigepflicht sowie durch die
Regeln des Forschungsverbundes auszuschlieflen. Hier sei auch auf das Rechts-
gutachten [11] verwiesen. Ahnliches gilt, wenn Arzt und Systemadministrator
in einer Person verkorpert werden.

Weiter kann ein Rollenkonflikt entstehen, wenn eigentlich getrennt zu hal-
tende Datenbestidnde wie z.B. identifizierende Daten (IDAT) und medizinische
Daten (MDAT) in derselben Institution gespeichert werden und Zugriffe von
Mitarbeitern auf beide Datenbestdnde nicht sicher genug ausgeschlossen wer-
den kénnen. In solchen Fillen ist kritisch zu priifen, ob eine solche Vereinfa-
chung nach den Kriterien der VerhiltnismaRigkeit (vgl. Kap. 6.7) vertretbar
ist. Gerade in groflen Forschungsverbiinden, die das hier vorgeschlagene Ma-
ximalmodell implementieren und je Modul ggf. auch tiber mehrere Daten-
banken verfiigen, ist eine besonders sorgfaltige Priifung auf mégliche Rollen-
konflikte bei allen Beteiligten unumganglich.

6.2.4 Verantwortlichkeiten

Fiir die grundsatzliche Definition von Rechten und Policies ist die Leitung des
Forschungsverbundes zustindig. Diese Aufgabe kann an den Ausschuss Daten-
schutz delegiert werden.

Die Dienste fiir das Rechtemanagement nach Kapitel 6.2.2.2 kénnen zentral
oder dezentral angeordnet werden. Bei zentraler Anordnung besteht noch die
Wahl zwischen einer am Netz beteiligten Einrichtung und einem externen
Dienstleister. Wie solche TTP-Dienste rechtlich und organisatorisch aufgesetzt
werden, hingt vom rechtlichen und organisatorischen Status der Anwen-
dungsumgebung ab. Fiir ein medizinisches Forschungsnetz wird man recht-
lich oder vertraglich verpflichtete Organisationen wahlen, die ein hohes Si-
cherheitsniveau garantieren kénnen.
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Das Nutzer- und Rechtemanagement ist in hohem MafRe abhangig von be-
stehenden Infrastrukturen und Workflows in den Forschungsnetzen. Es wird
aber jedenfalls von allen Modulen vorausgesetzt und benutzt. Da das Identi-
titsmanagement an zentraler Stelle im Forschungsverbund steht, liegt es
nahe, die zentralen Funktionen des Rechtemanagements ebenfalls hier an-
zusiedeln. In einem grofRen Forschungsverbund ist eine Trennung der Funk-
tionen im Sinne der informationellen Gewaltenteilung zu empfehlen. Hier ist
aber, abhingig von GCréfe und Struktur des Forschungsverbundes, die Ver-
haltnismafRigkeit des Aufwandes zu wahren. Unter dem Gesichtspunkt des
Datenschutzes konnen sowohl zentrale als auch dezentrale Losungen sicher
gestaltet werden.

6.2.5 Aspekte der Realisierung

In der Praxis gibt es fiir das Rechtemanagement und seine Komponenten viele
unterschiedliche technische Losungen; keine davon ist als allgemein etablier-
ter Standard anzusehen. Am weitesten verbreitet diirfte nach wie vor ein se-
parates Rechtemanagement in jeder selbststindig administrierten Komponen-
te eines Forschungsverbundes sein, in der Regel mit Passwort-basierter Aut-
hentisierung auf jedem einzelnen Server, sowie die in der jeweiligen Daten-
bank vorgesehene Regelung von Zugriffsrechten; dies ist aufgrund der
Marktdominanz dieser Verfahren bei weitem am einfachsten umzusetzen.
Daherist das Rollenmanagement auf der Seite der konkreten Implementierung
in der Regel nicht als Modul oder Komponente abgrenzbar.

Dennoch wird empfohlen, die Verwaltung von Nutzern bei geeigneten Res-
sourcen moglichst zentral zu organisieren, auf jeden Fall aber die Definition
von Policies und moglichen Rollen. Allerdings sollen die Rechte fiir jeden Teil
der Infrastruktur gesondert administriert werden kénnen: Die in diesem Kon-
zept an vielen Stellen geforderte informationelle Gewaltenteilung wird nur
wirksam umgesetzt, wenn die disziplinarisch unabhadngigen Stellen im Netz
iiber die jeweilige Rechtevergabe selbst wachen. Dies impliziert insbesondere
die Zuordnung von Nutzern zu Rollen auf der Ebene der einzelnen Module.
Zur Nutzerverwaltung und Rollenvergabe werden also dezentrale Zugriffs-
rechte benotigt.

6.2.5.1 Nutzung eines Verzeichnisdienstes

Als zentrale Komponente dafiir wird ein Verzeichnisdienst (Directory) emp-
fohlen, der aber dezentralen Systemadministratoren fiir die Verwaltung ihrer
jeweiligen Nutzer zuganglich ist. Dieser ermoglicht eine zentrale Authenti-
sierung (Single-Sign-On). Unter dem Gesichtspunkt des Datenschutzes ist aber
eine vollig dezentrale Nutzerverwaltung ebenso akzeptabel.
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6.2.5.2 Nutzung einer PKI

Die Public-Key-Infrastruktur (PKI) sorgt fiir ein sicheres Management privater
und offentlicher Schliissel. Fiir den privaten Schliissel - der ja als personliches
Geheimnis zu behandeln ist - ist ein sicherer Aufbewahrungsort vorzusehen,
den der Schliissel moglichst nicht verlassen muss. Ideal geeignet ist eine Chip-
karte (Smartcard), die auch in der Lage ist, die kryptographischen Crundfunk-
tionen Verschliisselung, Signatur und starke Authentisierung auszufiihren.

Offentliche Schliissel miissen dagegen nicht geheim gehalten werden, aber
ihre Authentizitit muss gesichert werden. Dazu dienen Zertifikate. Sie setzen
voraus, dass eine von allen Teilnehmern anerkannte vertrauenswiirdige Zen-
tralinstanz existiert, die durch digitale Signatur den 6ffentlichen Schliissel
an eine eindeutige Kennzeichnung seines Besitzers bindet. Eine solche Instanz
wird Trustcenter oder Certification Authority (CA) genannt und ist ein Beispiel
fiir eine Trusted Third Party (TTP).

Aufbau und Betrieb einer PKI sind Standardaufgaben, zu denen es zahlreiche
bestehende Verfahrensvorschriften und Softwareprodukte gibt. Fiir medizi-
nische Forschungsverbiinde wird aber empfohlen, keine eigene PKI aufzu-
bauen, sondern mittelfristig die der zukiinftigen Gesundheitstelematik, ins-
besondere den Heilberufeausweis (HBA) zu nutzen. Die Moglichkeiten hierzu
folgen aus dem Rechtsgutachten von Rofdnagel und Mitarbeitern [11].

6.2.5.3 Technische Aspekte der Rechtevergabe

Wird mit einem rollenbasierten Ansatz gearbeitet, so ist keine explizite Ver-
teilung von Rechtedaten nétig. Die Zuordnung von Nutzern zu Rollen wird in
der Nutzerverwaltung dezentral (selbst wenn es ein zentrales Nutzerverzeich-
nis gibt) durchgefiihrt, das rollenbasierte Rechtemanagement wird lokal an
den Servern auf der Basis der netzweit geltenden Policies eingestellt.

Fiir die Verteilung der Rechte-Informationen geeignete Methoden und Werk-
zeuge werden nachfolgend aufgefiihrt. Solche Informationen konnen entweder
als Zugriffsentscheidung auf geschiitztem Wege von einem zentralen Server an
die jeweiligen Dienste oder Datenbanken tibermittelt werden, oder der jewei-
lige anfragende Nutzer erhilt diese in Form eines Credentials (Zugriffstickets),
d.h. einer vom zentralen Dienst digital signierten , Erlaubnisbescheinigung*.

6.2.5.4 Spezifikation von Richtlinien und Regeln

Richtlinien und Regeln eines medizinischen Forschungsverbundes werden in
der Regel in Textform beschrieben und dezentral in den einzelnen Modulen
und Komponenten entsprechend implementiert. Fiir groffe und komplexe
Verbiinde kommt aber auch die Einfithrung und Nutzung von technischen
Werkzeugen in Betracht, wenn sich der Investitionsaufwand hierfiir lohnt.
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Wichtige entsprechende Werkzeuge fiir die Einrichtung von Sicherheitsdiens-
ten sind standardisierte Sprachen, mit denen Richtlinien und Regeln eindeu-
tig spezifiziert und automatisiert verarbeitet werden kénnen; gangige Ansdt-
ze hierfiir sind z.B.

® SAML = Security Assertion Markup Language, eine XML-basierte Aus-
zeichnungssprache zur Beschreibung von sicherheitsbezogenen Infor-
mationen.

= XACML = eXtensible Access Control Markup Language: ein XML-Schema,
das die Verwaltung von Policies (im engeren Sinne: Rechtevergaberegeln)
definiert. XACML definiert eine Sprache, in der Zugriffsberechtigungen
durch Attribute, Bedingungen und Regeln ausgedriickt und zwischen
verschiedenen Diensten und Prozessen kommuniziert werden konnen.
Dadurch lassen sich wesentlich komplexere Zugriffsregeln ausdriicken
als durch einfache Zugriffslisten (ACL = Access Control List).

6.2.5.5 Weitere mogliche Werkzeuge

Auch hier handelt es sich um eine Aufzdhlung von Werkzeugen, deren Nut-
zung einer Aufwands- und Nutzenabschitzung unterliegt und die nicht gene-
rell fiir alle Forschungsverbiinde empfohlen wird.

m Kerberos ist ein verteilter Authentisierungsdienst fiir Computernetze.

= Shibboleth ist eine Sammlung von Diensten, die lokalen Authentisie-
rungs- und Autorisierungsdiensten erméglicht, fremden Diensten die
notigen Informationen fiir Zugriffsentscheidungen zur Verfiigung zu
stellen

® VOMS (Virtual Organization Membership Service) ist ein datenbank-
gestiitzter Mechanismus zur zentralen Verwaltung von Rollen und Rech-
ten (globale Autorisierung)

Hinweis: Erfahrungen mit dem Einsatz solcher Werkzeuge liegen bisher nur
im Crid-Umfeld vor. Die Nutzbarkeit fiir medizinische Forschungsverbiinde
miisste erst noch in einem Pilotprojekt gepriift werden, bevor konkrete Emp-
fehlungen zum Einsatz formuliert werden kénnen.

6.3 Kombinierter Einsatz von Studienmodul und Klinischem Modul
6.3.1 Zweck und Anwendungsbereich

In den Kapiteln 5.1 und 5.2 werden die Konzepte eines Klinischen Moduls zur
versorgungsnahen Datenerhebung sowie eines Studienmoduls zur Durchfiih-
rung einzelner Forschungsprojekte (z.B. klinischer Studien) getrennt vonei-
nander beschrieben. Im Folgenden soll der kombinierte Einsatz eines Klini-
schen Moduls und eines Studienmoduls innerhalb eines Forschungsnetzwerks
dargestellt werden. Die Module werden hierbei auf Basis der im jeweiligen
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Kapitel beschriebenen Konzepte eingesetzt. Abweichungen sowie Besonder-
heiten im Zusammenspiel der Module werden zusatzlich beschrieben.

Im Rahmen seltener sowie chronischer Erkrankungen kann sich die Notwen-
digkeit ergeben, Patienten lingerfristig im Rahmen eines Forschungsnetzes
zu behandeln. Hierdurch wird zum einen die Moglichkeit zur kontrollierten
longitudinalen Erhebung und Auswertung von Daten geschaffen, zum ande-
ren konnen Patienten auf Basis der im Rahmen der Versorgung erhobenen
Daten fiir Studien im Rahmen des Forschungsnetzes rekrutiert werden. Es
entstehen Uberschneidungen zwischen den im Rahmen der Routineversor-
gung und fiir die Studiendokumentation bendtigten Daten, die sowohl zum
Vorteil des Patienten aus der Forschung in die Versorgung iibernommen (z.B.
Nutzung eines aufwandigen Bildgebungsverfahrens fiir die Versorgung) als
auch zur Vermeidung einer Mehrfacherfassung von der Versorgung in die For-
schung tibertragen werden kénnen. Voraussetzung ist das Vorliegen der Daten
in einer fiir den jeweiligen Anwendungszweck notwendigen Qualitit und Voll-
standigkeit.

Durch die Verbindung von Studien- und Klinischem Modul ergeben sich zu-
satzliche Datenfliisse fiir die Dateniibernahme, die sowohl bei der Umsetzung
dieser Komponenten als auch beim ID-Management beriicksichtigt werden
miissen.

Im Rahmen des Zusammenflusses von Studien- und Versorgungsaspekten
kann sich auch eine Personeneinheit von Studienarzt und behandelndem Arzt
ergeben. Die Zugriffsrechte ergeben sich dabei aus der Vereinigungsmenge
der beiden Rollen. Um Doppelerfassungen zu vermeiden, sollte nach Méglich-
keit die Eingabe iiber ein System erfolgen, von dem aus die Daten geschiitzt
an das jeweilige andere System tibertragen werden.

Informationssysteme der Routineversorgung (z.B. Krankenhausinforma-
tionssysteme, Praxisverwaltungssysteme oder elektronische Patientenak-
ten) konnen Bestandteile eines Klinischen Moduls sein. Ebenso kénnen
Daten aus separat betriebenen Routineversorgungssystemen mit dem Kli-
nischen Modul ausgetauscht werden. Das generische Datenschutzkonzept
der TMF deckt in diesen Fillen nur die zweckgebundene Nutzung im Kontext
desKlinischen Moduls ab, es soll kein allgemeines Datenschutzkonzept fiir
den Betrieb von Systemen der klinischen Routineversorgung abgebildet
werden.

6.3.2 Anwendungsfalle und Prozesse

Die Anwendungsfille des Studien- und des Klinischen Moduls werden aus-
fithrlich in den entsprechenden Kapiteln beschrieben. In diesem Kapitel wird
der Fokus auf die Prozesse gelegt, die sich aufgrund der Verbindung des Stu-
dienmoduls mit dem Klinischen Modul ergeben.
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6.3.2.1 Daten zwischen Studienmodul und Klinischem Modul iibermitteln

Wenn ein Patient eines Forschungsverbundes sowohl an einer Studie als auch
am Klinischen Modul teilnimmt, so besteht die Méglichkeit, die schon in
einem Modul erfassten Daten des Patienten in das andere Modul zu {ibertragen,
um Doppelerfassungen zu vermeiden. Um diese Ubertragung zu ermdéglichen,
bedarf es eines netzweiten Identititsmanagements (s. Kap. 6.1), das sowohl
das Pseudonym des Patienten aus dem Klinischen Modul (PID, ) als auch das
aus dem Studienmodul (PID, bzw. SIC; fiir jede Studie) enthalt.

Bei der Ubertragung aus dem Studienmodul in das Klinische Modul werden
zwei Fille unterschieden:

a) Der verantwortliche Arzt stellt eine entsprechende Anfrage von Seiten des
Klinischen Moduls an das Studienmodul (s. dazu auch Abb. 20). Hierzu schickt
er eine Nachricht mit den identifizierenden Daten des Patienten an das Iden-
tititsmanagement. Das Identititsmanagement authentifiziert und autori-
siert den Arzt, selektiert anhand der identifizierenden Daten des Patienten
die Pseudonyme PID, und PID, bzw. SIC und erstellt ein Zugriffsticket (TKT).
Das TKT wird mit dem PID, des Patienten an das Klinische Modul und mit dem
PID, bzw. SIC an das Studienmodul geschickt. Das Studienmodul selektiert
anhand des PID, bzw. dem SIC die medizinischen Daten (MDAT;) des Patien-
ten, entfernt den PID, bzw. den SIC und schickt die Daten mit dem TKT an das
Klinische Modul. Das Klinische Modul ordnet den Datensatz anhand des TKT
dem PID, des Patienten zu und speichert die Daten zu dem entsprechenden
PID

K*

Studien-
modul

Identitats-
management

Klinisches
Modul

Priifarzt

Behandler

IDAT | MDAT, IDAT [ PID; | MDAT,

PID
TKT

PID, | IDAT | PID

LablD | LabiD,

MDAT,
TKT

Studien-DB

PID; | MDAT,

Klinische DB

PID. | MDAT,

Abb. 20 Transfer von medizinischen Daten eines Patienten aus dem Studienmodul in das
Klinische Modul, angestoRen vom Klinischen Modul.

b) Der Datentransfer wird auf Seiten des Studienmoduls angestof3en (dies kann
beispielsweise nach Abschluss einer Studie automatisch erfolgen, s. dazu auch
ADD. 21). Hierzu muss der PID, des entsprechenden Patienten an das Identi-
titsmanagement geschickt werden. Das Identititsmanagement authentifi-
ziert und autorisiert den entsprechenden Anfragenden, ordnet dem PID, des
Patienten seinen PID, zu und erstellt ein Zugriffsticket. Das TKT wird mit dem
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PID, des Patienten an das Klinische Modul geschickt und mit dem PID_an das
Studienmodul. Die Selektion und Ubertragung erfolgt wie oben bereits be-
schrieben.

Studien-
modul

Identitéts-
management

Klinisches
Modul

Behandler

IDAT | MDAT,

Priifarzt

PIDs

IDAT | PIDs | MDAT;

PIDk
TKT

PID,

PID, | IDAT | PIDg by

LabiD | LabID,

Klinische DB
PID, | MDAT,

Studien-DB
PID; | MDAT,

MDAT,
TKT

Abb. 21 Transfer von medizinischen Daten eines Patienten aus dem Studienmodul in das
Klinische Modul, angestoRen vom Studienmodul.

Die Ubertragung aus dem Klinischen Modul an das Studienmodul kann auch
aus beiden Richtungen angestofRen werden. Die Mechanismen sind ebenfalls
die gleichen. Die Ubertragung der Daten des Patienten erfolgt in diesem Fall
vom Klinischen Modul an das Studienmodul.

Ziel der Verwendung eines durch das Identitditsmanagement vermittelten Zu-
griffstickets ist es, eine Verkniipfung von PID, und PID_ bzw. SIC auferhalb
der Patientenliste zu verhindern. Eine direkte Kommunikation der medizini-
schen Daten des Patienten (in verschliisselter Form) iiber die Patientenliste
und damit die Moglichkeit, die Pseudonyme direkt in den medizinischen
Daten auszutauschen (angelehnt an das Verfahren des Pseudonymisierungs-
dienstes), wurde nicht gewdhlt, um die klare raumliche und organisatorische
Trennung der medizinischen Daten von den identifizierenden Daten des Pa-
tienten aufrecht zu erhalten. Das oben beschriebene Verfahren wird als eine
mogliche Variante zur datenschutzkonformen Ubertragung medizinischer
Daten eines Patienten zwischen Klinischem und Studienmodul gesehen. So-
fern die gerade beschriebenen Schutzprinzipien eingehalten werden, sind
auch andere Umsetzungsmdoglichkeiten vorstellbar.

Eine relevante Standardisierungsinitiative fiir solche Datentransfers stellt das
Profil Retrieve Form for Data Capture (RFD) der Organisation Integrating the
Healthcare Enterprise (IHE) dar*. Auch wenn dieser Vorschlag auf das not-
wendige korrekte Handling der Pseudonyme derzeit noch nicht detailliert ein-
geht, kénnten die hier spezifizierten Kommunikationsstandards fiir kiinftige
Softwaresysteme eine wichtige Anforderung darstellen.

34 siehe http://wiki.ihe.net/index.php?title=Retrieve_Form_for_Data_Capture
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6.3.2.2 Patienten in Klinisches Modul oder Studienmodul aufnehmen

Beim Einholen der Einwilligungserklarung sollte mit abgefragt werden, ob
der Patient auch an méglichen Studien Interesse hat bzw. spiter auf entspre-
chende Studien hingewiesen werden méchte. Des Weiteren sollte abgefragt
werden, ob der Patient schon an Studien im Rahmen des Forschungsverbundes
teilgenommen hat und ob diese Daten im Klinischen Modul genutzt werden
sollen. Ist dies der Fall, so konnen die Daten wie oben beschrieben aus dem
Studienmodul an das Klinische Modul iibertragen werden.

6.3.2.3 Datenqualitat sichern

Erganzend zu iiblichen Qualititssicherungsverfahren in einzelnen Studien
kann bei Kombination mit einem Klinischen Modul auch ein Abgleich von
Daten aus der Versorgung zu einem Patienten durchgefiihrt werden. Sollte
sich dabeiz.B. herausstellen, dass sich das Geburtsjahr gedndert hat oder bei
einem erwachsenen Patienten eine deutlich verdnderte Kérpergrofe festge-
stellt wurde, so waren dies gerechtfertigte Ausloser fiir eine weitere Daten-
iiberpriifung. Aus Sicht des Klinischen Moduls kénnen ebenfalls Daten einer
Studie fiir die Qualitdtssicherung herangezogen werden.

Sollten bei der Qualitdtssicherung im Klinischen Modul Anderungen an Daten
erfolgen, die ihren Ursprung im Studienmodul haben und in das Klinische
Modul iibernommen wurden, so sollte sichergestellt werden, dass die Verant-
wortlichen des Studienmoduls informiert werden. Hierbei kénnen die ent-
sprechend zu déndernden Daten des Patienten mit dem Hinweis auf den Fehler
wie oben beschrieben zwischen dem Klinischen Modul und dem Studienmodul
ausgetauscht und entsprechende Fehler korrigiert werden. Bei Korrekturen
im Studienmodul wird dquivalent verfahren. Fiir diese Vorgehensweise miis-
sen Datensitze, die in das jeweils andere Modul iibertragen worden sind, ent-
sprechend gekennzeichnet werden.

6.3.2.4 Daten erheben

Werden teilweise die gleichen Daten eines Patienten im Rahmen der Versor-
gung sowie einer Studie erfasst, so ist es sinnvoll, diese nur in einem System
zu erfassen und sie anschliefend im Studienmodul und Klinischen Modul zu
speichern. Je nach Workflow kann hier das Studienmodul oder das Klinische
Modul das erfassende System sein. Die Ubertragung der Daten an das andere
System kann nach dem oben beschrieben Verfahren erfolgen.

6.3.2.5 Studiendaten auswerten

Nach der Auswertung einer Studie konnen die entsprechenden Ergebnisse der
Studie fiir den Patienten im Klinischen Modul bereitgestellt werden. Hierzu
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werden die Ergebnisse mit dem PID, des Patienten versehen und nach dem
gleichen Verfahren wie die Studiendaten an das Klinische Modul iibertragen.

6.3.2.6 Unerwartete Ereignisse managen

Sollten wihrend einer Studie unerwartete Ereignisse zu einem Patienten ein-
treten, so konnen diese Informationen mit dem PID, des Patienten versehen
und nach dem gleichen Verfahren wie die Studiendaten an das Klinische Modul
ibertragen werden.

6.3.2.7 Studiendaten archivieren

Vor der Archivierung von Studien sollten die entsprechenden Daten fiir die
Versorgung des Patienten wie oben beschrieben in das Klinische Modul iiber-
tragen werden.

6.3.2.8 Daten sperren, anonymisieren oder loschen

Bei einem Widerruf der Einwilligung eines Patienten ist zu iiberpriifen, ob
dieser Widerruf sowohl fiir die Daten des Studienmoduls als auch fiir die Daten
des Klinischen Moduls gilt und die entsprechenden Daten in den Modulen ge-
loscht bzw. anonymisiert werden. Des Weiteren ist eine Loschung der identi-
fizierenden Daten im Identititsmanagement erforderlich.

Wenn Studiendaten im Rahmen einer klinischen Priifung nach den Vorschrif-
ten des AMG verwaltet werden, so ist bei einem Widerrufen der Einwilligung
zu beachten, dass bestimmte Daten aus Sicherheitsgriinden nicht geléscht
oder anonymisiert werden diirfen (vgl. Kap. 4.3.1).

6.3.2.9 Machbarkeit einer Studie priifen und Rekrutierung unterstiitzen

Fiir das Priifen der Machbarkeit einer Studie und mehr noch die Rekrutierungs-
unterstiitzung wird vor allem die Klinische Datenbank wichtige Daten liefern
kénnen. Zum einen wird sie mehr Datensdtze als eine Studiendatenbank be-
inhalten, wenn in einem Forschungsverbund iiber einen lingeren Zeitraum
mehr Patienten behandelt wurden als aktuell in eine der laufenden Studien
eingeschlossen sind. Wichtiger aber ist noch, dass die aktuell in Studien ein-
geschlossenen Patienten nicht fiir eine weitere Rekrutierung zur Verfiigung
stehen.

Die Uberpriifung der Machbarkeit einer Studie anhand anonymer Fallzahlen
aus der Vergangenheit kann grundsitzlich auch unabhingig von einer vor-
herigen Einwilligung durchgefiihrt werden. Problematisch wire jedoch eine
anonyme Zusammenfiihrung von Klinischer und Studiendatenbank, die zu
doppelten Datensitzen fiithrt. Bei Vorliegen einer entsprechenden Einwilli-
gung der Probanden und einer Genehmigung durch den Ausschuss Daten-
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schutzist grundsatzlich auch eine pseudonyme Zusammenfithrung der Daten
zur Abschitzung der Machbarkeit neuer Vorhaben oder auch zur Rekrutie-
rungsunterstiitzung moglich. Letzteres jedoch nur bei Vorliegen eines sinn-
vollen Nutzungsszenarios fiir die Daten einer Studiendatenbank zu Rekrutie-
rungszwecken. Eine mogliche Kontaktierung des Patienten kann wie im Ka-
pitel 6.3 beschrieben erfolgen.

6.3.3 Nutzer, Rollen und Rechte

Fiir die Patientenliste ist analog zur Beschreibung im Studienmodul ein Ad-
ministrator, ggf. unterstiitzt durch eine Dokumentationskraft, vorzusehen.
Fiir die Administration der Studiendatenbank und der Klinischen Datenbank
werden separate Administratoren benétigt, die Zugriff auf die jeweils dort ge-
speicherten MDAT, nicht jedoch die IDAT in der Patientenliste haben. Das Ad-
ministrationspersonal von ID-Management und Studiendatenbank/Klinischer
Datenbank sollte unter getrennter Verantwortung stehen (organisatorische
Gewaltenteilung).

Studiendrzte und Dokumentationskréfte erhalten Zugang auf die von ihnen
betreuten Patienten im Studienmodul. Behandelnde Arzte wiederum erhalten
Zugriff auf die von ihnen betreuten Patienten im Klinischen Modul. Eine Pa-
tientenselbsteingabe kann in das Studienmodul oder Klinische Modul erfol-
gen, wenn sichergestellt ist, dass ein Patient nur Zugriff auf den jeweils eige-
nen Datensatz erhdlt. Bei Personeneinheit von Studien- und behandelndem
Arzt ergeben sich die Berechtigungen aus der Vereinigungsmenge der jewei-
ligen Rollen.

Die Umsetzung der Rollen Monitor und Sponsor erfolgt analog zur Beschrei-
bung des Studienmoduls, wobei Quelldaten, die im Rahmen des Monitorings
gepriift werden, auch im Klinischen Modul liegen kénnen. Wenn sich auf-
grund des Monitorings Anderungsbedarf an Daten des Studienmoduls erge-
ben, sollen diese Anderungen im Klinischen Modul nachvollzogen werden.

6.3.4 Verantwortlichkeiten

Die Verantwortlichkeiten innerhalb des Studienmoduls und Klinischen Mo-
duls werden in den Kapiteln 5.2 und 5.1 beschrieben. Die Gesamtverantwor-
tung liegt beim Forschungsverbund. Mit der Fithrung der Patientenliste sowie
der Studiendatenbank /Klinischen Datenbank werden voneinander unabhén-
gige Einheiten des Verbunds beauftragt. Analog zum Studienmodul kann die
Gesamtverantwortung mit der Fiihrung der Patientenliste auch an einen zen-
tralen Datentreuhdnder tibergeben werden. Datenschutzrechtlich sensible
Fragen (z.B. Depseudonymisierung) sollten in einem zentralen Gremium (Aus-
schuss Datenschutz) entschieden werden. Bei einer multizentrischen Erhe-
bung in ein zentrales System miissen Verantwortliche an den beteiligten
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Standorten festgelegt werden. Bei Studien gemift AMG oder MPG sind hier
geltende zusitzliche Anforderungen sowie die {ibergeordnete Verantwortung
des Sponsors zu beriicksichtigen.

6.4 Kombinierter Einsatz von Studien- und Forschungsmodul

In Kapitel 5.2 wird das technische und organisatorische Konzept fiir eine Infra-
struktur beschrieben, die fiir die Durchfiihrung einzelner Forschungsprojek-
te wiez.B. klinischer Studien gemaf der Vorgaben des AMG oder MPG geeignet
ist. Dabei wurde lediglich angedeutet, dass auch eine weitere Nutzung der
Daten nach Abschluss der Studien fiir bestimmte Fragestellungen notwendig
sein kénnte. Ebenfalls bereits beschrieben (Kap. 5.3) sind Aufbau und Rahmen-
bedingungen langfristig angelegter Forschungsdatenbanken, wie sie typi-
scherweise fiir epidemiologische Fragestellungen, zur Generierung neuer For-
schungshypothesen oder fiir die Rekrutierungsunterstiitzung genutzt werden.
Dabei wurde jedoch bisher nicht ndher beschrieben, wie eine iibergreifende
Infrastruktur in datenschutzgerechter Weise aufgebaut werden kann, die so-
wohl die Durchfiihrung einzelner Studien und Forschungsprojekte wie auch
die Zusammenfiihrung der Daten nach Abschluss der Studien in einer iiber-
geordnet und langfristig angelegten Forschungsdatenbank unterstiitzt. Der
Schwerpunkt der folgenden Ausfithrungen liegt somit auf der Verzahnung von
Studien- und Forschungsmodul, wie sie jeweils einzeln bereits in Kapitel 5
beschrieben wurden.

6.4.1 Zweck und Anwendungsbereich

Die vom Bundesministerium fiir Bildung und Forschung (BMBF) seit 1999 ge-
forderten Kompetenznetze in der Medizin hatten und haben neben der Ver-
netzung von Forschung und Versorgung insbesondere auch die Einbettung
einzelner Forschungsprojekte in iibergeordnete Infrastrukturen zum Ziel. So
sollten nicht nur die Aufwéande fiir die Umsetzung einzelner Studien verrin-
gert, sondern aus den gesammelten Daten auch ein groflerer Nutzen gezogen
werden konnen. Dieses auch im Interesse der Patienten liegende Ziel fiihrte
tiber die Vermittlung und Unterstiitzung in der TMF zur Ausarbeitung einer
generischen Konzeption, die dann als Modell B in den generischen Daten-
schutzkonzepten der TMF 2003 bekannt wurde [1]. Der Aspekt der Unterstiit-
zung einzelner klinischer Studien nach den engen Vorgaben des Arzneimittel-
rechts fand damals noch keine ausfiihrliche Beriicksichtigung, da gerade die
wissenschaftlich motivierten Arzneimittelstudien noch von dem Regulie-
rungskorsett des AMG ausgenommen waren. Dies hat sich mit der 12. Novelle
des AMG 2004 grundlegend gedndert. Die vorliegende Neukonzeption einer
iibergreifenden Forschungsinfrastruktur profitiert somit einerseits von den
Erfahrungen einiger Kompetenznetze, die im Gefolge der 12. AMG-Novelle be-
reits Erfahrungen mit dem Aufbau und der Anpassung ihrer Studieninfra-
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strukturen gemaf} der Vorgaben des AMG gesammelt haben. Andererseits wer-
den hier Erfahrungen in neuer und generischer Form zusammengefasst, die
neuen Forschungsverbiinden eine deutlich schnellere und 6konomischere
Konzeption, Abstimmung und Umsetzung einer zukunftssicheren und lang-
fristig angelegten Studieninfrastruktur erlaubt. Auch wenn die Vorgaben des
AMG fiir die IT-Unterstiitzung und Durchfiithrung einzelner Studien bertick-
sichtigt werden, ist die vorgeschlagene Infrastruktur nicht auf diese Form der
Forschung festgelegt.

6.4.2 Prozesse und Anwendungsfille
6.4.2.1 Patienten in das Studienmodul aufnehmen

Der Prozess der Aufnahme von Patienten in eine Studie wurde bereits in Ka-
pitel 5.2 beschrieben. Fiir die spitere Zusammenfiihrung und Nutzung der
Daten aus verschiedenen Studien oder Forschungsprojekten ist allerdings ent-
scheidend, dass die Einwilligungserkldrungen zentral hinterlegt oder zumin-
dest ausgewertet werden, da gerade die spitere Nutzung der Daten nur in
Ubereinstimmung mit einer idealerweise abgestuft formulierten Einwilli-
gungserkldrung [s, S. 97| geschehen darf. Zudem ist ein zentrales ID-Manage-
ment (vgl. Kapitel 6.1) notwendig, welches zumindest die personenbezogene
Zusammenfiihrung der Pseudonyme einzelner Studien (Subject Identification
Codes, SIC) anhand einer iibergeordneten ID (PID,) erlaubt. Die Patientenliste
kann dabei fiir jede Studie separate IDs (SICs) verwalten und anhand eines
einheitlichen Pseudonyms fiir das Studienmodul (PID,) einander zuordnen,
oder es wird von der Patientenliste fiir jedes Studien- oder Forschungsprojekt
immer das gleiche Pseudonym (PID,) herausgegeben. Wenn je Studie unab-
hangige SICs verwendet werden, kann die Patientenliste diese entweder von
anderen Softwarekomponenten entgegennehmen und dauerhaft zusammen
mit dem PID verwalten, oder die Patientenliste erzeugt diese IDs selber und
gibt sie auf Anfrage heraus. Diese Prozesse sind bereits ausfiihrlich in Kapi-
tel 5.2 zum Studienmodul als Variante mit zentraler Patientenliste sowie in
Kapitel 6.1 beschrieben.

Eine deutliche Vereinfachung und Beschleunigung der Rekrutierung lisst sich
erreichen, wenn auf die Daten fritherer Forschungsprojekte in einer For-
schungsdatenbank in Ubereinstimmung mit den entsprechend formulierten
Einwilligungserkldrungen zurtickgegriffen werden kann. Auch hierfiirist ein
zentraler Zugriff nicht nur auf die fiir die Ein- und Ausschlusskriterien rele-
vanten Daten, sondern auch auf die durch die Einwilligungserklarungen fest-
gelegten Nutzungsmaoglichkeiten entscheidend. Diese sollten hierfiir auch im
Forschungsmodul mit hinterlegt sein.
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6.4.2.2 Studiendaten erheben, auswerten und archivieren

Die Erhebung, Auswertung und Archivierung der Daten innerhalb einer kli-
nischen Studie oder eines einzelnen Forschungsprojekts richtet sich weitest-
gehend nach den Anforderungen des konkreten Forschungsvorhabens und ist
in Kapitel 5 ausfiihrlicher beschrieben. Die nach Abschluss des Einzelprojekts
stattfindende Uberfithrung der Daten in eine iibergeordnete Forschungsdaten-
bank hat auf diese Prozesse keinen direkten Einfluss. Dies gilt auch fiir Auf-
gaben wie z.B. das Management unerwarteter Ereignisse samt den damit
einhergehenden gesetzlichen Meldeverpflichtungen.

6.4.2.3 Datenqualitat im Studienmodul sichern

Erginzend zu iiblichen Qualitdtssicherungsverfahren in einzelnen Studien
(vgl. Kap. 5.2.2.5) kann bei Kombination mit einem Forschungsmodul auch
ein Abgleich von Daten aus verschiedenen Studien zu einem Patienten durch-
gefiihrt werden. Eine solche Dateniiberpriifung kann durch verschiedene un-
stimmige Daten ausgel6st werden (vgl. Kap. 6.3.2.3).

Bei der Ubermittlung von Kontextdaten aus der Forschungsdatenbank an das
zentrale Datenmanagement im Studienmodul zum Zwecke der Qualitdtssi-
cherung wird nur eine einstufige Depseudonymisierung benétigt. Diese erste
Stufe der Depseudonymisierung sollte als reine Maschinenfunktion angelegt
werden, die nur von besonders autorisierten Mitarbeitern des Datenmanage-
ments im Studienmodul angestoflen werden kann. Dieser Anwendungsfall
setzt die Definition eines studieniibergreifenden Kern- oder Basisdatensatzes
voraus, der in jeder Studie erhoben und somit zum Abgleich genutzt werden
kann. Die Einwilligung der betroffenen Patienten fiir den konkret auf diesen
Kerndatensatz bezogenen Abgleich mit bereits frither erhobenen Daten muss
vorliegen.

Ausgangspunkt des Prozesses ist das zentrale Datenmanagement im Studien-
modul, welches fiir alle Probanden, die bereits an einer vorhergehenden Stu-
die teilgenommen haben, die PID, sammelt und an den Pseudonymisierungs-
dienst schickt, der diese symmetrisch in PSN umschliisselt und an die For-
schungsdatenbank weiterreicht. Dort werden die zu den PSN zugehérigen
Kerndatensitze herausgesucht und wiederum an den Pseudonymisierungs-
dienst geschickt, der diese nach symmetrischer Umschliisselung der PSN in
PID_an das Datenmanagement im Studienmodul ausliefert. Dort kénnen dann
automatisierte Auswerteroutinen den Abgleich vornehmen und Auffilligkei-
ten in den Daten fiir eine weitere Uberpriifung kennzeichnen.

Alternativ kann dieser Prozess auch iiber einen SIC aus der Studiendatenbank
gesteuert werden, Hierfiirist die Einschaltung der Patientenliste iiber ein Ticket-
Handling nétig, so dass der PID, gegeniiber der Studienzentrale nicht offenbart
werden muss und andererseits die Patientenliste keinen Zugriff auf medizini-
sche Daten erhalt.
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6.4.2.4 Datenqualitat im Forschungsmodul sichern

Es kann die Notwendigkeit bestehen, medizinische Daten, die sich schon in
der Forschungsdatenbank befinden und im Regelfall bereits einen aufwandi-
gen Qualititssicherungsprozess durchlaufen haben, trotzdem noch einmal
zu dndern oder zu korrigieren. Im Zusammenhang mit einem Studienmodul
wird dies z.B. dann notwendig, wenn im Rahmen der aktuellen Studie fest-
gestellt wird, dass bereits in einem fritheren Forschungsprojekt erhobene Ba-
sisdaten eines Patienten aktualisiert werden miissen (vgl. Kap. 5.2.2.5 zur
Qualitétssicherung). Ein anderer Fall liegt vor, wenn allein in den Daten der
Forschungsdatenbank Inkonsistenzen oder Fehler entdeckt werden, die jedoch
nur mit Riickgriff auf die Quelldaten behoben werden koénnen.

Wenn der Aktualisierungsbedarf im zentralen Datenmanagement des Studien-
moduls entdeckt wird, tibermittelt dieses den aktualisierten Datensatz mit
dem zugehorigen PID, an den Pseudonymisierungsdienst im ID-Management,
der die Umschliisselung des PID; in ein PSN iibernimmt und die Daten dann
an die Forschungsdatenbank weiterleitet. Hier wird der Datensatz anhand des
Pseudonyms PSN selektiert und gedandert bzw. iiberschrieben.

Werden hingegen Fehler oder unplausible Daten im Forschungsmodul selbst
festgestellt und ist ein Riickgriff auf die Quelldaten notwendig, ist ein anderes
Vorgehen einzuhalten. Zundchst wird zu dem betreffenden Datensatz das
Pseudonym PSN ermittelt und zusammen mit einer Fehlerbeschreibung iiber
den Pseudonymisierungsdienst an die fiir die identifizierenden Daten zustan-
dige Stelle im ID-Management geschickt. Diese nimmt daraufhin Kontakt mit
dem aktuell behandelnden Arzt auf und leitet die Anfrage mit der Fehlerbe-
schreibung weiter. Nach Beantwortung der Anfrage wird ein ggf. korrigierter
Datensatz vom behandelnden Arzt an die zentrale Stelle im ID-Management
und von dort mit dem PID, iiber den Pseudonymisierungsdienst an das Daten-
management im Forschungsmodul weitergeleitet. Dort kann anhand des PSN
eine Korrektur des betreffenden Datensatzes vorgenommen werden.

Aus Sicht des Datenschutzes kann es dem Betreiber der Forschungsdatenbank
iiberlassen werden, ob er die Anderung in Form einer Versionierung oder mit
Hilfe eines Audit Trails nachvollziehbar macht. Im Sinne einer hohen Daten-
qualitit sind aber Funktionen, die eine Nachvollziehbarkeit aller Anderungen
gewdhrleisten, auf jeden Fall zu empfehlen.

6.4.2.5 Daten vom Studienmodul in das Forschungsmodul iibermitteln

Auch wenn in die hier konzeptuell beschriebene Forschungsdatenbank Daten
aus ganz unterschiedlichen Quellen eingespeist werden kénnen, steht in der
folgenden Beschreibung die Ubernahme von Daten aus klinischen Studien
oder anderen, einzeln iiber ein Studienmodul abgewickelten Forschungspro-
jekten im Vordergrund. Dabei werden die Daten iiblicherweise nach Abschluss
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eines Forschungsprojekts oder zumindest nach Abschluss der Qualititssiche-
rung in die langfristig angelegte Forschungsdatenbank transferiert. Fiir diesen
Prozess sind folgende Voraussetzungen entscheidend:

m Der Patient hat in die pseudonymisierte Speicherung nach Abschluss des
konkreten Forschungsvorhabens eingewilligt.

m Der Patient hat in die Auswertung und Nutzung seiner Daten iiber die
konkrete Fragestellung der aktuellen Studie hinaus eingewilligt.

= Der in die Forschungsdatenbank iibertragene medizinische Datensatz
erlaubt im Zusammenhang mit ggf. dort bereits gespeicherten Daten
weiterhin eine pseudonyme Speicherung, d.h. dass auch bei Nutzung
aller medizinischen Daten eines Patienten nach wie vor eine Reidenti-
fizierung faktisch ausgeschlossen bleibt.

® Die Kennung der medizinischen Einrichtungen oder der individuellen
Arzte kann in den Forschungsdaten im Klartext oder ebenfalls pseudo-
nymisiert gespeichert werden. Vor einer Speicherung solcher Daten im
Klartext muss gekldrt werden, dass hierdurch kein relevantes Reidenti-
fizierungsrisiko entsteht.

Wenn diese Voraussetzungen gegeben sind, miissen die Datensitze mit einem
langfristig sicheren Pseudonym versehen werden, welches an keiner weiteren
Stelleim Zusammenhang mit den identifizierenden Daten der Patienten gespei-
chert wird. Dies wird durch eine zweite Stufe der Pseudonymisierung in einem
Pseudonymisierungsdienst als Teil des Identititsmanagements umgesetzt.

Als Ausgangspseudonym kann dabei nicht ein studienspezifisches Pseudonym
(SIC) verwendet werden, da dann {iber die daraus gebildeten Pseudonyme der
zweiten Stufe keine Zusammenfiihrung von Daten aus mehreren Studien mog-
lich wére. Somit miissen fiir den Schritt der zweiten Pseudonymisierung die
medizinischen Daten aus der aktuellen Studiendatenbank und die studien-
unabhdngige ID im Studienmodul (PID,) aus der Patientenliste im Zusammen-
hang verarbeitet werden, wobei eine physische Zusammenfiihrung der Daten
nach Moéglichkeit vermieden werden sollte. Insbesondere diirfen die medizi-
nischen Daten nicht an die Patientenliste geschickt werden, da dies die infor-
mationelle Gewaltenteilung in Bezug auf identifizierende und medizinische
Daten durchbrechen wiirde. Die folgenden beiden Lésungen werden vorge-
schlagen:

1. Die Studiendatenbank enthilt bereits den PID, als iibergeordnete ID oder
kann diesen problemlos und in Vereinbarkeit mit dem Datenschutzkon-
zept bei der Patientenliste mit Hilfe eines SIC abfragen. Dann werden
die medizinischen Daten mit dem 6ffentlichen Schliissel der Forschungs-
datenbank asymmetrisch verschliisselt und zusammen mit dem PID  an
den Pseudonymisierungsdienst geschickt.

2. In der Studiendatenbank ist nur ein studienspezifischer SIC hinterlegt
und die tibergreifende ID aus der Patientenliste kann aufgrund der
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Datenschutzregeln des Forschungsverbunds auch nicht abgefragt wer-
den, bzw. sollte sie der Studienzentrale mit der aktuellen Studiendaten-
bank nicht zur Kenntnis gelangen. In diesem Falle tibermittelt die Stu-
diendatenbank an die Patientenliste nur den aktuellen SIC und erhilt
von dieser ein Ticket (TKT) als temporare ID. Daraufhin schickt die Pa-
tientenliste den studienunabhédngigen PID, zusammen mit dem gerade
erzeugten Ticket an den Pseudonymisierungsdienst. Gleichzeitig werden
die medizinischen Daten (MDAT) aus der Studiendatenbank mit dem
offentlichen Schliissel der Forschungsdatenbank asymmetrisch ver-
schliisselt und zusammen mit dem von der Patientenliste iibermittelten
Ticket im Klartext an den Pseudonymisierungsdienst geschickt. Dieser
kann dann die verschliisselten und damit nicht einsehbaren MDAT iiber
das Ticket dem von der Patientenliste empfangenen PID, zuordnen und
gemeinsam verarbeiten. Das Ticketprinzip ist in Kapitel 6.1 in Abbil-
dung 9 veranschaulicht. Der Datentransfer iiber den Pseudonymisie-
rungsdienst ist zudem in Kapitel 6.1.3.4 beschrieben.

Die Pseudonymisierung selbst wird durch eine symmetrische Umschliisselung
des PID, in das weitere Pseudonym PSN umgesetzt. Aus Sicherheitsgriinden
wird der hierfiir genutzte Schliissel unauslesbar auf einer SmartCard oder einer
vergleichbar sicheren Umgebung gespeichert. Die medizinischen Daten wer-
den nach dem Umschliisselungsprozess in unverdnderter Form zusammen
mit dem PSN an die Forschungsdatenbank im Forschungsmodul iibergeben.
In der Forschungsdatenbank konnen die medizinischen Daten (MDAT) anhand
des privaten Schliissels entschliisselt und mit dem PSN als Ordnungskriterium
gespeichert werden.

6.4.2.6 Daten an Forscher weitergeben

Die bei Exporten zu beriicksichtigenden Rahmenbedingungen und Prozesse
sind bereits in Kapitel 5.3 fiir isoliert aufgebaute Forschungsdatenbanken be-
schrieben.

6.4.2.7 Machbarkeit einer Studie priifen

Um die Machbarkeit einer Studie priifen zu kénnen, miissen Indizien dazu
ausgewertet werden, wie viele den spezifizierten Ein- und Ausschlusskriterien
entsprechende Patienten innerhalb einer bestimmten Zeitspanne zu erwarten
sind und ggf. in die Teilnahme einer Studie einwilligen wiirden. Die Daten
des hier beschriebenen Forschungsmoduls kénnen hierfiir herangezogen wer-
den. Im Regelfall wird fiir eine solche Analyse kein vollstdndiger Export von
Datensdtzen benotigt, sondern es reicht die Herausgabe der Anzahl von Daten-
sitzen innerhalb eines festgelegten Zeitraums, die den spezifizierten Kriterien
entsprechen. Das ndhere Verfahren ist im Kapitel 5.3 iiber das Forschungs-
modul beschrieben.
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6.4.2.8 Rekrutierung unterstiitzen

Patienten, die bereits an einem fritheren Forschungsprojekt teilgenommen
haben, kénnen mit Hilfe des Forschungsmoduls auch effektiv fiir weitere Stu-
dien rekrutiert werden, sofern dies durch die Einwilligungserklarung abge-
deckt ist. Dies kann insbesondere bei chronischen Erkrankungen von Interes-
se sein. Anders als bei der Uberpriifung der Machbarkeit wird hierfiir eine
Depseudonymisierung der Datensitze ausgelost werden miissen, die den ge-
suchten Ein- und Ausschlusskriterien entsprechen. Idealerweise sollten die
hinterlegten Einwilligungserklirungen der ausgewdahlten Patienten eine di-
rekte Ansprache aus dem Forschungsverbund heraus erlauben. Anderenfalls
konnte auch eine Ansprache iiber die aktuell oder zuletzt behandelnde Ein-
richtung geregelt sein.

Der Prozess startet im zentralen Datenmanagement des Studienmoduls, wo
die Ein- und Ausschlusskriterien zusammengetragen und mit den Metadaten
zur Forschungsdatenbank abgeglichen werden. Die aus diesem Abgleich ent-
standene Abfrage wird vom Ausschuss Datenschutz gepriift und an das Daten-
management des Forschungsmoduls weitergereicht. Dort werden die PSN der
zu dieser Abfrage passenden Datensitze extrahiert und iiber den Pseudonymi-
sierungsdienst, der eine Umschliisselung der PSN in die PID_ vornimmt, an
das zentrale Datenmanagement des Studienmoduls geschickt. Das zentrale
Datenmanagement richtet nun an die fiir die Speicherung der Identititsdaten
verantwortliche Stelle im ID-Management (z.B. als Treuhdnder) die Anfrage,
die aktuellen Behandler und ggf. weitere Adressdaten zu den tibermittelten
PID, herauszugeben. Die hierfiir verantwortliche Stelle priift die Anfrage und
informiert nach Freigabe durch den Ausschuss Datenschutz die aktuellen Be-
handler iiber die fiir eine Rekrutierung in Frage kommenden Patienten. Fiir
den Fall, dass Patienten nicht mehr tiber den aktuell verzeichneten Behandler
angesprochen werden kénnen, sollte eine Alternativlésung vorbereitet wer-
den. In so einem Falle konnte ein Treuhdnder beispielsweise die Patienten
anhand der Adressdaten direkt ansprechen, siehe auch die Ausfithrungen zum
Kontaktmanagement in den Kapiteln 6.1, 6.5.2.4 (Unterkapitel zu Kontakt-
daten)und 6.6.6.

6.4.2.9 Auskunft geben

Wenn ein Patient Auskunft verlangt, welche Daten iiber ihn gespeichert sind,
istim Falle eines kombinierten Studien- und Forschungsmoduls nicht nur der
Datensatz in einer ggf. aktuell laufenden Studie zu berticksichtigen, sondern
dariiber hinaus eventuell auch im Forschungsmodul gespeicherte Datensitze
aus fritheren Forschungsprojekten.

Der Patient wendet sich hierzu entweder an seinen behandelnden Arzt oder
direkt an eine zentrale, hierfiir benannte Stelle des Forschungsverbunds. Die-
se Stelle kann bei einem zentralen Datentreuhdnder angesiedelt sein. Die vom
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behandelnden Arzt oder Patienten direkt angefragte Stelle ermittelt den zum
Patienten zugehorigen PID, und iibermittelt diesen via Pseudonymisierungs-
dienst an das Datenmanagement im Forschungsmodul. Zu dem hier ankom-
menden PSN werden alle zugehérigen Datensdtze ermittelt und iber den Pseu-
donymisierungsdienst an die anfragende Stelle zuriickgeschickt. Diese reicht
die Daten entweder an den Patienten direkt oder an den behandelnden Arzt
weiter.

6.4.2.10 Daten im Forschungsmodul umpseudonymisieren

Der Austausch der Pseudonyme einer Forschungsdatenbank kann aus unter-
schiedlichen Criinden notwendig werden: Z.B. bei Verlust oder Kompromit-
tierung einer zur Pseudonymisierung genutzten SmartCard oder bei drohender
Kompromittierung des verwendeten Verschliisselungsalgorithmus. Liegt die
Notwendigkeit eines Austausches der Pseudonyme vor, so muss dieser durch
das Identititsmanagement durchgefiihrt werden. Hierbei muss durch geeig-
nete Verfahren sichergestellt werden, dass die neuen Pseudonyme dem rich-
tigen Patienten bzw. Datensatz zugewiesen werden.

Das Identititsmanagement im Forschungsverbund teilt dem Forschungs-
modul mit, dass eine Umpseudonymisierung nétig ist. Das Forschungsmodul
ermittelt dann alle betroffenen Pseudonyme PSN, ggf. auch aus mehreren
Forschungsdatenbanken, und schickt diese an den Pseudonymisierungs-
dienstim Identititsmanagement. Dieser transformiert die PSN zundchst mit
Hilfe der bisherigen Smartcard zuriick in den studieniibergreifenden PID, und
im Anschluss mit Einsatz der neuen Smartcard in ein neues Pseudonym. Fiir
diesen Prozess muss das Forschungsmodul die neuen PSNs eindeutig den
Datensatzen korrekt zuordnen konnen, die bisher mit den alten PSNs markiert
waren.

6.4.2.11 Daten sperren, anonymisieren oder loschen

Wenn keine Notwendigkeit fiir die Speicherung pseudonymisierter Daten im
Forschungsmodul besteht, sind diese zu l6schen oder zu anonymisieren.
Wenn eine Anonymisierung moglich ist, wird dieser im Sinne weiterer wis-
senschaftlicher Verwertung der Daten vor dem Loschen der Vorzug zu geben
sein. Ausldser der Anonymisierung kénnen der Wunsch des Patienten, dessen
Versterben oder das Verstreichen einer spezifizierten Frist seit der letzten Stu-
dienteilnahme sein. In letzterem Falle ist die Frist so zu bemessen, dass nach
Ablauf der Frist eine erneute Teilnahme des Patienten an einer Studie im glei-
chen Forschungsverbund und damit die Erhebung von Follow-up-Daten so
unwahrscheinlich ist, dass die weitere Speicherung pseudonymisierter Daten
nicht mehr gerechtfertigt erscheint. Die hierfiir relevante Frist ist im Daten-
schutzkonzept des Forschungsverbunds festzulegen und der Patient dariiber
zu informieren.
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Die Anonymisierung wird vom ID-Management des Forschungsverbunds aus
gesteuert, welches entweder bei Verstreichen der festgelegten Frist ohne
Follow-ups diese selbst initiiert oder von einer behandelnden Einrichtung oder
aus dem Umlfeld des Patienten iiber einen Widerruf oder das Versterben des
Patienten informiert wird.

In der Patientenliste des ID-Managements wird dann das studientibergreifen-
de Pseudonym PID, ermittelt und mit der Anonymisierungsanfrage iiber den
Pseudonymisierungsdienst an das Forschungsmodul iibermittelt. Der Pseud-
onymisierungsdienst ersetzt in dieser Anfrage den PID, durch das symmetrisch
verschliisselte Pseudonym PSN und schickt die Anfrage an das Forschungs-
modul weiter.

Im Forschungsmodul muss in jedem Fall sichergestellt sein, dass die Daten in
allen beteiligten Forschungsdatenbanken anonymisiert werden. Es ist, z.B.
durch die Wahl eines geeigneten Prafixes oder Suffixes, darauf zu achten, dass
die anonymen IDs nicht mit pseudonymisierten IDs zu verwechseln sind.
Wenn nur wenige Datensitze mit anonymen IDs versehen sind, muss ggf. zur
Verhinderung einer Reidentifizierung auf eine eindeutige Markierung ano-
nymer IDs verzichtet werden. Die Anonymisierung kann im Einzelfall und
nach Abschitzung des Reidentifizierungsrisikos auch erfordern, dass einzelne
charakteristische Merkmale des Falls geloscht oder vergrébert werden.

Nach der Anonymisierung der Daten im Forschungsmodul muss die Léschung
der identifizierenden Daten in der Patientenliste im Identititsmanagement
veranlasst werden. Ggf. sind auch Patientenlisten in den behandelnden Ein-
richtungen zu 16schen.

Wenn das Loschen von Datensétzen im Forschungsmodul erforderlich ist, wird
auch dieser Prozess von der Patientenliste im ID-Management gesteuert. Hier-
zu wird ebenfalls der studientibergreifende PID, ermittelt und iiber den Pseu-
donymisierungsdienst mit der Loschungsaufforderung an das Forschungs-
modul geschickt. Im Forschungsmodul werden dann in allen beteiligten For-
schungsdatenbanken alle Datensitze mit dem zum PID korrespondierenden
PSN geldscht. Im Anschluss sind die IDAT in der Patientenliste und ggf. in den
beteiligten Zentren lokal gespeicherte Zuordnungslisten zu léschen.

6.4.3 Nutzer, Rollen und Rechte

Neben der Patientenliste wird fiir das ID-Management bei Verkniipfung eines
Studienmoduls mit einem Forschungsmodul auch ein Pseudonymisierungs-
dienst bendtigt. Somit muss fiir das ID-Management nicht nur das Personal
fiir die Administration der Patientenliste (s. Kap. 5.2.4) betrachtet werden
sondern zusatzlich auch jenes fiir den Pseudonymisierungsdienst. Die Admi-
nistration der beiden Dienste im ID-Management sollte unter getrennter Ver-
antwortung stehen, so dass auch getrenntes Personal benétigt wird. Fiir den
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Pseudonymisierungsdienst sollte eine administrative Kraft vorgesehen wer-
den, die vollen Zugriff auf die Software, Einstellungen und das Handling der
Smartcards hat. Das Personal im ID-Management wird, von administrativen
Ausnahmen abgesehen, vor allem auf Anweisungen des Ausschusses Daten-
schutz titig und wird entsprechend den Vorgaben die einfache oder vollstan-
dige Depseudonymisierung unterstiitzen.

Fiir das Studienmodul mit seinen Studiendatenbanken und behandelnden
Einrichtungen sind im vorliegenden Verkniipfungsszenario die gleichen Nut-
zer und Rollen vorzusehen, wie sie bereits in Kapitel 5.2.4 beschrieben wur-
den. Insbesondere sind die Studiendrzte und unterstiitzende Kréfte in den
beteiligten Zentren, administratives Personal je Studiendatenbank, Monitore
und ggf. Personal eines kommerziellen oder universitidren Sponsors als Nutzer
mit entsprechenden Rechten einzurichten.

Wie im Falle eines einfachen Studienmoduls muss auch geklart werden, ob
Patienten selbst in die Dokumentationsprozesse eingebunden werden. Ent-
sprechend sind die Voraussetzungen hierfiir zu schaffen (vgl. Kap. 5.2.4).

Der Zugriff auf eine oder mehrere Datenbanken im Forschungsmodul kann
durch den Administrator sowie autorisierte Forscher erfolgen. Der Administ-
rator hat vollen Zugriff auf die Datenbanken und kann entsprechende Selek-
tionen und Exporte veranlassen. Der Forscher kann seinem Antrag entspre-
chend bestimmte Teile der Forschungsdatenbank einsehen. Wahrend der Ad-
ministrator die PSN im Forschungsmodul sehen darf, bleiben diese dem For-
scher verborgen. Im Falle mehrerer Datenbanken im Forschungsmodul kann
es auch getrennte administrative Zustindigkeiten fiir die einzelnen Daten-
banken geben. Dabei muss aber eine einheitliche Schnittstelle zum Pseudo-
nymisierungsdienst des ID-Managements gewdhrleistet bleiben.

6.4.4 Verantwortlichkeiten

Die Gesamtverantwortung liegt beim Forschungsverbund, was durch eine
passende Rechtsform auch einen rechtsverbindlichen Ausdruck bekommt.
Der Forschungsverbund beauftragt unterschiedliche Stellen mit den Aufgaben
des ID-Managements sowie der Fiihrung des Studien- und Forschungsmoduls.
Dabei ist die Aufsicht iiber die beiden Komponenten Patientenliste und Pseu-
donymisierungsdienst des ID-Managements an zwei separate und voneinan-
der unabhdngige Institutionen zu vergeben. Ebenfalls unabhingig voneinan-
der sollte die Aufsicht iiber das Studien- und das Forschungsmodul organisiert
werden. In begriindeten Einzelfillen kann von dieser Form der vollstindigen
informationellen Gewaltenteilung abgewichen werden. Die hierfiir relevanten
Entscheidungskriterien werden in Kapitel 6.7 dargestellt und diskutiert.

Die Verantwortlichkeiten innerhalb des Studienmoduls sind grundsatzlich so
wie in Kapitel 5.2.5 beschrieben zu regeln. Im vorliegenden Falle ist lediglich

154



6.4 Kombinierter Einsatz von Studien- und Forschungsmodul

die Einbettung in die beim Forschungsverbund liegende Gesamtverantwor-
tung zu beriicksichtigen. Dies gilt auch fiir die Regelung der Verantwortlich-
keiten in den beteiligten Zentren bzw. den behandelnden Einrichtungen. Die-
se und die Verantwortlichkeiten in der Studienzentrale miissen im Falle ge-
setzlich geregelter Studien nach AMG oder MPG zudem auch den gesetzlichen
Anforderungen geniigen. Eine iibergeordnete Verantwortlichkeit kommt dann
dem Sponsor der Studie zu. Wenn Prozesse, wie z.B. die Archivierung der
Daten, ausgelagert werden, ist eine klare Delegationsregelung erforderlich.

Die Einrichtung eines ,,Ausschusses Datenschutz® als zentrales Gremium fiir
die Beratung und Entscheidung datenschutzrechtlich sensibler Fragen wird
dringend empfohlen. Dieses Gremium ist zudem fiir die Vorgabe von Richt-
linien und Policies im Umgang mit den Daten zustindig.

Die Patientenliste ist der sensibelste Teil des Identitdts-Managements und hat
damit, wenn sie zentral gefithrt wird, einen hohen Schutzbedarf. Daten-
schutzrechtlich ist zu berticksichtigen, dass die IDAT, obwohl sie in der Pa-
tientenliste nicht mit medizinischen Daten (MDAT) kombiniert werden, den
betroffenen Personenkreis ggf. als Patienten eines Forschungsnetzes mit
einem umschriebenen Krankheitsspektrum ausweisen. Im Falle eines stig-
matisierenden oder in anderer Hinsicht sensiblen Krankheitsbereichs ist da-
her eine auch in den Augen der betroffenen Patienten besonders vertrauens-
wiirdige Stelle mit der Fiihrung der Patientenliste zu beauftragen.

Der Zugriff auf die Daten der Forschungsdatenbank kann nur nach Bewilli-
gung durch den Ausschuss Datenschutz gewdhrt werden. Dabei werden der
Forschungsansatz und der dafiir benétigte Datensatz gepriift. Das Gremium
leitet die Bewilligung an den Administrator des Forschungsmoduls weiter, der
die Daten entsprechend der genehmigten Anforderung des Wissenschaftlers
selektiert und exportiert oder ggf. dem Forscher eine selektive Sicht auf die
Forschungsdatenbank erméglicht.

6.4.5 Aspekte der Realisierung

Zentral fiir die Verzahnung eines Studienmoduls mit einem Forschungsmodul
ist ein auslagerbarer Pseudonymisierungsdienst, der eine sichere Trennung
der einstufig und zweistufig pseudonymisierten Datenbestinde ermoglicht.
Dieser Pseudonymisierungsdienst darf als Komponente des ID-Managements
lediglich Zugriff auf die Pseudonyme selbst und nicht etwa auf MDAT oder
IDAT haben. Da die MDAT zwischen den Systemen ,vor* und ,hinter” dem
Pseudonymisierungsdienst transferiert werden miissen, ist fiir diese ein asym-
metrisches Verschliisselungsverfahren zu nutzen, bei dem der Absender je-
weils den offentlichen Schliissel des Empfiangers zum Verschliisseln verwen-
det. So kann sichergestellt werden, dass nur die empfangende Komponente
mit ihrem privaten Schliissel die MDAT entschliisseln und lesen kann. Alter-
nativ zu diesem Ansatz ist auch ein Ticketsystem méglich, bei dem die MDAT
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gar nicht an den Pseudonymisierungsdienst geschickt werden, sondern mit
Hilfe eines tempordren Tickets direkt vom Sender zum Empfanger geschickt
werden kénnen. Beide alternativen Moglichkeiten sind in Abbildung 9 ver-
anschaulicht.

Der erste Weg, der eine asymmetrische Verschliisselung nutzt, wird bereits
in der aktuellen Version des Pseudonymisierungsdienstes der TMF (PSD) unter-
stiitzt. Dieser Dienst besteht aus drei Softwarekomponenten, die die gesamte
Kommunikation abbilden. Die erste Komponente wird im Sicherheitskontext
der zentralen Datenbank des Studienmoduls installiert und nimmt dort un-
verschliisselte MDAT und einen PID, in einer vordefinierten XML-Struktur
entgegen. Diese XML-Struktur besteht aus einem vordefinierten Header, der
u.a. den Absender und den umzuschliisselnden PID, enthilt. In dem nicht
weiter vordefinierten und frei nutzbaren Body-Teil der XML-Struktur kénnen
die MDAT in unverschliisselter Form hinterlegt werden. Diese Softwarekom-
ponente des PSD sorgt fiir eine asymmetrische Verschliisselung der MDAT und
schickt dann die XML-Struktur an die zentrale Komponente des PSD, wo mit
Hilfe eines auf einer Smartcard sicher gehaltenen Schliissels eine symmetri-
sche Umschliisselung des PID, in das langfristig nutzbare Pseudonym PSN
erfolgt. Mit diesem PSN im Header der XML-Struktur werden die Daten dann
an die dritte Komponente weiter geleitet, die im Sicherheitskontext des For-
schungsmoduls installiert ist. Diese Komponente kann mit dem dort verfiig-
baren privaten Schliissel des Forschungsmoduls die MDAT entschliisseln und
zusammen mit dem PSN der Datenbank des Forschungsmoduls zur Verfiigung
stellen.

Diese Losung kann auch genutzt werden, um Daten verschiedenen Datenban-
ken im Forschungsmodul zur Verfiigung zu stellen, wobei die Adressierung
fiir den PSD transparent im Sinne von unsichtbar erfolgt, d.h. diese wird in-
nerhalb der MDAT vorgenommen. So konnen z.B. Bilddaten in eine separate
Bilddatenbank transferiert werden, wahrend die klinischen Verlaufsdaten in
einem anderen Datenbanksystem landen.

Zusatzlich verfiigt der PSD iiber einen Finding-Manager, der die Moglichkeit
bietet, einen im Forschungsmodul ermittelten relevanten Befund auf siche-
rem Wege zum behandelnden Arzt zu iibermitteln. Fiir die Aufrechterhaltung
einer langfristigen Sicherheit der Pseudonyme im Forschungsmodul verfiigt
der PSD zudem {iiber die Funktion eines Recryptings aller PSN mit Hilfe der
alten und einer neuen Smartcard mit neuem Schliissel.

Eine Erweiterung des PSD ist dahingehend geplant, dass auch ein Ticketsys-
tem zum direkten Transfer der MDAT zwischen den Komponenten in Studien-
und Forschungsmodul unterstiitzt wird. Ebenso eine Erweiterung um die
Funktion einer Vermittlung eines SIC in einen PID, mit Hilfe einer Kommu-
nikation mit der zentralen Patientenliste des ID-Managements.
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6.5 Das Maximalmodell eines medizinischen Forschungsverbundes

6.5.1 Zweck und Anwendungsbereich

Dieses Kapitel beschreibt einen Forschungsverbund, in dem ein ganzes
Spektrum medizinischer Forschung zu einem bestimmten Krankheitsbild
oder zu einer Gruppe zusammengehoériger Krankheitsbilder - von der mole-
kulargenetischen tiber die klinische (beobachtende und interventionelle) bis
zur epidemiologischen Forschung - in Kooperation organisiert wird. Weiter-
hin wird angenommen, dass im Forschungsverbund die Notwendigkeit zu
langfristiger Aufbewahrung von Daten und Proben besteht und es grofRere
Patienten- und Probandenzahlen gibt, es sich also nicht z.B. um eine selte-
ne Erkrankung handelt (s. hierzu auch unter ,VerhiltnismaRigkeit®,
Kap. 6.7).

Ein medizinischer Forschungsverbund im Maximalmodell bendtigt jedes der
Module

Klinisches Modul,
Studienmodul,
Forschungsmodul und
Biobankenmodul

sowie dazu als zentrale Infrastruktur u.a. die Komponenten

m Identititsmanagement und
® Rechtemanagement.

Diese Struktur ist in Abbildung 8 dargestellt.

In jedem der Module kénnen unter Umstidnden auch mehrere Datenbanken
gleicher Art angesiedelt sein; insbesondere im Studienmodul ist es oft nicht
sinnvoll oder machbar, eine gemeinsame zentrale Datenbank fiir alle im For-
schungsverbund durchgefiihrten klinischen Studien einzurichten.

Werden im Forschungsverbund auch in gréferem Umfang Bilddaten erzeugt
und aufbewahrt, sind als Komponenten eine oder auch mehrere eigenstindi-
ge Bilddatenbanken vorzusehen; diese werden in einem eigenen Modul an-
gesiedelt oder - bei entsprechend eingeschranktem Verwendungszweck - in
Klinisches, Studien- oder Forschungsmodul integriert. Auch innerhalb eines
solchen Moduls ist bei entsprechender Einschitzung des Reidentifizierungs-
risikos unter Umstdnden die Speicherung von Bildern in einer auch fiir Daten
genutzten, bereits vorhandenen Datenbank mdglich oder in einer getrennten
Datenbank notwendig. Eine organisatorisch getrennte Speicherung von Bild-
daten ist dann notig, wenn diese - z.B. als Fotografien des Gesichts - die Per-
son leicht erkennen lassen. Kriterien fiir die einzelnen Optionen werden im
Kapitel zur VerhiltnismaRigkeit aufgefiihrt.
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6.5.2 Prozesse und Anwendungsfille

Die fiir das Maximalmodell relevanten Prozesse umfassen die Gesamtheit der
bei den einzelnen Modulen und bei deren Zusammenspiel behandelten Pro-
zesse. Hier wird zundchst fiir das Maximalmodell der typische Weg eines Pa-
tienten durch die Module des Forschungsverbunds beschrieben, danach folgen
einige fiir das Maximalmodell nétige Erweiterungen und Ergdnzungen zu den
bereits in fritheren Kapiteln beschriebenen Prozessen.

6.5.2.1 Patienten aufnehmen

Patienten werden im Maximalmodell bevorzugt in das Klinische Modul auf-
genommen und in dessen Rahmen behandelt; ihre Daten werden in einer
Klinischen Datenbank gespeichert, die auch als Grundlage fiir Beobachtungs-
studien dient, wie in Kapitel 5.1 beschrieben. Der Forschungsverbund fiithrt
auch klinische Studien im Sinne des AMG oder MPG durch; dieses wird in Ka-
pitel 5.2 beschrieben. Fiir diese Studien konnen geeignete Patienten aus dem
Klinischen Modul, unter Umstinden auch aus dem Forschungsmodul oder der
Biomaterialbank gewonnen werden. Die Gewinnung von Teilnehmern an neu-
en Studien ist beispielsweise in Kapitel 5.3.2.5 fiir eine Forschungsdatenbank
beschrieben. Da es sich dabei um Interventionsstudien handelt, muss fiir die
Teilnahme eine neue gesonderte Einwilligungserklarung eingeholt werden;
dies ist mit vertretbarem Aufwand méglich, da der Betroffene ja ohnehin kon-
taktiert werden muss. Hierfiir werden die ADAT (s. Kap. 6.5.2.4) benétigt.

Auch nach Aufnahme in das Studienmodul verbleibt ein Patient in der Regel
weiterhin im Klinischen Modul; das Zusammenspiel der beiden Module ist in
Kapitel 6.3 beschrieben. Patienten, die direkt (primdr) als Studienteilnehmer
gewonnen wurden, werden, in Abhidngigkeit von den Erfordernissen des For-
schungsverbunds und der Einwilligung, parallel dazu auch in das Klinische
Modul aufgenommen.

Gesunde Probanden, die als Kontrollpersonen am Forschungsmodul teilneh-
men, kénnen auch direkt dort aufgenommen werden.

Proben des Patienten oder Probanden werden an das Biobankenmodul iiber-
geben und dort wie in Kapitel 5.4 beschrieben behandelt. Spatestens wenn der
Patient nach den in Kapitel 5.1 formulierten Kriterien nicht mehr im Klini-
schen Modul gefiihrt werden soll oder darf und auch an keiner klinischen
Studie des Forschungsverbunds mehr teilnimmt, werden die Daten in das
Forschungsmodul iiberfiihrt, das in Kapitel 5.3 beschrieben wurde; der Uber-
gang vom Studien- in das Forschungsmodul wird in Kapitel 6.4 behandelt. Im
Forschungsmodul werden die Daten - abhdngig natiirlich von der vorliegenden
Einwilligung - ebenso wie die Proben und Analyseergebnisse im Biobanken-
modul in der Regel langfristig aufbewahrt.
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6.5.2.2 Erweiterte Prozessbeschreibungen

Prozesse, die im Maximalmodell mehrere oder alle Module betreffen, sind der
Widerruf, der Todesfall und die Qualitdtssicherung. Die notigen Erweiterungen
sind:

m Widerruf: Widerruft ein Patient oder Proband seine Teilnahme am gesam-
ten Forschungsverbund, so muss - in Abhidngigkeit von den Regelungen
der Einwilligungserklarung - dafiir gesorgt werden, dass seine Daten in
allen Modulen des Verbundes geléscht bzw. anonymisiert werden. Fiir
die Anonymisierung bedeutet dies insbesondere, dass alle noch im Kli-
nischen oder Studienmodul befindlichen Daten in das Forschungsmodul
iibertragen und die IDAT im Identititsmanagement geloscht werden.
Hierbei ist in jedem Einzelfall darauf zu achten, dass durch diese Daten-
zusammenfiihrung kein erhéhtes Reidentifizierungsrisiko entsteht.

= Todesfall: Im Todesfall werden, sobald die Datenerhebung zum Fall abge-
schlossen ist, die Daten und Proben in allen Modulen des Forschungsver-
bundes anonymisiert wie im Fall ,Widerruf“ beschrieben. Anderweitige
Vereinbarungen aus der Einwilligungserklarung sind zu beriicksichtigen.

= Qualitdtssicherung: Ergeben sich bei Qualitdtssicherungsmafinahmen in
einem Modul Datendnderungen (in der Regel sind das Fehlerkorrektu-
ren), so sind diese den anderen Modulen mitzuteilen, sofern sie dort re-
levant sind. Fiir die richtige Zuordnung der pseudonymen Daten ist die
Mitwirkung des Identititsmanagements notwendig (s.a. Kap. 6.8).

Ein Prozess, der im Maximalmodell neu auftritt, betrifft einen Patienten, der
an einer klinischen Studie teilnimmt und sowohl in einer Klinischen als auch
in einer Studiendatenbank des Forschungsverbunds gefithrt wird, wenn seine
Daten in die Forschungsdatenbank tibermittelt werden (simultane Ubermittlung
an die FDB). In dieser Situation ist der Priifarzt der Studie im Sinne des Studien-
moduls in aller Regel gleichzeitig behandelnder Arzt im Sinne des Klinischen
Moduls. Hierzu ist nach Moglichkeit die Anwendungssoftware so zu gestalten,
dass diese beiden Ubermittlungsvorginge durch eine einzige Aktion gemein-
sam gestartet werden; entsprechende Anforderungen wurden in Kapitel 6.1.6.2
formuliert.

6.5.2.3 Bilddaten

Bilddaten kénnen zu verschiedenen Zwecken in einem Forschungsverbund
wichtig sein:

= ImKlinischen Modul oder Studienmodul werden Bilder zur Referenzdia-

gnostik benotigt; hier besteht in der Regel ein Behandlungszusammen-

hang im Sinne einer konsiliarischen Tatigkeit, da das Ergebnis der Re-

ferenzbefundung direkten Einfluss auf die Behandlung des Patienten
hat.
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m Zur Verbesserung der Versorgung - nicht des abgebildeten Patienten,
sondern weiterer Patienten mit dhnlichem Krankheitsbild - dient die
Bereitstellung von Bildern als Vergleichsmaterial fiir den diagnostischen
Prozess.

= Ferner konnen Bilder zu Ausbildungszwecken als Anschauungsmaterial
bereitgestellt werden.

= Und schliefflich kénnen Bilddaten wie alle anderen Daten zu Auswer-
tungen im Forschungszusammenhang dienen.

Fiir die Erhebung und Bereitstellung von Bilddaten im Forschungsverbund gilt
das allgemeine Ablaufmodell fiir medizinische Daten mit nur geringfiigigen
Modifikationen. Folgende Besonderheiten miissen beachtet werden:

Generell enthalten vor allem Schichtbilddaten Informationen, aus denen mit
Hilfe moderner dreidimensionaler Rekonstruktionsverfahren morphologische
Informationen iiber einen Patienten rekonstruiert werden konnen; so kann z.B.
das Gesicht einer Person aus einer Computertomographie des Schidels erzeugt
werden. Dies birgt die Gefahr, dass trotz Anonymisierung oder Pseudonymisie-
rung und der Léschung der identifizierenden Daten aus dem DICOM-Header
die Moglichkeit besteht, solche Rekonstruktionen mit biometrischen Daten aus
anderen Quellen abzugleichen und so den Patienten zu identifizieren. Eine
solche Rekonstruktion ist aber - zumindest zurzeit noch - mit einem sehr ho-
hen Aufwand verbunden; die Risiko-Einschidtzung dhnelt also der fiir geneti-
sche Daten: Man kann mittelfristig nicht von einer wirksamen Anonymisier-
barkeit ausgehen. Eine Speicherung und Verwendung der Daten, soweit sie fiir
die Zwecke des Forschungsverbunds unverzichtbar sind und der Forschungs-
verbund hierfiir verbindliche Regelungen getroffen hat, ist in pseudonymisier-
ter Form mit der entsprechenden Einwilligung langfristig méglich.

Eine weitere Besonderheit betrifft das so genannte Einbrennen von Patienten
identifizierenden Daten in das Bildmaterial selbst. Solche Daten finden sich
vor allem auf gescannten Rontgenbildern oder auch in Datensitzen aus Ultra-
schallgerdten. Hier ist ein nachtrigliches Loschen der Daten, z.B. durch eine
(semi-)automatisierte ,Schwarzung® der betroffenen Bereiche, erforderlich.
Da dieser Vorgang zum Teil sehr kompliziert, in bestimmten Datenformaten
sogar kaum zu 16sen ist, muss bereits im Vorfeld einer Studie geklirt werden,
welche Gerite fiir die Datenerhebung eingesetzt werden sollen, um ihre spe-
zifischen Eigenschaften priifen und entsprechende Loschprozeduren imple-
mentieren zu konnen. Alternativ muss das Einbrennen der Daten von vorn-
herein verhindert werden.

Bilder, insbesondere Fotografien von Gesichtsziigen oder besonderen person-
lichen Merkmalen, auf denen der Patient leicht zu erkennen oder wieder zu

35 Fiir die technische Ausfiihrung des Loschvorgangs sei auf das Datenschutzkonzept ,TMI-Server” verwiesen.
Dieses kann bei der Geschftsstelle der TMF angefragt werden (www.tmf-ev.de/datenschutz).
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erkennen ist und bei denen die Erkennbarkeit nicht zu entfernen ist, sollten
in der Einwilligung explizit erwdhnt und besonders restriktiv gehandhabt
werden. Um die Reidentifizierung der zugehorigen klinischen Daten zu ver-
hindern, ist hier insbesondere eine getrennte Speicherung und ein separates
Pseudonymisierungsschema (pseudonymer PID,) vorzusehen.

Die so aufbereiteten Bilder werden - nach einem evtl. nétigen zusitzlichen
Qualititssicherungsprozess - in eine Bild-Datenbank oder, wie in Kapitel 6.5.1
beschrieben, eine andere Datenbank des Forschungsverbunds tibertragen.

6.5.2.4 Organisatorische Daten

Organisatorische Daten (OrgDAT) gehoren zu einer hoheren Abstraktionsstufe
(bzw. einer niedrigeren Prozessschicht) des IT-Modells. Ihre Notwendigkeit
und ihr Informationsgehalt ergeben sich aus den Anforderungen der Daten-
prozessierung im Netz, sie sind nicht von vornherein durch die fachlichen
Anforderungen des Forschungsverbunds definiert, so wie etwa IDAT und
MDAT. Daher sind sie sehr von der konkreten Implementation der Prozesse im
Forschungsverbund abhdngig; generisch kénnen nur einige allgemeine Aus-
sagen gemacht werden.

OrgDAT begleiten andere Datenarten (z.B. MDAT in verschiedenen Kontexten)
als eine Art von Metadaten und erfiillen folgende Zwecke:

Zugriffsregelung

OrgDAT dienen z.T. der Zugriffsregelung, vor allem im Klinischen Modul, u.U.
auch im Studienmodul. Dann ist ihr logischer Platz im Rechtemanagement,
z.T. auch im Identititsmanagement. So enthdlt die Patientenliste auch die
Information, wer als behandelnder Arzt (ADAT) fiir einen Patienten beim For-
schungsnetz erfasst ist und damit Zugriffsberechtigung auf die Daten eines
Patienten im Klinischen Modul hat; im Studienmodul kann das analog gere-
gelt werden, sofern dort nicht die Zugriffe ohnehin innerhalb der Studiensoft-
ware zufrieden stellend abgesichert werden kénnen. Diese ADAT sind daher
zusammen mit den IDAT zu speichern, das heiflt, die behandelnden Arzte sind
den Patienten zugeordnet. Die Arztdaten kénnen auch aus einem (pseudo-
nymen) Verweis auf eine separat gefiihrte Arztdatenbank bestehen. Die Infor-
mationen zur Zugriffsberechtigung auf einzelne Patientendatensitze befinden
sich also auf dem Server der Patientenliste. Zu den OrgDAT gehéren auch Zu-
griffstickets, die aber nur temporar sind und daher nicht mit anderen Daten
permanent gespeichert werden.

Kontaktdaten

Bei der Anmeldung eines Patienten bei der Patientenliste werden das Kenn-
zeichen der meldenden Klinik und das Datum der Meldung iibertragen und in
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der Liste gespeichert (als Teil des ADAT-Satzes). Dies gilt auch dann, wenn
einem Patienten bereits ein PID zugewiesen wurde und dieser einer neu mel-
denden Klinik iibermittelt wird. Kennzeichen und Datum werden nicht als
Historie gefiihrt, sondern durch die jeweils aktuelle Meldung iiberschrieben.
Die Daten werden benotigt, damit die Stelle, welche die Patientenliste fiihrt,
erkennen kann, welche Klinik oder welcher Arzt informiert werden muss,
wenn ein Patient in einem der dafiir vorgesehenen Anwendungsfille depseudo-
nymisiert wird.

Dokumentation des Patientenwillens

Zu MDAT (in welchem Modul auch immer) sowie zu Proben und daraus ge-
wonnenen AnaDAT gehéren OrgDAT mit den Informationen, was im Rahmen
der Patienteneinwilligung mit den zugehoérigen Nutzdaten oder Proben ge-
macht werden darf. Hierzu gehéren auch Kontaktinformationen, also in der
Regel ein Verweis auf den behandelnden Arzt (ADAT). Um dadurch nicht einen
erleichterten Abgleich bei unbefugter Kenntnisnahme von IDAT und MDAT zu
ermoglichen, sollen die ADAT allerdings nicht an mehreren unabhingigen
Stellen mitgefiihrt werden; in der Regel ist die Patientenliste der geeignete
Speicherort fiir die ADAT, wihrend die direkten Angaben zur Regelung in der
Patienteneinwilligung mit den MDAT bzw. AnaDAT zusammen gespeichert
werden.

Prozessunterstiitzung

Hier fallen OrgDAT etwa als Auftragsbeschreibungen bei der Kommunikation
(z.B. Befundanforderung und Riickmeldung) an: Auftraggeber und Adressat,
Umfang des Auftrags, Datum, Fristen, Besonderheiten. OrgDAT benétigt man
auch zur Definition des Status der zugehorigen Daten oder Proben (z.B. fiir
Qualitatssicherung und Monitoring oder, bei Proben, als Hinweise auf Ali-
quots).

Qualitdtssicherungsaspekte konnen es erforderlich machen, die Daten vor
ihrer Uberfithrung in die Forschungsdatenbank, d.h. vor der zweiten Stufe
der Pseudonymisierung, zu priifen (s. 6.8). In diesem Fall wird eine tempo-
riare Datenbank TempDB eingerichtet. In dieser werden die Daten: PID,
MDAT, OrgDAT, LabID, zusammen mit dafiir notigen OrgDAT kurzzeitig ge-
speichert. Hier konnen sie in einem definierten kurzfristigen Zeitraum zur
Qualititssicherung genutzt werden. Bei der Pseudonymisierung und Uber-
tragung in die Forschungsdatenbank werden die Daten in der TempDB ge-
l6scht.

OrgDAT werden in groflerem Umfang im Biobankenmodul bendtigt. Hier sind
sie Begleitdaten einer Probe, die an unterschiedlichen Stellen entstehen und
verwendet werden. So erfasstz.B. die Proben gewinnende Stelle die Probenart
und gegebenenfalls die Informationen zu Probenentnahme und Prdanalytik.
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In der Probenbank werden die Begleitdaten einer Probe mit weiteren Informa-
tionen wie z.B. den Umstdnden von Konservierung, Lagerung und Qualitdt
gespeichert. Fiir weitere Details sei auf das Datenschutzkonzept fiir Biomate-
rialbanken [2] verwiesen.

Auch in ,angehefteten Dokumenten® konnen OrgDAT enthalten sein, z.B. in
eingescannten Formularen oder in Rontgenbildern. Hier ist auf den Gehalt
solcher Dokumente an identifizierenden Daten zu achten. (Z.B. wiirde die
eingescannte Patienteneinwilligung den Namen des Patienten enthalten.
Oder die in einem Ultraschallbild enthaltene Gerdtekennung identifiziert den
Arzt.)

OrgDAT sollen, wie andere Daten auch, nur so lange gespeichert werden, wie
sie fiir die definierten Zwecke benétigt werden. Tempordre OrgDAT wie Zu-
griffstickets werden direkt nach Benutzung ohne Spuren geloscht; in den zur
Zugriffsiiberpriifung mitgefiihrten Protokollen werden sie nicht benétigt.
»Permanente” OrgDAT sind solche, die zumindest eine Zeitlang benétigt wer-
den; hier ist besonders auf mégliche Reidentifikationsrisiken zu achten. Das
bedeutet insbesondere, dass die einzelnen Bestandteile der OrgDAT jeweils
nur in einer einzigen Datenbank des Forschungsverbunds gehalten werden
sollten.

6.5.2.5 Zusammenwirken der Module

Die Daten im Maximalmodell setzen sich zusammen aus den Daten der ein-
zelnen Module. Auch die Datenfliisse wurden bereits weitgehend beschrieben:
Das Zusammenspiel von Klinischem Modul und Studienmodul wurde in Ka-
pitel 6.4 beschrieben, das Zusammenspiel von Studienmodul und Forschungs-
modul in Kapitel 6.3. Weitgehend dhnlich dazu ist das Zusammenspiel von
Klinischem Modul und Forschungsmodul, wobei die unterschiedliche Hand-
habung von PID, und PID; (bzw. SIC) zu beachten ist.

Das Zusammenspiel von Biobankenmodul und anderen Modulen wurde bereits
im TMF-Datenschutzkonzept fiir Biomaterialbanken beschrieben und in Ka-
pitel 5.4 zusammengefasst.

Der Gebrauch von Pseudonymen in den verschiedenen Modulen wurde zum
groflen Teil in Kapitel 6.1, insbesondere Unterkapitel 6.1.1 beschrieben.

6.5.3 Nutzer, Rollen und Rechte

Nutzer, Rollen und Rechte sind auch im Maximalmodell in der Regel einem
einzelnen Modul zugewiesen. Ubergreifende Rollen sind im IT-Bereich nicht
vorgesehen und auch nicht nétig. Im organisatorischen Bereich ist vor allem
die iibergreifende Verantwortung fiir die verbundweit giiltigen Richtlinien
(Policies) und - soweit moduliibergreifend sinnvoll - Verfahrensanweisungen
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(SOPs) zu nennen; diese Rollen werden aber in der Regel nicht in der IT-Struk-
tur direkt abgebildet.

Auch das Datenmanagement ist fiir die einzelnen Module, ja sogar Daten-
banken, personell getrennt. Hat der Forschungsverbund zusdtzlich einen zen-
tral verantwortlichen Datenmanager oder CIO, ist darauf zu achten, dass die-
ser nicht Daten zur Kenntnis erhdlt, die ihn zur Umgehung der Pseudonym-
trennung oder gar zu einer Reidentifizierung befihigen.

6.5.4 Verantwortlichkeiten

Moduliibergreifende Verantwortlichkeiten betreffen

® die Definition zentraler Policies sowie
m die Genehmigung von Datenweitergaben an Forschungsprojekte.

Diese werden vom Ausschuss Datenschutz des Forschungsverbunds wahrge-
nommen. Ansonsten ist die Verantwortung fiir die einzelnen Module organi-
satorisch getrennt.

6.5.5 Aspekte der Realisierung

Die Anforderungen eines Forschungsverbunds im Maximalmodell an die IT-
Infrastruktur sind so vielfdltig, dass sie mit einem einzelnen zentral ausge-
richteten EDC-System nicht zu realisieren sind. Die einzelnen Module sind in
der Regel unabhingig voneinander mit geeigneten Softwaresystemen auszu-
statten, die aber die benétigten Kommunikationsbeziehungen und zentralen
Dienste unterstiitzen miissen. Ein Beispiel ist das in den Kapiteln 6.5.2
und 6.1.2 b, ¢) beschriebene Zusammenwirken zwischen KDB, SDB und FDB.

Auch die Gewinnung, Aufbereitung, Verwaltung und Bereitstellung von Bil-
dern erfordert eigene Software-Systeme. Enthalten die generierten Datensat-
ze dabei im Bildmaterial selbst Daten, welche Patienten, Institutionen und
Gerdte identifizieren und die fiir die Aufnahme in die Forschungsdatenbank
geschwdrzt werden miissten, so muss mit den Herstellern dafiir eine Ande-
rung ihrer Software ausgehandelt werden. Fiir die Betrachtung und Nutzung
der Bilder sollten geeignete Viewer in die Software der jeweiligen Datenbank
integriert sein.

6.6 Organisatorische Regelungen

Ein Datenschutzkonzept muss immer technische und organisatorische Rege-
lungen umfassen. Der Grundsatz ,,Verhindern ist besser als Verbieten spricht
dafiir, méglichst weitgehende technische Vorkehrungen zur Unterstiitzung
des Datenschutzes zu implementieren. Aber technische Mafdnahmen kénnen
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nur in einem definierten organisatorischen Rahmen ihre Wirksamkeit ent-
falten, derz.B. die Verantwortlichkeit klar regelt. Auflerdem kénnen techni-
sche Mafnahmen nicht alle Datenschutzanforderungen umsetzen, sondern
werden immer viele Liicken lassen; hier miissen organisatorische Absicherun-
gen, z.B. Verbote, erginzend eingreifen.

Viele dieser organisatorischen Aspekte wurden in den bisherigen Kapiteln be-
reits beschrieben. In diesem Kapitel werden die nétigen Rahmenbedingungen
und Regelungen eines Forschungsverbundes zusammengefasst und systema-
tisch dargestellt.

6.6.1 Rechtsform - Forschungsverbund als juristische Person

Fiir eine rechtssichere Umsetzung der Regeln zu Datenschutz und Datensicher-
heit ist es unerlasslich, dass sich der Forschungsverbund den Status einer ju-
ristischen Person gibt, siehe auch Kapitel 4.2.3. In dieser Eigenschaft kann er
fiir zentrale Dienste Auftrige vergeben und mit Nutzungsordnungen verbin-
den, welche die organisatorisch und datenschutzrechtlich relevanten Regel-
werke darstellen. Die moglichen verschiedenen Rechtsformen wurden in dem
Rechtsgutachten ausfiihrlich analysiert, das die TMF im Rahmen des Bioma-
terialbanken-Projektes hat anfertigen lassen und das den Kern der zugehori-
gen Publikation [23] bildet; eine zusammengefasste Darstellung ist in [2] ent-
halten. Diese ist zu grofden Teilen auch fiir medizinische Forschungsverbiinde
im Allgemeinen giiltig und wird in entsprechend angepasster Umformulie-
rung im Folgenden wiedergegeben.

Im akademischen Umfeld entstehen Forschungsprojekte iiblicherweise durch
die personliche Initiative eines oder mehrerer Wissenschaftler. Die Triger-
schaft ist dann aber in der Regel nicht an diese Person gebunden, sondern an
die entsprechenden Universititen und Kliniken. Diese beschiftigen das Per-
sonal fiir den Forschungsverbund und stellen Raumlichkeiten und Infrastruk-
tur zur Verfiigung. Die in diesen Einrichtungen vorhandene Infrastruktur ist
einerseits ein Garant fiir die fachgerechte Durchfithrung eines Projekts, ins-
besondere die qualifizierte Betreuung von Daten- und Probensammlungen,
andererseits besteht unter dem steigenden Kostendruck der Universitaten und
Kliniken aber auch die Gefahr, dass das Forschungsvorhaben nicht weiter
unterstiitzt wird, wenn die Leitung der Universitdt bzw. Klinik andere fach-
liche Schwerpunkte setzt oder der Initiator die Einrichtung wechselt. Auf
Dauerhaftigkeit ausgerichtete Forschungsverbiinde sind daher im Regelfall
in einen privatrechtlichen Rahmen zu iiberfithren und dort mittels einer ge-
eigneten Rechtstragerschaft zu verstetigen.

Crundsitzlich kommt jede denkbare Rechtsform fiir den Trager eines For-
schungsverbundes in Frage. Typischerweise eignen sich in der Wissenschaft
die Rechtsformen eingetragener Verein, GmbH und privatrechtliche Stiftung
besonders gut fiir einen Forschungsverbund. Die TMF bietet mit ihrer Arbeits-
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gruppe Netzwerkkoordination ein Austauschforum an, in dem dieses und wei-
tere verwandte Themen diskutiert und Erfahrungen dazu weitergegeben wer-
den kénnen.

6.6.2 Allgemeine Regelungen

Satzung bzw. Gesellschaftervertrag legen die Grundlagen fiir die Organisation
des Forschungsverbundes fest. Zu diesen CGrundlagen gehoren die Verantwort-
lichkeiten und die Ermachtigungsgrundlagen fiir Geschiftsordnungen. Inner-
halb der Satzung oder des Gesellschaftervertrages sind die grundsitzlichen
Zustidndigkeiten festzulegen. Die detaillierte Ausgestaltung kann im Rahmen
zusdtzlicher Geschiftsordnungen erfolgen. Dabei sollte eine Unterscheidung
zwischen allgemeiner Geschiftsfithrung und Geschiftsfithrung fiir spezielle
Aufgabenfelder beziiglich Datenschutz und Forschung vorgenommen werden.
Derartige Statuten zur Festlegung von Zustdndigkeiten innerhalb des For-
schungsverbundes sind in jedem Fall erforderlich, auch wenn er sich in 6f-
fentlich-rechtlicher Tragerschaft befindet. Ferner schlief3t der Triger des For-
schungsverbundes Vertriage bzw. Vereinbarungen mit Datenzulieferern, ex-
ternen Teilnehmern und Forschungsinstitutionen sowie allen Dienstleistern,
die fiir den Forschungsverbund tdtig werden.

Wie der Verbleib des Vermégens eines Vereins muss auch der Verbleib der Daten
des Forschungsverbunds in der Satzung oder im Gesellschaftervertrag geregelt
sein. Fiir den in 6ffentlich-rechtlicher Hand befindlichen Forschungsverbund
sollten schon zu Beginn Uberlegungen angestellt werden, ob eine Ubertragung
der Daten an andere Institutionen oder eine Uberfithrung in eine privatrecht-
liche Organisation fiir einen spateren Zeitpunkt vorgesehen werden soll, und
entsprechende Regelungen in den Statuten getroffen werden. Hierfiir konnen
z.B. je nach Anwendungsfall Fachgesellschaften oder auch Patientenverban-
de in Frage kommen. Jeder Forschungsverbund sollte in seinem Regelwerk
Bedingungen fiir seine Auflésung festlegen. Fiir den Fall einer Ubertragung
ist die Zustimmungspflicht durch die Ethikkommission, méglicherweise auch
eine zustindige Fachgesellschaft zu regeln. Werden andere Regelungen ge-
wahlt, miissen diese entsprechend begriindet sein.

6.6.3 Der Ausschuss Datenschutz

Die Satzung des Forschungsverbundes sieht als wichtiges Gremium neben dem
Vorstand den Ausschuss Datenschutz vor, der die Regelung aller mit dem
Datenaustausch und dem Datenzugang zusammenhdngenden Fragen verant-
wortet. Die Satzung muss eine Besetzung dieses Gremiums vorsehen, die In-
teressenkonflikten entgegenwirkt. Sollte der Forschungsverbund als juristi-
sche Person auch iiber einen Datenschutzbeauftragten verfiigen, sollte dieser
moglichst auch Mitglied sein. Cleiches kann fiir Datenschutzbeauftragte der
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im Forschungsverbund beteiligten Institutionen gelten. Der Ausschuss Daten-
schutz wird durch den Vorstand des Forschungsnetzes mit folgenden Aufgaben
berufen:

Er entscheidet mit Hilfe eines formalisierten Antragsprozesses iiber Art
und Inhalt der Weitergabe medizinischer Daten oder wissenschaftlicher
Proben an die Antrag stellenden Wissenschaftler. Mit der Bewilligung
ist zu definieren

der auf die Forschungsaufgabe zugeschnittene Datensatz,

die anzuwendenden Selektionsfilter sowie

der Zugang zu pseudonymisierten oder anonymisierten Daten.
Erentscheidet, ob die Benachrichtigung eines Patienten iiber die gewon-
nenen Erkenntnisse durch den zuletzt behandelnden Arzt zuldssig ist.
Bei besonders schwierigen Fragen kann der Ausschuss Datenschutz eine
Ethikkommission zur Beratung hinzuziehen.
Erverabschiedet die Regelwerke (Policies), die fiir jeden fiir Datenschutz
und Datensicherheit relevanten Prozess zu formulieren sind, und ist ver-
pflichtet, ihre Einhaltung im Forschungsnetz zu tiberpriifen und sie bei
Bedarf fortzuschreiben.

Im Einzelnen sind Aufgaben des Ausschusses Datenschutz in den Kapiteln

4.2.3 (Verantwortlichkeiten),

5.2.4 (Studienmodul - Nutzer, Rollen und Rechte),

5.2.5 (Studienmodul - Verantwortlichkeiten),

5.3.2.10 (Forschungsmodul - Ergebnisse mitteilen),

5.3.5 (Forschungsmodul - Verantwortlichkeiten),

6.1.5 (ID-Management - Verantwortlichkeiten),
6.1.5.2(ID-Management - Mehrere Patientenlisten an einem Standort?),
6.2.4 (Rechtemanagement - Verantwortlichkeiten),

6.3.2.9 (Kombinierter Einsatz von Studienmodul und Klinischem Modul -
Machbarkeit einer Studie priifen und Rekrutierung unterstiitzen),

6.3.4 (Kombinierter Einsatz von Studienmodul und Klinischem Modul -
Verantwortlichkeiten),

6.4.2.8 (Kombinierter Einsatz von Studienmodul und Klinischem Modul -
Rekrutierung unterstiitzen),

6.4.3 (Kombinierter Einsatz von Studien- und Forschungsmodul - Nutzer,
Rollen und Rechte),

6.4.4 (Kombinierter Einsatz von Studien- und Forschungsmodul - Verant-
wortlichkeiten),

6.6.5.2 (Organisatorische Regelungen - Regeln fiir die Datenverwendung)
sowie

6.7.4.2 (Kriterien der Verhdltnismafligkeit - Rechtemanagement)

beschrieben. Die Entscheidungen des Cremiums sollten nach dokumentierten
Kriterien oder eine entsprechenden Leitlinie getroffen werden.
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6.6.4 Informationelle Gewaltenteilung

Informationelle Gewaltenteilung bedeutet, dass Daten so auf verschiedene
Datenspeicher mit wechselseitig nicht weisungsbefugter Administration auf-
geteilt werden, dass die einzelnen Teile nicht zu einer unbefugten Reidenti-
fikation von betroffenen Personen fithren kénnen. Beispiele hierfiir sind das
Identititsmanagement, das unabhingig von den im Forschungsverbund vor-
handenen Modulen betrieben wird, oder auch die Aufteilung eines For-
schungsverbunds in unabhdngige Module.

Erleichternd sei bemerkt, dass verschiedene Einrichtungen einer Universitdts-
klinik wechselseitig nicht weisungsbefugt sind, so dass etwa eine Ansiedlung
zweier Datenbanken und Dienste am Klinikrechenzentrum und einem Medizin-
informatischen Institut in der Regel die Anforderungen an die informationelle
Gewaltenteilung erfiillt. Je nach Beurteilung der Cefdhrdungslage eines For-
schungsverbundes, siehe Kapitel 6.7 (Kriterien der Verhiltnismafigkeit), kann
aber auch die Einschaltung eines externen Datentreuhdnders als wirksamerer
und deutlicherer Ansatz zur informationellen Gewaltenteilung angesehen wer-
den; hierzu siehe auch Kapitel 4.2.5 (Elektronische Datentreuhidnderschaft).

Einzelne Aspekte der informationellen Gewaltenteilung werden beschrieben
in den Kapiteln

® 4.2.5 (Elektronische Datentreuhdnderschaft),

4.6 (Crundprinzipien datenschutzgerechter Lésungen),

5.3.5 (Forschungsmodul - Verantwortlichkeiten),

5.4.3 (Biobankenmodul - Daten und Datenfliisse),

6.1.5 (ID-Management - Verantwortlichkeiten),

6.2 (Rechtemanagement - Einleitung),

6.2.4 (Rechtemanagement - Verantwortlichkeiten),

6.2.5 (Rechtemanagement - Aspekte der Realisierung),

6.4.4 (Kombinierter Einsatz von Studien- und Forschungsmodul - Verant-
wortlichkeiten),

6.7.3 (Kriterien der Verhiltnismafigkeit - Modellvarianten) sowie
B 6.7.4 (Kriterien der Verhdltnismafigkeit - Beispiele).

6.6.5 Regelwerke

Zur Konkretisierung der datenschutzrechtlichen Vorschriften, des Strafgesetz-
buches, der Berufsordnung und der sonstigen berufsethischen Normen sind
Regelwerke zu schaffen, auf die alle Beteiligten vertrauen kénnen und an die
das medizinisch behandelnde und forschende Personal in der Nutzung der
Systeme rechtsverbindlich gebunden wird:

1. Fiir einen Patienten geschieht dies im Rahmen des Behandlungsvertrags

mit den Arzten oder der Klinik sowie durch die Aufklirung und eine in-
formierte Einwilligung, Daten fiir den Forschungsverbund zur Verfii-
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gung zu stellen. Gesunde Probanden sind analog aufzukliren und um
eine Einwilligung zu bitten.

2. Fiir behandelnde Arzte und klinisches Personal gelten in erster Linie die
Regeln, die von den jeweiligen Kliniken unter der Verantwortung des
leitenden Arztes vorgegeben sind.

3. Auch das forschende medizinische und nicht-medizinische Personal kann
an die Regeln der jeweils verantwortlichen Klinik gebunden werden.
Manche der Tatigkeiten, wie die Erhebung und Weiterleitung von For-
schungsdaten, iiberschreiten die Grenzen der Klinik und miissen an Re-
gelwerke gebunden sein, die fiir den gesamten Forschungsverbund ver-
bindlich sind. Fiir die rechtliche Verbindlichkeit ist die Regelung der Ver-
antwortlichkeiten durch eine geeignete Rechtsform, siehe Kapitel 6.6.1
oben, wesentliche Voraussetzung.

4. Fiir die zentralen Dienste - z.B. Fithrung der Datenbanken, Patienten-
liste, Qualititssicherung und Pseudonymisierungsdienst - sind geeig-
nete Nutzungsordnungen und SOPs mit den datenschutzrechtlich rele-
vanten Regelwerken aufzustellen und Vertrage zu schlieRen, welche alle
Beteiligten rechtsverbindlich an die Regelwerke binden.

Insgesamt miissen die Regelwerke so gestaltet sein, dass sich aus ihnen die
noétigen Rechtedefinitionen fiir ein wirksames Rechtemanagement (Kap. 6.2)
ableiten lassen.

6.6.5.1 Vertrage

Der Forschungsverbund als juristische Person schliefdt Vertrage, um die Be-
teiligten an die Regelwerke zu binden:

1. mit den dokumentierenden Arzten und ihren Mitarbeitern zur Festle-
gung der Anforderung an die Forschungsdaten und ihre Uberlassung an
den Forschungsverbund;

2. mit den Wissenschaftlern zu den Verfahren, die ihnen Zugang zu den
Forschungsdaten verschaffen und sie an die regelgerechte Verwendung
von Daten und biologischen Proben binden;

3. mitdenzentralen Diensten und beteiligten Rechenzentren zur Regelung
der Aufgaben und Pflichten, die mit dem Auftrag zur Datenverarbeitung
verbunden sind. In den Vertrdgen soll auch die Unabhingigkeit von
Datenbank-Administratoren vom forschenden Personal sichergestellt
werden. Ebenso muss die wechselseitige Unabhdngigkeit der verschie-
denen Datenbank-Administratoren voneinander gewahrleistet sein.

6.6.5.2 Regeln fiir die Datenverwendung

Der Wissenschaftler darf die zur Verfiigung gestellten Daten ausschliefdlich
im Rahmen der Zielsetzung seiner Arbeit und der durch das Forschungsnetz
ausgesprochenen Genehmigung verwenden. Die Weitergabe der exportierten
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Daten an Dritte ist generell untersagt. Fiir die wissenschaftliche Zusammen-
arbeit iiber die Grenzen des Forschungsnetzes hinaus sind getrennte und spe-
zifische Regelungen mit dem Ausschuss Datenschutz des Forschungsnetzes
herbeizufiihren.

6.6.5.3 Sicherheitspolicy - Nutzungsordnungen

Als Regelwerke fiir die zentralen Dienste stellt der Forschungsverbund Nut-
zungsordnungen bereit, die das Sicherheitspotenzial der beschriebenen tech-
nischen Instrumente im organisatorischen Bereich verankern. Die Betreiber
und die Nutzer werden {iber die notwendigen Maffnahmen und Abldufe infor-
miert und zu einem planmafigen, regelgerechten Handeln verpflichtet.

6.6.5.4 Zusammenstellung von Musterdokumenten

Ein Forschungsverbund benétigt insgesamt eine nicht unbetrichtliche Zahl
von datenschutzrechtlich relevanten Regel- und Vertragswerken. Dazu geho-
ren u.a. Policies, Verpflichtungserkldrungen, SOPs und Service Level Agree-
ments (SLA). Ein Uberblick iiber die bei der TMF vorhandene Sammlung von
einschligigen Musterdokumenten ist im Anhang zu finden.

6.6.6 Einwilligungsmanagement

Der sachgerechte Umgang mit den Patienteneinwilligungen erfordert dann
einige technische Uberlegungen, wenn die dort getroffenen Regelungen sich
bei verschiedenen Patienten oder Probanden unterscheiden kénnen
(s. Kap. 4.2.2 ,Datenschutzrechtliche Crundlagen® - ,,Grenzen von Einwilli-
gungsszenarien®). Die Festlegungen, die mit der Einwilligung getroffen wer-
den, miissen bei der jeweiligen Verwendung der Daten auf méglichst unkom-
plizierte Weise zur Verfiigung stehen.

Zunichst wird die Einwilligung in Papierform vom aufnehmenden Arzt ein-
geholt und sollte in dieser Form dort auch aufbewahrt werden; bei grofRen und
langzeitigen Forschungsverbiinden kommt auch die Hinterlegung bei einem
Datentreuhdnder in Betracht. Falls es keine Variationsmaglichkeiten bei der
Einwilligung gibt, wie es bei klinischen Studien oft der Fall ist, ist dariiber
hinaus kein Einwilligungsmanagement erforderlich.

Anders sieht es aber aus, wenn patientenindividuelle Festlegungen zu beriick-
sichtigen sind. Bei jeder beabsichtigten Datenverwendung muss in jedem
Einzelfall feststehen, was erlaubt ist. Daher muss ein Feld der OrgDAT dafiir
vorgesehen werden, detaillierte Informationen zur Einwilligung abzubilden,
den Wunsch nach Wissen oder Nichtwissen und bei einer abgestuften Ein-

36 Anhang siehe unter http://www.tmf-ev.de/datenschutz-leitfaden
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willigungsmoglichkeit etwa die gewdhlte Stufe (s. Kap. 4.4.2). Auch Aus-
schliisse miissen dort festgehalten werden, was in den meisten Fillen ein
Freitextfeld erforderlich macht. Diese Erweiterung der OrgDAT ist im Klini-
schen, Studien-, Forschungs- und Biobankenmodul relevant.

Zu beachten ist, dass das Mitfiihren dieser Daten in Einzelfillen ein erhohtes
Reidentifizierungsrisiko bedeuten kann; z.B. kénnte, wenn in einer For-
schungsdatenbank und in einer Probenbank eine einzigartige identische Ein-
willigungsregelung festgehalten wird, die Trennung der Pseudonyme unwirk-
sam werden. Fiir eine solche Situation ist die Einrichtung eines zentralen
Einwilligungsmanagements, etwa kombiniert mit dem Identititsmanage-
ment, zu empfehlen.

Hinweise zum Einwilligungsmanagement sind in den vorangegangenen
Kapiteln

® 5.1.2.1(Klinisches Modul - Patienten in das Klinische Modul aufnehmen),

5.1.2.10 (Klinisches Modul - Rekrutierung unterstiitzen),

5.2.2.1(Studienmodul - Patienten aufkldren und Einwilligung einholen),

5.3.2.4 (Forschungsmodul - Machbarkeit einer Studie priifen),

6.3.2.2 (Kombinierter Einsatz von Studien- und Klinischem Modul -

Patienten in Klinisches Modul oder Studienmodul aufnehmen),

B 6.4.2.1 (Kombinierter Einsatz von Studien- und Forschungsmodul -
Patienten in das Studienmodul aufnehmen),

® 6.4.2.3 (Kombinierter Einsatz von Studien- und Forschungsmodul -
Datenqualitit im Studienmodul sichern),

® 6.4.2.7 (Kombinierter Einsatz von Studien- und Forschungsmodul -
Machbarkeit einer Studie priifen),

B 6.4.2.8 (Kombinierter Einsatz von Studien- und Forschungsmodul -
Rekrutierung unterstiitzen),

® 6.5.2.1(Maximalmodell - Patienten aufnehmen) sowie

B 6.5.2.4 (Maximalmodell - Organisatorische Daten - Dokumentation des
Patientenwillens)

zu finden. Unproblematisch in technischer Hinsicht ist die Riicknahme einer
Einwilligung. Wird eine Einwilligung aber nachtrdglich abgedndert, miissen
die entsprechenden Anderungen natiirlich an allen einschligigen Stellen der
OrgDAT nachgetragen werden.

6.6.7 Besonderheiten bei der Umsetzung

Fiir den Aufbau der organisatorischen Strukturen sind nach den Grundsitzen
der Verhiltnismifigkeit verschiedene Varianten moglich; siehe hierzu die
detaillierten Kriterien in Kapitel 6.7. Als Beispiel sei ein Vorschlag fiir den Aus-
schuss Datenschutz, insbesondere bei seltenen Erkrankungen, erwihnt: Die-
ser muss in kleineren Verbiinden nicht ein gesondertes Gremium sein, son-
dern kénnte vom Vorstand bzw. Leitungsgremium unter Einbeziehung des
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Datenschutzbeauftragten verkérpert werden. Dies ist insbesondere dann an-
gemessen, wenn im Verbund, z.B. in einem Register, nur vorher festgelegte
Auswertungen vorgesehen sind.

Die von der TMF als Muster angebotenen Vorlagen fiir Vertrige usw. sind im
Anhang zusammengestellt und werden online angeboten.

Fiir das Kontaktmanagement konnte der Einsatz kommerzieller CRM-Softwa-
re von Interesse sein; Erfahrungen hiermit liegen im TMF-Umfeld aber noch
nicht vor.

6.7 Kriterien der VerhaltnismaRigkeit
6.7.1 Redundanz und Aufwand

Datenschutzmafinahmen sind unter der MaRgabe der Verhiltnismafigkeit
zu sehen. Auf technischer Ebene kénnen Sicherheitsmaffnahmen sehr auf-
wandig, damit aber auch sehr teuer gestaltet werden. Unbeliebter Aufwand
entsteht insbesondere durch die Schaffung von Redundanzen. Redundanz ist
aber ein wichtiger Aspekt in Sicherheitskonzepten, wenn es um hochsensib-
le Daten geht: Wenn eine SicherheitsmafRnahme unwirksam wird, soll eine
,sichere Riickfallposition® erreicht werden. Unwirksam kann eine Sicher-
heitsmaRnahme aus verschiedenen Criinden werden, beispielsweise:

® nicht regelkonformes Verhalten einzelner Beteiligter,

= unbefugte Kooperation verschiedener Beteiligter oder eines Beteiligten
mit einem Externen,

= Ausfall einer technischen Komponente oder

= Kompromittierung einer technischen Komponente.

Beispiele fiir Redundanzen von Bedeutung fiir dieses Datenschutzkonzept
sind:
= Kombination eines Verbots (z.B. in einer vertraglichen Regelung) mit
einer technischen Barriere (z.B. durch Zugriffskontrolle) oder Uberprii-
fung (z.B. durch Protokollierung von Handlungen),
® mehrfache unabhingige Pseudonymisierung,
= Zugriffsschranken fiir Arzte trotz der dreifachen Absicherung der arzt-
lichen Schweigepflicht durch die Androhung strafrechtlicher, zivilrecht-
licher und standesrechtlicher Folgen oder
m trotz Pseudonymisierung verschliisselte Ubermittlung von Daten iiber
das Internet.

VerhiltnismafRigkeit bedeutet in der Regel nicht, dass ein kontinuierlicher
Sicherheitsparameter mehr oder weniger hoch angesetzt wird, sondern dass
Redundanzen vermehrt oder abgebaut werden.

37 http://www.tmf-ev.de/datenschutz-leitfaden
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Unter den fiir medizinische Forschungsverbiinde vorgesehenen Maffnahmen
fithrt eine sehr feingliedrige Trennung der Verantwortung fiir einzelne Funk-
tionen der Daten-, Proben- und Rechteverwaltung zu solchen erwiinschten
Redundanzen. Sie st6f3t aber dort auf Grenzen der Angemessenheit oder sogar
der Durchfithrbarkeit, wo Forschungsprojekte von relativ kleinen Organisa-
tionseinheiten durchgefiithrt werden. Ein , kleines“ Forschungsnetz kann mit
wenig Redundanz in technischen und organisatorischen Datenschutzmafi-
nahmen betrieben werden, wenn es als Angriffsziel weniger attraktiv ist, we-
niger Angriffspunkte bietet, weniger ,,Geheimnistrager® hat, organisatorisch
iibersichtlich ist und mit nur wenigen Komponenten auskommt, in deren
Zusammenspiel sich Sicherheitsliicken verbergen konnten.

Grundsitzlich sind bei allem Aufwand immer Félle einer unberechtigten
Reidentifizierung konstruierbar. Es muss hier der mogliche Schaden mit dem
Aufwand ins Verhdltnis gesetzt werden. Daher sind Abwagungen zu treffen
zwischen dem Umfang der gespeicherten Daten, dem Risiko einer Reidenti-
fizierung, der Komplexitdt der Organisation und dem moglicherweise be-
stehenden Interesse fiir einen Ubergriff. Fiir alle Forschungsverbiinde gilt aber,
dass mangelnde Ressourcen kein Argument fiir mangelhafte Datenschutz-
mafRnahmen sein kénnen. Insbesondere miissen sich die Zuordnungen von
Pseudonymen zu Personen (Identititsmanagement) und die Forschungsdaten
mit ganz wenigen Ausnahmefillen in getrennter Verantwortung befinden.

6.7.2 Parameter fiir die Risikoabschatzung

Die fiir die Risikoabschitzung relevanten Aspekte eines medizinischen For-
schungsverbundes werden hier in vier Dimensionen gegliedert, die nicht not-
wendig unabhdngig voneinander sind. Es kann keine einfache Formel geben,
die aus konkreten Werten fiir die Parameter die Hohe des Risikos berechnet.
Manche Parameter kénnen sich sogar gegenldufig auswirken, indem sie an
einer Stelle das Risiko erhohen, es aber an anderer Stelle senken. Sinn dieser
Parameterliste ist vielmehr, fiir einen konkreten Forschungsverbund potenziel-
le Schwachstellen aufzudecken. Eine Auswirkung der Risikoabschitzung kénn-
te z.B. sein, dass fiir den einen Forschungsverbund redundante Sicherheits-
mafinahmen als notwendig angesehen werden, fiir einen anderen dagegen die
Redundanz verringert werden kann; oder dass eine Abschwéichung an einer
Stelle durch zusitzliche Manahmen an anderer Stelle kompensiert wird.

6.7.2.1 Risikodimension ,GroRe des Forschungsverbundes”

Diese wird durch folgende vier Parameter ausgedriickt:

1. Fallzahl: Es ist wohl schwierig, hier explizite allgemein giiltige Grenzen
zu ziehen. Ein Register oder eine Forschungsdatenbank mit wenigen
100 Patienten ist sicher als klein, eines mit tiber 10.000 Patienten sicher
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als grof} einzustufen. Es gibt auch gegenldufige Effekte: Mit der Fallzahl
steigt die Attraktivitat fiir einen unbefugten Zugriff auf den Daten-
bestand des Forschungsverbunds; andererseits sinkt das individuelle
Reidentifizierungsrisiko aus MDAT und AnaDAT, da es weniger einzig-
artige Merkmalskombinationen gibt.

. Einzugsbereich und Anzahl der Daten- oder Probenquellen: Ein Forschungsverbund,

der deutschlandweit von Hunderten von Arztpraxen Daten sammelt, ist
sicher anders zu bewerten als eine Probensammlung in einem Klinik-
labor, die nur Blutproben von Patienten einer bestimmten Fachabteilung
enthilt. Eine einfachere Logistik bietet weniger Angriffspunkte; bei we-
niger Datenquellen bestehen bessere Moglichkeiten zur dezentralen Or-
ganisation, z.B. der Patientenliste, was je nach Umstdnden auch ein
Sicherheitsgewinn sein kann.

. Finanzielle Ausstattung und Zahl der Beschftigten: Ein sparsam gefordertes 6f-

fentliches Forschungsprojekt ohne kommerzielle Ambitionen oder Aus-
sichten hat sicher wenig Moglichkeiten, komplizierte SchutzmafRnah-
men umzusetzen; dadurch steigt die Wahrscheinlichkeit von Sicher-
heitsliicken. Hier ist eine besonders sorgfiltige Priifung unter dem
Gesichtspunkt der VerhdltnismaRigkeit notig; mangelnde finanzielle
Ausstattung darf kein Argument zur Absenkung des Datenschutz-
standards sein.

. Komplexitat: Mit steigender Komplexitdt wichst die Wahrscheinlichkeit

fiir unbeabsichtigte Wechselwirkungen, Sicherheitsliicken und Daten-
lecks.

6.7.2.2 Risikodimension ,Brisanz des Forschungsverbunds”

Diese Risikodimension ist hoch mit der potenziellen Attraktivitit fiir einen
Angreifer korreliert und kann durch folgende sechs Parameter beschrieben
werden:

1. Art der Erkrankung: In unserer Gesellschaft werden z.B. psychiatrische

Erkrankungen und HIV als stigmatisierend angesehen. Hier spielt auch
die 6ffentliche Beachtung des Forschungsprojekts eine Rolle, da sie sich
unmittelbar auf das Vertrauen der Patienten auswirkt. Krankheiten
mit hoher Morbiditdt konnten z.B. fiir Krankenversicherer interessant
sein.

. Vollstandigkeit der Erfassung: Je vollstdndiger die Erfassung, desto grofRer die

Wabhrscheinlichkeit, dass eine bestimmte Person erfasst ist, desto ge-
ringer aber auch die Wahrscheinlichkeit fiir einzigartige Merkmalskom-
binationen. Beispielhafte Fragen: Wird nur eine (zufillig ausgewdihlte)
Kohorte erfasst oder handelt es sich um ein Register mit dem Anspruch
auf Vollzdhligkeit? Werden alle Probanden mit einer seltenen Erkran-
kung erfasst? Werden alle Probanden aus einer bestimmten Region er-
fasst, vielleicht alle Patienten einer Klinik?
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3. Umfang der Datenerhebung: Je umfangreicher die gespeicherten Datensitze
sind, desto mehr unterscheiden sich die Einzelfille, desto hoheristalso
das Reidentifizierungsrisiko. Beispielhafte Fragen: Werden nur wenige
medizinische Daten erfasst? Werden nur wenige Analysedaten erzeugt,
z.B. keine genetischen Daten? Welche soziodemografischen Daten wer-
den erfasst? Werden Angaben erfasst, die Angehorige betreffen?

4. Forschungsziele: Diese bestimmen die Brisanz eines Forschungsvorhabens
wesentlich mit. Beispielhafte Fragen: Sind genetische Analysen vorge-
sehen, diejaauch Angehorige der Probanden oder ganze ethnische Crup-
pen betreffen? Dadurch steigt sowohl die Attraktivitt fiir einen unbe-
fugten Zugriff samt der Zahl der dadurch Betroffenen als auch das Re-
identifizierungsrisiko. Sollen Forschungsergebnisse in wichtigen Féllen
an die Patienten oder Probanden riickgemeldet werden? Sind Langzeit-
beobachtungen der Patienten geplant? In diesen beiden letzteren Fillen
muss der ,,Riickweg® zum Patienten durch geeignete Pseudonymisierung
offen gehalten werden, was u.U. zusitzliche Angriffspunkte schafft und
das Reidentifizierungsrisiko erhéht.

5. Art der gespeicherten Daten oder des gelagerten Materials: Wie einfach ist damit
eine Reidentifizierung méglich? Zu berticksichtigen sind z.B. soziode-
mographische Daten, feingranulare Anamnesedaten, charakteristische
Bilddaten von offensichtlichen Missbildungen, Proben oder extrahierte
DNA.

6. Einzigartigkeit von Daten oder Proben, z.B. durch eine Monopolstellung des
Forschungsverbunds in einem bestimmten Bereich.

6.7.2.3 Risikodimension ,Organisation des Forschungsverbunds*

Die hier beschriebenen neun Parameter wirken sich ganz wesentlich auf die
Beurteilung der VerhdltnismafRigkeit aus und sind z.T. relativ leicht zu beein-
flussen, wenn das Vorhaben sorgfiltig geplant wird.

1. Beschlagnahmesicherheit: Man muss nach Dierks [20] davon ausgehen, dass
eine rechtlich beschlagnahmefeste Aufbewahrung zentral gespeicherter
Daten bei verteilter Datenerhebung nur in wenigen Ausnahmefallen még-
lich sein wird. Andererseits bedingt das Schutzprinzip der informationel-
len Gewaltenteilung (vgl. Kap. 4.6), dass entweder medizinische oder
identifizierende Daten auflerhalb der behandelnden Einrichtung aufbe-
wahrt werden miissen und so der Beschlagnahme unterliegen kénnen.

2. Préazision der Aufkldrung und Einwilligung: Je weniger bestimmt die Forschungs-
ziele benannt werden kénnen, desto mehr ist durch Verstirkung der
SicherheitsmafRnahmen oder weitergehende Informationstrennung zu
kompensieren.

3. Verteiltheit der Zulieferung (vgl. auch Kap. 6.7.2.1 Nr. 2): Hier gibt es gegen-
laufige Effekte: mit der Verteiltheit steigt einerseits die Informations-
trennung, andererseits auch die Zahl der Angriffspunkte.

175



6 Organisatorisches und technisches Konzept fiir Forschungsverbiinde

4. Verteiltheit der Datenspeicherung und Probenlagerung. Auch hier gilt: Mit der
Verteiltheit erhoht sich die Informationstrennung und steigt gleich-
zeitig die Zahl der Angriffspunkte.

5. Dauer der Datenspeicherung und Probenlagerung: Das Risiko von Angriffen ist
direkt proportional zu dieser Dauer.

6. Umfang geplanter Nacherhebungen. Ist eine erneute oder gar hiufig wieder-
holte Kontaktierung der Patienten oder Probanden vorgesehen? Das er-
fordert eine komplexere Logistik und erhoht die Zahl der Angriffspunkte
sowie die Gefahr von Datenlecks und unbefugter oder sogar unbeabsich-
tigter Reidentifizierung.

7. Qualitdt der Policies und SOPs sowie der vertraglichen Regelungen mit Externen: Hier
sind Abwagungen zwischen technischen und organisatorischen Mafinah-
men zu treffen und mogliche oder nétige Redundanzen zu diskutieren.

8. Vertrauenswiirdigkeit einer datenspeichernden oder -verarbeitenden Stelle: Z.B. ist
eine Bundesbehorde, deren Mitarbeiter strengen und 6ffentlich kontrol-
lierbaren Regeln unterliegen, u.U. vertrauenswiirdiger im Sinne eines
Datenschutzkonzepts als ein privatwirtschaftlich organisierter Betrieb,
dessen Regeln sich bei einer Geschaftsiibernahme kurzfristig andern kon-
nen oder dessen Datenbestand im Konkursfall auf nicht vorhersagbare
Weise weitergegeben wird.

9. Vorgesehene Monitoring- oder anderweitige Kontrollverfahren: Eine institutiona-
lisierte und genau festgelegte Nachpriifung aller Verfahrensschritte (z.B.
ein Monitoring-Verfahren) kann mit anderen Datenschutzmaffnahmen
redundant sein und diese eventuell ersetzen.

6.7.2.4 Risikodimension ,Verbindung mit externen Daten®

Hierfiir sind zwei Parameter relevant, die kaum beeinflusst, nicht einmal voll-
standig kontrolliert werden kénnen:

1. Abgleichmdglichkeit oder -plane mit anderen Datenquellen oder Registern: Hier ist
einem eventuell erh6hten Reidentifizierungsrisiko durch technische
oder organisatorische MaRnahmen zu begegnen.

2. Vorhandensein von Referenzdateien: Solche Dateien, z.B. mit genetischen Fin-
gerabdriicken oder soziodemographischen Daten, konnen zu einer un-
mittelbaren Reidentifizierung von Daten des Forschungsverbundes fiih-
ren, so dass die Zusammenfithrung mit technischen oder organisatori-
schen Mafinahmen verhindert werden muss; beim Datenexport sind
entsprechende Fragen zu stellen und Regelungen zu treffen.

Die Méglichkeiten zum externen Datenabgleich kénnen niemals vollstindig
und fiir alle Zukunft beurteilt werden; sie betreffen aber genau das Hauptan-
liegen eines Datenschutzkonzepts, das Reidentifizierungsrisiko zu vermeiden.
Daher ist bei diesen Parametern eine besonders vorsichtige Einschidtzung not-
wendig. Nicht erreichbar ist in der Regel k-Anonymitit [34]. Abzuwdgen sind
die Moglichkeiten zur vollstindigen, faktischen oder nur formalen Anonymi-
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sierung - fiir die Abgrenzung und Problematik der Verwendung dieser Begriffe
sei auf das Glossar in diesem Werk verwiesen - und ihre Konsequenzen bzw.
kompensatorische Maftnahmen.

6.7.3 Modellvarianten

Bei der Beschreibung der Module und ihrer Komponenten wurden an verschie-
denen Stellen bereits Modellvarianten und abweichende Organisationsfor-
men, sogar Zusammenlegungen von im Standard-Konzept getrennten Funk-
tionen oder Datenspeichern als Moglichkeiten aufgefiihrt. Bei Abweichungen
vom Standardkonzept und insbesondere Vereinfachungen der technischen
und organisatorischen Mafinahmen ist immer eine Einzelfallpriifung unter
Anwendung der Kriterien erforderlich.

Erleichternd fiir die Zuldssigkeit von Abweichungen ist die Etablierung eines
Monitoring- oder Audit-Verfahrens. Solche Verfahren gelten ohnehin als die
beste Methode, Regelverstdfe von Insidern aufzudecken [38].

Stufen fiir die Datentrennung sind:

getrennte Datenbank-Tabellen,
getrennte Datenbanken,
getrennte Datenhoheit sowie
4. externer Datentreuhdnder.

w N -

Stufe 1ist nur bei monozentrischen klinischen Studien oder im Behandlungs-
zusammenhang angemessen und in dieser Form heute oft in Krankenhaus-
informationssystemen vorzufinden; sie schiitzt im wesentlichen davor, dass
ein Systemverwalter Identitdtsdaten und medizinische Daten zusammen
sieht, ohne es zu wollen. AuRerdem lisst sich fiir alle anderen Datenbank-
nutzer auf dieser Basis leicht eine differenzierte Zugriffsregelung aufbauen.

Als Beispiel fiir Stufe 2 ist bei institutionsinterner Langzeitforschung (Beispiel:
Datawarehouse im Krankenhaus) der Aufbau einer getrennten Datenbank mit
einfacher Pseudonymisierung ausreichend, obwohl es sich vom Charakter der
Datensammlung her um eine Forschungsdatenbank handelt. Ebenso kann
Stufe 2 fiir eine kleine institutionsinterne Biomaterialbank angemessen sein
[2]. Diese Stufe der Datentrennung schiitzt zusdtzlich vor einem Angreifer, der
Zugang zu einer der Datenbanken hat, z.B. auf einem unzuldnglich geldsch-
ten ausrangierten Datentrager.

Stufe 3 ist der empfohlene Normalfall fiir die meisten medizinischen For-
schungsverbilinde und fiihrt bei geeigneter organisatorischer Regelung zu
einer angemessenen informationellen Gewaltenteilung.

Stufe 4 kann bei besonders sensiblen Erkrankungen verhiltnismafig sein,
etwa um dem Misstrauen von Patienten oder Patientenverbdanden gegen die
medizinische Forschung entgegenzuwirken.
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Das Maximalmodell ist angemessen, wenn in einem groften Forschungs-
verbund vielfdltige Projekte aller Art mit komplexer Datenlogistik durch-
gefiihrt werden sollen. Hierfiir relevante Kriterien sind:

= Notwendigkeit der langfristigen (Pseudonymisierung) Aufbewahrung
von Daten oder Proben (iiber Behandlungs- oder Studienkontext hinaus),
langfristige Forschungsvorhaben wie Spatfolge- oder Lebensqualitits-
studien, Kohortenstudien und

m groflere Patienten- oder Probandenzahlen (z.B. keine seltene Erkrankung).

In der Mehrheit der Fille ist allerdings eine ,kleinere® Losung angemessen.
Viele Forschungsverbiinde, z.B. Netzwerke fiir seltene Erkrankungen, benéti-
gen nur eine Klinische Datenbank, eventuell in Kombination mit einer Bio-
materialbank. Verbiinde, bei denen im Wesentlichen epidemiologische Fragen
verfolgt werden, konnen mit einer Forschungsdatenbank auskommen. Hier
sind jeweils die bei der Beschreibung der Einzelmodule vorgeschlagenen Lé-
sungen mit eventuell nétigen, sachgerecht begriindbaren Modifikationen an-
gemessen. Bei der Wahl des passenden Modells spielen - auch im Sinne des
Datenschutzes - Uberlegungen zur Praktikabilitit eine wichtige Rolle.

6.7.4 Beispiele

Um die in den vorigen Kapiteln auf einer eher abstrakten Ebene angestellten
Uberlegungen fiir die praktische Anwendung nutzbar zu machen, werden hier
zahlreiche konkrete Anwendungsbeispiele vorgestellt. Entscheidend ist bei
allen Varianten, dass das Reidentifizierungsrisiko nicht erhéht wird.

6.7.4.1 ldentitdtsmanagement

Ist die Aufteilung des ID-Managements in Patientenliste und Pseudonymisie-
rungsdienst nétig? Wird fiir die Patientenliste ein externer Treuhdnder ein-
gesetzt, kann dieser den Pseudonymisierungsdienst auch zusatzlich iberneh-
men, wenn dieser auf einem eigenen Rechner mit raumlicher und personeller
Trennung von der Patientenliste organisiert wird. Bei PID-Vergabe an der
Datenquelle - bei kleineren Projekten sinnvoll - kann der PID als Pseudonym
dienen. Ein zusdtzlicher Pseudonymisierungsdienst ist dann verzichtbar.

Darf ein PID an der Datenquelle bekannt sein? Ja, wenn er dort erzeugt wird.
Bei klinischen Studien ist das so vorgesehen (SIC oder evtl. PID,). Auch wenn
der Forschungsverbund kein Klinisches Modul betreibt, sondern seine Daten
direkt im Forschungsmodul speichert, ist die Kenntnis des PID an der Quelle
unschddlich, wie auch im ,,alten® Modell B vorgeschlagen [1].

Weitere Hinweise zu einzelnen Punkten finden sich wie folgt:

= Soll die Patientenliste zentral oder dezentral gefiihrt werden? Siehe
Kapitel 6.1.5.1.
= Wo soll die Patientenliste angesiedelt sein? Siehe Kapitel 6.1.5.2.
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Wo soll der Pseudonymisierungsdienst angesiedelt sein? Siehe
Kapitel 6.1.5.4.
Soll ein SIC zentral oder dezentral erzeugt werden? Siehe Kapitel 6.1.1.1.

6.7.4.2 Rechtemanagement

Die folgenden Fragestellungen zum Rechtemanagement sind zu beriicksich-
tigen:

Sollen Arzt-Identitdten (ADAT) pseudonymisiert werden? Argumente
hierzu stehen in einem zusitzlichen Hinweis in Kapitel 6.1.1.2.
Koénnen die ADAT bei den MDAT gespeichert werden? Das ist in der Regel
(vgl. Kap. 6.1.5.1) nicht ratsam, da es Hinweise fiir eine Reidentifizierung
geben kann. Eine Ausnahme wire denkbar, wenn jeder meldende Arzt
fiir sehr viele Patienten zustdndig ist, z.B., wenn nur grofie Schwer-
punktkliniken Daten liefern.

Sollen Nutzdaten (MDAT) durch das Identititsmanagement oder an ihm
vorbei geleitet werden? (vgl. Kap. 6.1.2 b). Das ist vom Datenschutz aus
gesehen - bei addquater Implementierung - dquivalent und kann daher
nach Praktikabilitdt und Performanz entschieden werden.

Ist fiir das Nutzer- und Rechtemanagement ein Verzeichnisdienst not-
wendig? Das wurde in den Kapiteln 6.2.1.2 und 6.2.5.1 diskutiert.
Welche Rollenkonflikte kénnen bei Arzten im Forschungsverbund auf-
treten und wie soll man mit ihnen umgehen? Hierzu macht das Kapi-
tel 6.2.3.3 einige Aussagen.

Wo soll das Rechtemanagement angesiedelt sein? Dazu sei auf Kapi-
tel 6.2.4 verwiesen. Unabhingig von der technischen Implementierung
unterliegt es der zentralen Verantwortung unter Kontrolle des Ausschus-
ses Datenschutz.

Ist die Nutzung einer PKI im medizinischen Forschungsverbund anzu-
raten? Dazu sei auf Kapitel 6.2.5.2 verwiesen.

Welche Werkzeuge sollen zur Spezifikation von Richtlinien und Re-
geln eingesetzt werden? Dazu wurden in Kapitel 6.2.5.4 Hinweise ge-
geben.

Welche Werkzeuge sollen zur Rechteverwaltung eingesetzt werden?
Gesichtspunkte dazu wurden in Kapitel 6.2.5.5 erdrtert.

6.7.4.3 Bilddaten

Fiir die Ansiedlung von Bilddaten gibt es verschiedene Varianten:

zum Klinischen Modul, wenn eine Referenzbefundung mit moglicher
Riickwirkung auf den Patienten vorgesehen ist;

zum Studienmodul, wenn Bilder direkt in einer klinischen Studie beno-
tigt werden, insbesondere zur Referenzbefundung (Befundung von Bil-
dern durch Referenzradiologen);

179



6 Organisatorisches und technisches Konzept fiir Forschungsverbiinde

® zum Forschungsmodul, wenn die Bilder nur zu Vergleichszwecken bei
der Befundung oder als Referenzmaterial fiir Forschung und Lehre die-
nen sollen - nur bei qualititsgesicherten Bildern (oder Daten);

= ineinem Extra-Modul, wenn iibergreifende Zwecke verfolgt werden und
die Ansiedlung in einem der anderen Module ein zu hohes Reidentifi-
zierungsrisiko bedeutet.

Hauptkriterium fiir eine eigenstindige im Gegensatz zu einer integrierten
Bilddatenbank ist die Erkennbarkeit einer Person im Bildmaterial, wenn die-
ses aulerhalb des Behandlungszusammenhangs gespeichert wird; hierzu sei
auch auf die Diskussion von Bilddaten in den Kapiteln 6.5.1 und 6.5.2.3 hin-
gewiesen.

Eine weitere Abwédgung der Verhdltnismafigkeit ist erforderlich, wenn Bild-
daten fiir die weitere Nutzung zugdnglich gemacht werden sollen (Referenz-
material, wissenschaftliche Auswertung). Fiir die Frage allerdings, ob der
Export von Bildern einem direkten Zugriffsrecht vorzuziehen ist, sind neben
dem Datenschutz auch technische Argumente zu beriicksichtigen (Dateigro-
3e); oft, insbesondere zu Referenzzwecken, ist schon wegen der Dateigréfle
oder der Performanz ein Export nicht sinnvoll. Es soll aber auch verhindert
werden, dass mit exportierten Daten eine externe Datenbank aufgebaut wird.
Daher ist es meistens besser, einen Online-Zugriff fiir ,,Forschungsprojekte*
einzurichten, der tiber passende Zugriffsregelungen gestaltet wird.

6.7.4.4 Biomaterialbanken

Beispiele zu Abwigungen der VerhdltnismafRigkeit im Zusammenhang mit
Biomaterialbanken im Forschungsverbund sind im generischen Datenschutz-
konzept fiir Biomaterialbanken beschrieben [2].

6.7.4.5 Sonstiges

Fir den Zugriff auf Forschungsdaten durch externe Wissenschaftler bis hin
zu einem Public-Use-File ist die Hierarchie von Méglichkeiten - in Anlehnung
an die Regelungen des statistischen Bundesamtes - zu beriicksichtigen, die
in Kapitel 5.3 vorgestellt wurde. In der Regel werden fiir Public-Use-Files nur
sehr stark vergroberte Daten bereitgestellt werden kénnen, mit denen man
Fragen beantworten kann, die fiir den Forschungsverbund selbst keine Rele-
vanz mehr besitzen, die aber im o6ffentlichen Interesse sein konnten.

Sollen Daten beim Versand iiber das Internet zusatzlich verschliisselt werden,
auch wenn sie pseudonymisiert sind? Ja, denn einerseits kann das Reidenti-
fizierungsrisiko pseudonymisierter Daten bei unbekannten Angreifern nicht
eingeschatzt werden. Andererseits wird durch die verschliisselte Ubermittlung
die Pseudonymisierung keinesfalls iiberfliissig, da sie ja den Personenbezug
vor dem Empfanger schiitzen soll. Aulerdem wiirde die Pseudonymisierung
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die Daten auch noch schiitzen, wenn das Verschliisselungsverfahren, das fiir
die Kommunikation verwendet wird, kompromittiert wird; selbst wenn ein
Angreifer die Daten in verschliisselter Form gespeichert hitte, wiren sie dann
immer noch vor ihm geschiitzt.

Beim Studienmodul lassen sich die Varianten ,zentrales Datenmanagement*
auf der einen, ,separate Studiendatenbank fiir jede Studie® auf der anderen
Seite und entsprechend die Verwendung von PID_ bzw. nur SICs vom Daten-
schutzgesichtspunkt aus beide zufrieden stellend umsetzen, siehe die Diskus-
sion in Kapitel 5.2. Die Entscheidung fiir eine der Varianten kann also unter
Praktikabilitdtsgesichtspunkten getroffen werden.

Wann die Einrichtung einer temporiren Datenbank zur Qualititssicherung
angemessen ist und was dabei zu beachten ist, wird in Kapitel 6.8 beschrie-
ben. Entscheidend ist hier, dass es sich um ein etabliertes Verfahren handelt,
das innerhalb des Forschungsverbundes reguliert ist, und dass keine linger-
fristige Datenspeicherung vorgesehen ist; d.h., die temporire Zusammen-
fithrung von sonst getrennten Daten wird durch Regelungen kompensiert.

6.7.5 Seltene Erkrankungen

Da Netzwerke fiir seltene Erkrankungen ein wichtiger Schwerpunkt der For-
schungsférderung sind, diese aber einerseits durch geringe Ressourcen, an-
dererseits durch extrem kleine Fallzahlen und vielfiltige Fragestellungen ge-
kennzeichnet sind, werden Empfehlungen fiir solche Forschungsverbiinde
hier explizit zusammengefasst.

In Europa bezeichnet man eine Krankheit als selten, wenn sie weniger als
einen unter 2000 Menschen im Laufe seines Lebens trifft [39]. Das bedeutet,
dass in Deutschland auch tiber lingere Zeitraume hinweg oft nur wenige hun-
dert Fille einer bestimmten Krankheit auftreten. Von den ungefdhr 30.000
bekannten Krankheiten werden 5.000 bis 7.000 zu den seltenen Erkrankungen
gerechnet. Zihlt man diese zusammen, sind sie allerdings kein seltenes Pha-
nomen; in Deutschland leiden rund 4 Millionen Menschen an einer seltenen
Erkrankung. Hiufig handelt es sich um schwere Krankheiten, die eine auf-
wandige Behandlung und Betreuung erfordern, fiir die Betroffenen und ihre
Familien mit hoher Belastung verbunden sind und oft schon im Kindes- oder
Jugendalter mit dem Tod enden. Ein typisches Beispiel ist der kindliche Leber-
tumor, der im Zeitraum zwischen 1980 und 2004 nur bei 382 Kindern im Alter
von bis zu 15 Jahren auftrat. Fiir die schwere aplastische Andmie waren es im
gleichen Zeitraum in der gleichen Population 280 Fille [40].

Bei vielen seltenen Erkrankungen ist die ihnen zugrunde liegende Ursache
ungekldrt. Man nimmt an, dass bei etwa 80% genetische Veranderungen ur-
sdchlich sind, allerdings sind die jeweils betroffenen Gene haufig noch nicht
identifiziert. Fiir einige Erkrankungen gibt es bisher noch nicht einmal An-
sdtze zur Erforschung der Krankheitsursachen [7].
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Folglich ist in vielen Fillen die medizinische Versorgung der Kranken noch
unbefriedigend. Um aber in der klinischen Forschung valide Ergebnisse zu
erzielen, sind Patientenzahlen erforderlich, die einzelne Fachleute und Zen-
tren kaum erreichen kénnen. Zur Verbesserung der Versorgung der Patienten
ist es daher unumginglich, die Forschung zur Kldrung der Krankheitsursa-
chen sowie zur Entwicklung, Validierung und Etablierung von Diagnosever-
fahren und Therapiekonzepten zu konzentrieren und zu intensivieren [39].
Gleiches gilt fiir die epidemiologische Forschung, insbesondere wenn Varian-
ten einer Erkrankung untersucht und multifaktorielle Ursachen geklirt oder
regionale Unterschiede und zeitliche Trends erkannt werden sollen. Sofern
Behandlungsdokumentationen und Proben nicht systematisch und flichen-
deckend gesammelt werden, besteht keine Chance, eine seltene Krankheit
erfolgreich zu erforschen. Daher ist die Vernetzung zwischen behandelnden
und forschenden Arzten sowie medizinischen Einrichtungen eine wesentliche
Voraussetzung fiir den wissenschaftlichen Fortschritt.

Als Musterbeispiel konnen hier die grofen Erfolge im Bereich der Padiatri-
schen Onkologie und Himatologie dienen [41], die durch eine solche systema-
tische Riickkopplung der Forschung in die Versorgung erreicht wurden. Die
im Netzwerk vorhandene diagnostische und therapeutische Spitzenkompe-
tenz fiir die jeweilige Krankheit steht fiir die Behandlung aller teilnehmenden
Patienten zur Verfiigung, so z.B. die zentrale Referenzdiagnostik (Labor, Pa-
thologie, Radiologie) oder Konsiliardienste durch die Studienleitung fiir The-
rapie-Entscheidungen. Andererseits profitieren diese fithrenden Fachleute
durch die wesentlich verbesserte Datenlage und die Zuarbeit aller Behandler
fiir die weitere Forschung.

Im vitalen Interesse der Patienten selbst liegt es auch, einen méglichst groRen
Kreis von Fachleuten einzubeziehen. Und fiir sie ist es ebenfalls wichtig, dass
ihre Daten und Proben nicht in abgegrenzten Projekten ,vergeudet” werden,
sondern in einem gemeinsamen Pool méglichst effizient verwertet werden.

Bei den meisten seltenen Erkrankungen (dies gilt insbesondere fiir sehr selte-
ne Erkrankungen) ist die rechtlich gebotene Trennung zwischen den Daten
zur Behandlung, zur klinischen Forschung und zur epidemiologischen For-
schung kontraproduktiv fiir alle Beteiligten: Die Behandlungsdaten sind fiir
die Forschung ebenso wichtig, wie die Forschungsdaten die Behandlung
unterstiitzen konnen, und jeder Patient ist immer auch zugleich fiir die For-
schung von Bedeutung. Auch die Patienten selbst haben oft ein grofRes Inter-
esse an Forschungsprojekten, da neue Behandlungsoptionen aufgrund der
notwendigen systematischen Evaluation nur im Rahmen einer Studie zur Ver-
fiigung stehen. In einer solchen Situation kann die Dokumentation im Rah-
men eines Forschungsprojekts einer elektronischen Patientenakte gleichkom-
men, die auch fiir kiinftige Auswertungen genutzt werden kann.
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Zusammengefasst sind die Versorgungs- und Forschungsziele eines For-
schungsverbundes fiir seltene Erkrankungen:

m Koordination der Forschung zu einer Erkrankung mit Akkumulation aus-
reichender Patientenzahlen, um statistisch sinnvolle Auswertungen,
die Untersuchung von Sonderfillen und Varianten, von regionalen
Unterschieden und zeitlichen Trends sowie genetische Analysen und die
Rekrutierung fiir kiinftige klinische Studien zu erméglichen.

= Langzeitbegleitung der Patienten durch eine méglichst vollstandige und
standardisierte Dokumentation.

® Optimierung der Therapie und der Betreuung durch den Aufbau eines
Behandlungsnetzes unter Beteiligung der fiithrenden Fachleute (hori-
zontale Vernetzung), Konsultationssystem, Erarbeitung von Leitlinien
zur Diagnostik und Therapie, Kooperation der Fachzentren untereinan-
der und mit niedergelassenen Arzten, die in der Regel sehr selten oder
erstmalig mit einer seltenen Erkrankung konfrontiert sind.

= Sammlung von Referenzfillen.

m Forderung der direkten Kommunikation von Experten untereinander so-
wie mit weniger erfahrenen Arzten, z.B. in einem Expertenforum
(s. Kap. 5.1.2.5).

m Bereitstellung von Informationen fiir Patienten (vertikale Vernetzung)
tiber Ursachen, Diagnostik, Verlauf, Therapieméglichkeiten; Einbezie-
hung von Selbsthilfegruppen, insbesondere auch Férderung der Patien-
ten-Community.

Eine Vollerfassung von Patienten mit bestimmten Behinderungen oder lebens-
bestimmenden Erkrankungen ist aber - auch vor dem Hintergrund der ge-
schichtlichen Erfahrungen in Deutschland - gesellschaftspolitisch heikel.
Eine mogliche Stigmatisierung ist, je nach Krankheitsbild, nicht auszuschlie-
en. Erschwerend kommt hinzu, dass viele seltene Erkrankungen mit auf-
falligen, nicht zu verbergenden kérperlichen Erscheinungsformen einherge-
hen, die eine wirksame Anonymisierung oder Pseudonymisierung der Daten
erschweren, z.B. korperliche Fehlbildungen.

Aus diesen Rahmenbedingungen ergeben sich folgende Uberlegungen fiir
einen auch aus Sicht des Datenschutzes addquaten Aufbau eines Forschungs-
verbundes fiir seltene Erkrankungen:

Grundsdtzlich ist ein solcher Forschungsverbund ein typischer Anwendungs-
fall fiir ein Klinisches Modul, wobei hier zweckmafligerweise nur eine einzige
zentrale Klinische Datenbank (meist als Register bezeichnet) aufgebaut wer-
den sollte. In der Regel wird aber auch eine zugehdorige Biomaterialbank be-
notigt. Das Zusammenspiel dieser beiden Komponenten ist im generischen
Datenschutzkonzept fiir Biomaterialbanken [2] beschrieben. Ublich und sinn-
voll ist es dabei, eine Cruppe verwandter Krankheiten in einem gemeinsamen
Forschungsverbund zu untersuchen.
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Wichtig und in der Regel von allen Beteiligten gewiinscht ist gerade bei selte-
nen Erkrankungen die enge Kooperation mit Patientenorganisationen und
Selbsthilfegruppen, soweit diese schon vorhanden sind; andernfalls konnte
es gerade ein Ziel des Forschungsverbunds sein, solche Gruppen ins Leben zu
rufen und zu unterstiitzen. Da oft Kinder die Betroffenen sind, ist zundchst
die Einwilligung der Eltern relevant, die, sobald das Kind die nétige Einsichts-
fahigkeit erlangt hat, durch dessen eigene Einwilligung zu ersetzen ist. In
den (aller Erfahrung nach seltenen [7]) Fillen, wo diese verweigert bzw. zu-
riickgezogen wird, sind geeignete Anonymisierungsmaffnahmen durchzu-
fithren, oder gar, wenn eine wirksame Anonymisierung unmaglich ist, die
entsprechenden Falldaten zu 16schen.

Aufjeden Fall sollte die Patientenliste unabhdngig von der Datenbank gefiihrt
werden; sie konnte auch die LabIDs verwalten, wenn diese nicht ohnehin von
den Laboren vergeben werden. Hierfiir bilden sich zur Zeit im Umfeld der TMF
zentrale Dienstleister an Universitdtskliniken heraus, die auch die Patienten-
listen verschiedener Forschungsverbiinde verwalten; wichtig dabei ist aber,
dass es geniigend viele davon gibt und somit eine angemessene Verteilung der
damit verbundenen informationellen Gewalt gewdhrleistet ist. Die Frage, ob
es sinnvoll ist, um die Zugehorigkeit einer Person zu einer bestimmten Diag-
nosegruppe zu verschleiern, die Patientenlisten mehrerer seltener Erkrankun-
gen zusammenzufassen, wurde in Kapitel 6.1.5.2 diskutiert und negativ be-
antwortet

Die Pseudonymisierung beim Export von Daten zur statistischen Auswertung
istin diesem Modell eine Funktion der Klinischen Datenbank, ebenso wie die
Funktionen zur ,,Rekrutierung®, d.h. der Gewinnung von Patienten fiir neue
klinische Studien. Die Gestaltung dieser Funktion wird in den Kapiteln 5.1.2.9
und 5.1.2.10 beschrieben.

Software-Produkte ,von der Stange®, die zum Betrieb einer Klinischen Daten-
bank oder eines Registers, insbesondere fiir seltene Erkrankungen, direkt ge-
eignet sind, sind bisher nicht erhaltlich. Hier besteht noch Entwicklungsbe-
darf, entsprechende Arbeiten und Projekte sollten von der TMF koordiniert
werden. Dies kann, ebenso wie die zentrale Bereitstellung von Dienstleis-
tungskapazitdt fiir den Betrieb von Patientenlisten, wesentlich dazu beitra-
gen, der Ressourcenknappheit der Forschungsverbiinde fiir seltene Erkran-
kungen zumindest teilweise zu begegnen.

6.8 Qualitatssicherung

Unter Qualitdtssicherung wird in diesem Text die Sicherstellung der Daten-
qualitit verstanden. Andere Aspekte des Qualititsmanagements wie Struk-
tur-, Prozess- und Ergebnisqualitdt sind zwar fiir medizinische Forschungs-
verbiinde auch von Bedeutung, spielen fiir das Datenschutzkonzept aber kei-

184



6.8 Qualitatssicherung

ne unmittelbare Rolle. Die Datenqualitdtssicherung dagegen muss notwen-
digerweise oft mit personenbezogenen Daten arbeiten und ist daher
datenschutzrelevant.

Damit die medizinische Forschung aus den verfiigbaren Daten valide Ergeb-
nisse gewinnen kann, miissen die Daten hohe Anforderungen an Genauigkeit,
Vollstandigkeit und Korrektheit erfiillen. Daher ist die Datenerhebung und
Datenverarbeitung in medizinischen Forschungsverbiinden in der Regel mit
einer oder mehreren Stufen der Qualititssicherung verbunden; deren Umfang
und Komplexitit sind fiir das einzelne Projekt durch das Studiendesign und
die Normen, denen es sich unterwirft, definiert, fiir den gesamten For-
schungsverbund durch das Zusammenspiel der Module und Komponenten.
Dabei geht es immer um die Ergdnzung und Korrektur fehlerhafter, fehlender,
unvollstindiger und unplausibler Daten. Bei epidemiologischen Studien set-
zen die Forscher selbst bei der Studienplanung die Anforderungen und Ver-
fahren fest. Bei klinischen Studien sind die Anforderungen in ,,Standard Ope-
ration Procedures® (SOPs) durch generelle Richtlinien festgelegt.

Typische Datenfehler sind

Schreibfehler, wie Zahlendreher,

= Eintrige in falschen Datenfeldern,

= fehlende Eintrige,

= inhaltliche Irrtiimer, wie Fehldiagnosen.

Manche dieser Fehler kénnen automatisch durch die Erfassungssoftware ab-
gefangen werden: Ein Monat 13 existiert z.B. nicht; eine Zahl im Namensfeld
muss ein Irrtum sein. Fehldosierungen von Medikamenten kénnen zumindest
einen Warnhinweis auslosen. Schreibfehler in Namen oder Fehldiagnosen
sind dagegen automatisch kaum zu erkennen. Daher ist neben moglichst gu-
ten Fehlererkennungsalgorithmen der Software in der Regel auch eine Nach-
kontrolle durch Menschen nétig. Hierfiir ist zundchst das Datenmanagement
der jeweiligen Datenbank zustdndig, je nach Herkunft oder geplanter Verwen-
dung der Daten sind weitere Kontrollen mit mehr oder weniger aufwandigen
Verfahren notwendig.

Die Prozesse der Qualititssicherung sind in den allgemeinen Richtlinien des
Forschungsverbundes zu beschreiben und in Form von SOPs genau festzule-
gen. Insbesondere ist dort anzugeben, wo personenbezogene Daten bendtigt
werden und wie mit diesen umgegangen wird. Hinweise dafiir geben die fol-
genden Kapitel.

6.8.1 Klinisches Modul

Im Behandlungskontext werden Daten primadr zu Abrechnungszwecken erho-
ben; eine dariiber hinaus gehende Dokumentation ist wegen des damit ver-
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bundenen Arbeitsaufwandes in der Regel nicht moglich. Das fithrt dazu, dass
z.B. Nebendiagnosen, die fiir die Abrechnung keine Rolle spielen, nicht notiert
werden; moglicherweise wird sogar die Hauptdiagnose im Hinblick auf den
Erlés ,,optimiert“. Solche Daten sind fiir die medizinische Forschung nahezu
unbrauchbar; nicht einmal grobe Krankheitsstatistiken kénnen damit zuver-
lassig erstellt werden. Sollen die Daten fiir Auswertungen irgendwelcher Art
verwendet werden, ist hier bereits eine erste Stufe der Qualitdtssicherung von-
noéten. Daher sind direkt bei der Dateneingabe im Klinischen Modul eines For-
schungsverbunds qualititssichernde Mafnahmen einzufithren, die als Neben-
effekt auch die klinische Befundkommunikation verbessern. Solche Mafinah-
men bestehen aus Algorithmen zur Uberprifung der Vollstindigkeit und Plau-
sibilitdt der klinischen Daten, die unmittelbar bei der Eingabe durch die
Erfassungssoftware ausgefiihrt werden, sowie aus anschliefenden im Behand-
lungsprozess vorhandenen qualititssichernden Mafdnahmen. Da Online-Ein-
gabe und Abfrage ausschliefRlich durch den behandelnden Arzt erfolgen kann,
sind asynchrone Mechanismen zur Datentiberpriifung zunichst entbehrlich,
ein Riickgriff auf die Klinik (oder Riickfrage-Management) beim Export von
Forschungsdaten ist oft nicht notwendig, insbesondere, wenn die Klinische
Datenbank die einzige zentrale Datenbank des Forschungsverbunds ist, wie es
z.B. bei chronischen oder seltenen Erkrankungen haufig zutrifft und im Mo-
dell A des alten generischen TMF-Datenschutzkonzept beschrieben wurde [1].

Das Studiendesign eines versorgungsnahen Registers oder einer Beobach-
tungsstudie kann aber auch ein geeignetes Monitoring-Verfahren einschlie-
Ren, um verbleibende Fehler zu eliminieren. Ferner ist ein Riickmeldeverfah-
ren notwendig, wenn die Daten fiir andere Module oder Projekte exportiert
und dort Fehler entdeckt werden. Im Klinischen Modul kann also auch, wie
in einem Studienmodul (s.u.), ein ausgefeiltes Qualitdtssicherungsverfahren
mit Riickfrage-Management, Monitoring und Auditing vorgesehen werden.

6.8.2 Studienmodul

In klinischen Studien, bei denen durch die Studienplanung eine bestimmte
Datenqualitdt verbindlich vorgeschrieben ist, ist ein komplexes, zu Beginn
der Studie detailliert festgelegtes Qualititssicherungsverfahren die Regel.
Dieses besteht aus konsiliarischer Beratung, Riickfrage-Management, Moni-
toring, Safety-Management und Audit.

Fiir die Nutzung in klinischen Studien nach AMG entsprechen fertig entwi-
ckelte Softwaresysteme iiblicherweise hinsichtlich Funktionsumfang, Quali-
tdtssicherung und Dokumentation den umfangreichen gesetzlichen Vorgaben
bzw. den Kriterien der Good Clinical Practice (GCP). Hierzu gehort z.B. die
Funktion eines umfassenden Audit-Trails, in dem alle Anderungen an Daten-
sdtzen nachvollziehbar gespeichert werden und der dem Monitor zuginglich
sein muss.
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6.8.2.1 Konsiliarische Beratung

Ein wichtiges Element bei klinischen Studien ist die Begleitung der Behand-
lung durch einen erfahrenen Studienarzt. Alle Daten des Patienten werden
durch ihn beziiglich einer richtigen und addquaten Behandlung begutachtet.
Der Studienarzt kann den behandelnden Arzt gegebenenfalls konsiliarisch
beraten. Wenn diese Beratung vom Studienarzt oder anderem drztlich gefiihr-
ten Personal mit Patientenkontakt durchgefiihrt wird, geschieht dies im Re-
gelfall in Kenntnis der Identitit des betroffenen Patienten. In jedem Fall steht
die konsiliarische Beratung in engem Zusammenhang mit der Behandlung
des Patienten. Hierbei anfallende Datendnderungen sind in der Studiendaten-
bank zu dokumentieren.

6.8.2.2 Riickfrage-Management

Als zweite Stufe der Qualitétssicherung klinischer Forschungsdaten (nach der
Eingabekontrolle) ist ein Riickfrage-Management vorgesehen. Dieses wird
vom Datenmanagement ausgelost und ist mit einer Kommunikation pseudo-
nymer Daten verbunden, wobei ein Kommunikationspartner die Zuordnung
des Pseudonyms (hier SIC oder PID,) zum Patienten kennt und der andere im
Regelfall nicht. So kénnen im zentralen Datenmanagement Riickfragen zu
den Daten eines Patienten formuliert werden, ohne dass die Identititsdaten
des Patienten hierfiir benétigt werden. Wenn diese Riickfragen vom Studien-
arzt oder anderem arztlich gefiihrten Personal mit Patientenkontakt bearbei-
tet werden, geschieht dies im Regelfall in Kenntnis der Identitdt des betroffe-
nen Patienten.

6.8.2.3 Monitoring

In einer dritten Stufe werden Monitore eingesetzt, die die eingegebenen Daten
vor der Auswertung noch einmal auf Vollstindigkeit und Plausibilitat tiber-
priifen. Dabei wird auch der Dateneingabevorgang hinterfragt und die Uber-
einstimmung mit den Quelldaten optisch nachvollzogen. Daher miissen Mo-
nitore sowohl Zugang zu den von ihnen zu iiberpriifenden zentralen Patien-
tendaten wie auch zu den Quelldaten in den beteiligten Zentren und behan-
delnden Einrichtungen haben. Da dieser Nutzerkreis auferhalb des
Behandlungsverhailtnisses steht und gleichzeitig auch Zugriff auf personen-
bezogene Unterlagen mit Klartext-Identitdtsdaten hat, miissen Patienten vor
Aufnahme in die Studie dariiber aufgeklart werden und kénnen nur nach einer
entsprechenden Einwilligung teilnehmen.

6.8.2.4 Safety-Management

Im Rahmen der allgemeinen Qualititssicherung in klinischen Studien werden
alle unerwarteten Studienereignisse je nach ihrem Schweregrad an den Spon-
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sor und an die zustdndigen Behorden gemeldet. Hierbei gibt es behordliche
Verpflichtungen gemift dem AMG. In der Regel erfolgen diese Meldungen
ausschlieflich mit pseudonymisierten Daten. Eine Uberpriifung der Quell-
daten erfolgt dann im Rahmen des allgemeinen Monitoring.

6.8.2.5 Audit

Als Audit werden allgemein Untersuchungsverfahren bezeichnet, die dazu
dienen, Prozessabldufe hinsichtlich der Erfiillung von Anforderungen und
Richtlinien zu bewerten. Die Audits werden im Regelfall von speziell hierfiir
geschulten, unabhdngigen und externen Fachleuten durchgefiihrt. Im Kon-
text von medizinischen Forschungsprojekten, insbesondere klinischen Stu-
dien ist ein Audit eine weitere Stufe der Qualititssicherung. Hierbei werden
samtliche Prozesse auf Ubereinstimmung mit Studienplan, Richtlinien, SOPs
und anderen verbindlichen Festlegungen - auch hinsichtlich Datenschutz-
mafdnahmen - gepriift. Ein Zugriff auf konkrete Daten ist, im Gegensatz zum
Monitoring, allenfalls stichprobenartig nétig; ein Personenbezug muss dabei
nicht offenbart werden.

6.8.3 Forschungsmodul

Wird eine Forschungsdatenbank aus einer ausreichend qualitdtsgesicherten
Klinischen Datenbank oder einer Studiendatenbank gespeist, kann man in der
Regel eine gentigende Datenqualitit annehmen. Kommen Daten auf anderem
Wege in die Forschungsdatenbank, ist vor der Ubernahme der Informationen
ein vorgeschaltetes Qualitdtssicherungssystem erforderlich, welches im Feed-
back zur Klinik oder Datenquelle Mdngel in der Plausibilitdt und Vollstindig-
keit der Daten minimiert. Dieses muss besondere Datenschutzanforderungen
erfiillen, da viele qualititssichernde Prozesse nach einer Pseudonymisierung
der Daten nicht mehr sinnvoll durchgefiihrt werden kénnen und daher nur
mit einem Personenbezug moéglich sind (s.u.). Kompliziert wird das Verfahren
durch die Moglichkeit, dass spatere Daten zum gleichen Fall in der Regel einen
neuen Qualititssicherungsprozess fiir den Gesamtdatensatz auslosen.

Zusdtzlich zu diesen Routine-Verfahren ist auch ein Korrektur-Prozess vorzu-
sehen, der spater nachgereichte Korrekturen ibernimmt, die von der Daten-
quelle, aus einem anderen Modul des Forschungsverbunds oder von Betroffe-
nen selbst in Wahrung seines datenschutzgesetzlichen Berichtigungsrechts
angestofRen werden.

6.8.3.1 Allgemeine Anforderungen an das Verfahren
(bei Daten aus dem Behandlungszusammenhang)

Die Qualitétssicherung erfordert einen unbehinderten Austausch von Infor-
mationen zwischen dem dokumentierenden Arzt, der die Daten beim Patien-
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ten und aus seiner Kranken- und Behandlungsgeschichte erhebt, und der
priifenden Stelle. Die priifende Stelle kann die Stelle sein, welche die Daten
sammelt und speichert, oder eine dazwischen geschaltete Stelle, die das
Monitoring {ibernimmt; es kann aber auch eine eigene, unabhdngige Stelle
dafiir eingerichtet werden. Sie wird im Folgenden als QS-Service bezeichnet.

Liegt die Datenquelle im Behandlungszusammenhang, so gibt der dokumen-
tierende Arzt bzw. die erhebende Klinik die Daten mit einem Patienteniden-
tifikator (PID) weiter, der auch vom QS-Service gespeichert und benutzt wird,
um den entsprechenden Datensatz in der Kommunikation mit der Klinik zu
identifizieren. Die datenschutzrechtliche Zuldssigkeit beruht darauf, dass
dem QS-Service ein Zugriff auf die entsprechenden IDAT, die in der Klinik lie-
gen, verwehrt wird. Sie entspricht damit einem bei der Speicherung von For-
schungsdaten in Studienzentren oder iibergeordneten Forschungsdatenban-
ken weithin genutzten Standard.

6.8.3.2 Workflow fiir die Qualitatssicherung von der Behandlung
in die Forschungsdatenbank

Zusammengefasst lduft folgender Prozess ab, in dem die verschiedenen Zu-
stdnde der Daten begrifflich unterschieden werden (s. Abb. 22):

m Der QS-Service erhilt von der Klinik die mit dem PID verkniipften ,Er-
hebungsdaten®.

® Erbenotigt auch den Vergleich mit frither erhobenen Daten, die bereits
in der Forschungsdatenbank gespeichert sind; diese werden als ,,Kon-
textdaten® temporar zur Verfligung gestellt. Dazu iibergibt er eine Liste
der aktuellen PIDs an den Pseudonymisierungsdienst, der diese in eine
entsprechende PSN-Liste umwandelt.

Klinik/ Pseudonymi- MDAT PSNHH l Forschungs-
Arzt sierungsdienst (verschlisselt) o DB
>
-«
<=
7y
Erhebungsdaten Kontextdaten
PID, MDAT PID PID, MDAT (verschliisselt)

Qualitatssicherungs-Service

)

L2

Kombination von Erhebungs- und Kontextdaten
(temporér)

PID + MDAT

Abb. 22 Der QS-Service ibernimmt Erhebungsdaten und Kontextdaten.
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® Der Pseudonymisierungsdienst sendet die PSN-Liste an die Forschungs-
datenbank.

= Die Forschungsdatenbank sendet die zugehérigen Kontextdaten (mit
dem offentlichen Schliissel des QS-Service verschliisselt) an den Pseud-
onymisierungsdienst.

m Der Pseudonymisierungsdienst ersetzt die PSN wieder durch die entspre-
chenden PIDs und sendet diese, zusammen mit den immer noch ver-
schliisselten Kontextdaten an den QS-Service zuriick.

m Der QS-Service fithrt in Kommunikation mit der Klinik die Qualitatssi-
cherung fiir die mit PID gekennzeichneten Daten durch. Die Behand-
lungseinrichtung kann dabei auf die Patientenakte und die Original-
Dokumentation zugreifen.

= Der QS-Service libergibt die korrekten oder korrigierten Erhebungsdaten
tiber den Pseudonymisierungsdienst der Forschungsdatenbank, wo sie
als Forschungsdaten dauerhaft gespeichert werden.

= Danach wird der tempordre Bestand an Erhebungsdaten und Kontext-
daten geldscht.

Der QS-Service fiihrt fiir seine Aufgaben eine temporire Datenbank, die in
sequentiellen Verfahren mit neuen Erhebungsdaten gefiillt wird, die im Rah-
men der Qualititssicherung laufend abgearbeitet werden. Plausible oder durch
Korrektur plausibel gemachte Datensitze werden nach Abschluss der Teilpro-
zesse in Forschungsdaten transformiert und aus der temporaren Datenbank
geloscht.

6.8.3.3 Daten aus externen Quellen

Im Forschungsmodul sind, insbesondere bei epidemiologischen Fragestellun-
gen, oft auch Datenabgleiche mit externen Datenquellen bis hin zu Melde-
dmtern, Gesundheitsimtern und Standesdmtern vorgesehen. Diese sind im
Rahmen des Qualititssicherungsprozesses zu definieren und miissen natiir-
lich die rechtlichen Rahmenbedingungen (s. Kap. 4.3.4) einhalten. Im Gegen-
satzzu dem in Kapitel 6.8.3.2 beschriebenen Verfahren muss hierbei auf Iden-
titdtsdaten zuriickgegriffen werden. Um die fiir den QS-Service definierten
Regeln nicht aufzuweichen, ist zu empfehlen, dass die externe Kommunika-
tion iiber die Patientenliste oder eine weitere, eigens fiir diesen Zweck beauf-
tragte Datentreuhdnderstelle abgewickelt wird.

Enthalt der Forschungsverbund auch ein Klinisches Modul oder ein Studien-
modul, so kénnen die Ergebnisse eines solchen externen Datenabgleichs auch
wieder Riickmeldungen oder Riickfragen in dieses auslosen.

6.8.3.4 Einrichtung eines QS-Service

Der QS-Service als besonderer Dienst muss nur in Forschungsverbiinden extra
aufgesetzt werden, die Daten direkt in eine Forschungsdatenbank aufnehmen,
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ohne dass diese zuvor die Qualititssicherungsprozesse eines Klinischen oder
Studienmoduls durchlaufen haben. Er benétigt eine eigene Datenbank, in der
Daten wahrend des laufenden Prozesses mit einem PID gekennzeichnet ge-
halten und nach Beendigung dieses Prozesses (Ubergabe qualititsgesicherter
Daten an die Forschungsdatenbank) geléscht werden. Der Datenbestand dn-
dertsich also laufend, wobei die einzelnen Datensitze nur temporir vorgehal-
ten werden.

Der tempordre Bestand wird auf diese Weise stindig nach der Zahl der Daten-
sidtze und in den Inhalten modifiziert; da er niemals einen Zustand erreicht,
der nach anderen Regeln als denen der Qualitdtssicherung als konsolidiert
gelten konnte, ist es nicht moglich, die Daten in anderer als der vorgesehenen
Artund Weise zu nutzen. Es besteht kein Anreiz, den Bestand regelwidrig z.B.
fiir irgendwelche Forschungsfragen zu gebrauchen.

Es ist ein Regelwerk festzulegen, nach dem der zuldssige Gebrauch des tem-
pordren Datenbestands beschrieben und die Einhaltung der Regeln von Dritten
(z.B. von Seiten des betrieblichen Datenschutzes) gepriift und bestitigt werden
kann.

6.8.4 Patientenliste

Auch die Fithrung einer Patientenliste im Forschungsverbund kann als Teil
der Qualitdtssicherungsbemiihungen angesehen werden (s. Kap. 6.1.2. a).
Hier ist die eindeutige Identifikation des Patienten durch einen fehlertoleran-
ten Record-Linkage-Algorithmus gemeint. Da dieser nicht perfekt arbeiten
kann, ist die regelmafige (z.B. einmal jahrlich, je nach Zeithorizont des For-
schungsverbunds oder einzelner Projekte) Uberpriifung der Patientenliste auf
Synonyme (clerical review) vorzusehen; entsprechende Korrekturen sind an
die einzelnen Module weiterzugeben.

6.8.5 Riickmeldungen von Datenfehlern

Eine Datenkorrektur in einem Modul des Forschungsverbundes oder in der
Patientenliste zieht unter Umstinden die Notwendigkeit von Korrekturen in
anderen Modulen nach sich. Cleiches gilt, wenn ein Betroffener sein Berich-
tigungsrecht wahrnimmt. Fiir diese Korrekturen sind geeignete Riickmel-
dungsprozesse zu definieren.

6.8.5.1 Nutzung der Daten einer Forschungsdatenbank
zum Zwecke der Qualitatssicherung

Wird das Forschungsmodul mit anderen Modulen (z.B. dem Studienmodul
oder Klinischen Modul) gekoppelt, so kénnen schon vorhandene Daten eines
Patienten aus dem Forschungsmodul zum Zwecke der Qualititssicherung ge-
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nutzt werden. Eine genaue Beschreibung befindet sich im Kapitel 6.4 zum
kombinierten Einsatz von Studien- und Forschungsmodul.

6.8.5.2 Kombination von Studienmodul und Klinischem Modul

Die entsprechenden Riickmeldungsprozesse zur Korrektur von Datenfehlern
wurden in Kapitel 6.3 ausfiihrlich beschrieben.

6.8.5.3 Kombination von Klinischem Modul und Forschungsmodul

Hier lassen sich die nétigen Prozesse analog zur Kombination von Studien- und
Forschungsmodul beschreiben.
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